Ecole Normale Supérieure de Cachan

Laboratoire Spécification et Vérification

UMR 8643

Bilan scientifique

pour le
contrat quadriennal 2010-2013

Octobre 2008






Sommaire

Rapport scientifique 5
Présentation générale . . . . . . .. oL 5
Organisation du LSV . . . . . . . . . . . 6
Auto-évaluation . . . . . . .. e 7

Autres éléments d’appréciation 11
Production scientifique des quatre derniéres années . . . . . . . . ... ... ... ... 11
Enseignement et formation par la recherche . . . . . . . . ... ... ... 12
Présence dans des comités de programme . . . . . ... Lo 12
Visiteurs étrangers de longue durée . . . . . . . . ... Lo 14
Ethique et déontologie . . . . . . . . . . 15
Bilan de la répartition des crédits en 2006 et 2007 . . . .. ... 15
Formation permanente . . . . . . . .. oL 16
Hygiene et sécurité . . . . . . . . oL 17

A Bilan scientifique détaillé : axe TEMPO 19

B Bilan scientifique détaillé : axe INFINI 43

C Bilan scientifique détaillé : axe SECSI 59

Liste compléte des publications 79

Liste des acronymes utilisés 145

Organigramme de 1’unité 147






Rapport scientifique

Présentation générale

Ce rapport fait le bilan scientifique du Laboratoire Spécification et Vérification sur la période
allant de janvier 2004 au printemps 2008. Cette période couvre donc un peu plus de quatre ans.
Le choix d’inclure ’année 2004 est motivé par le souci de prolonger directement notre précédent
rapport quadriennal et d’éviter ainsi de laisser ’année 2004 hors bilan. Certaines informations
essentielles mais mouvantes dans le temps, comme la composition des équipes et I’organigramme
du laboratoire, ont été arrétées au premier octobre 2008, soit au plus pres possible de la date de
remise de ce rapport.

Le LSV a été créé il y a exactement 12 ans. A son origine, 8 chercheurs et enseignants-
chercheurs se sont réunis autour d’'une méme problématique, la vérification des systémes
informatiques critiques, qu’ils savaient riche d’avenir et pour laquelle les demandes issues
aussi bien du monde industriel que de la société dans son ensemble n’ont fait qu’augmenter. Sous
la direction de Michel Bidoit, le laboratoire s’est alors investi dans ce projet collectif. Soutenu par
I’ENS Cachan et le CNRS, par 'INRIA depuis 2002, stimulé par le Département d’Informatique
de 'ENS Cachan, le Master Parisien de Recherche en Informatique et I’Ecole Doctorale Sciences
Pratiques, le LSV est devenu un centre reconnu d’excellence en recherche sur la vérification.

Ces quatre derniéres années, nous avons prolongé et amplifié cette dynamique sous les aspects
suivants :

Croissance et renouvellement : Le laboratoire est passé de 16 a 22 chercheurs et enseignants-
chercheurs permanents et a accueilli une nouvelle équipe, I’axe DAHU dirigé par Luc
Segoufin. Sur les 22 permanents actuels, 11 ont été recrutés sur les 4 derniéres années. Notre
recrutement s’est fortement internationalisé : 3 récents chargés de recherche et 1 maitre de
conférences sont issus d’universités étrangeres. Les départs sont des maitres de conférences
promus professeurs (B. Bérard a Paris 6, F. Laroussinie et R. Treinen & Paris 7) ou des
prises de fonctions importantes (A. Petit et M. Bidoit nommés directeurs des centres de
recherche INRIA Paris-Rocquencourt et Saclay-Ile-de-France, respectivement).

Elargissement thématique : Le laboratoire s'est attaqué & des problémes nouveaux : la vérifi-
cation de programmes manipulant des pointeurs et la vérification appliquée aux systemes a
base de données. 1l s’agit de directions nouvelles, au-dela des évolutions naturelles qu’ont
vécues les quatre axes, qui viennent élargir notre spectre de compétences dans le domaine
de la vérification.

Rayonnement scientifique : Sur ses themes, le rayonnement du laboratoire s’est affirmé avec
la présence de nos chercheurs dans de trés nombreux comités de programmes (cf. page 12);
I'influence marquante de certains de nos articles, par exemple Comon & Jurski 1998, Gastin
& Oddoux 2001, Finkel & Schnoebelen 2001, Comon & Shmatikov 2003, chacun cité plus de



100 fois selon Google Scholar!; 'essaimage de nos anciens doctorants dans les principaux

laboratoires et universités francaises?.

Formation des doctorants : Méme si, d’un point de vue purement quantitatif, le ratio « nb.
doctorants / nb. chercheurs permanents » est relativement faible au LSV, le laboratoire
s’est beaucoup investi dans I'’encadrement de ses doctorants, lesquels bénéficient souvent
d’une cotutelle. Le résultat est un taux exceptionnel d’intégration dans les corps de chargés
de recherche ou de maitres de conférences.

Nouveaux partenariats : Le LSV s’est investi dans des projets de recherche impliquant de
nouveaux réseaux de collaborations dans lesquels 'ENS Cachan joue un réle déterminant :
le RTRA Digiteo et le pole de compétitivité Systematic Paris-Région. De fagon plus
structurante encore, la création au sein de PENS Cachan de I'Institut Farman fin 2006
incite et facilite le lancement de nouveaux projets de recherche interdisciplinaire visant a la
maitrise de systemes complexes. En parallele, notre coopération avec 'INRIA Saclay s’est
approfondie avec ’accueil d’'un second projet INRIA.

Distinctions : Trois de nos chercheurs ont été récemment distingués de fagcon exceptionnelle.
Ainsi Patricia Bouyer a bénéficié d’une bourse Marie Curie et a re¢u la médaille de bronze
du CNRS en 2007 ; en 2008 Francois Laroussinie® a été nommé & I'Institut Universitaire de
France, et Hubert Comon-Lundh va recevoir en novembre prochain la médaille d’argent
du CNRS. Ces distinctions sont la partie la plus visible de la dynamique positive que nous
évoquons plus haut.

La suite de cette présentation générale va décrire le mode de fonctionnement du laboratoire
(organisation) et donner quelques éléments synthétiques de notre bilan (auto-évaluation) avant
de dresser un bilan plus exhaustif, axe par axe, de notre activité scientifique des quatre dernieres
années. (Du fait de sa création récente, 'axe DAHU ne figure pas dans ce bilan.)

Organisation du LSV

Le LSV est organisé en quatre axes, ou équipes, correspondant & des domaines applicatifs ou
des spécialités scientifiques particulieres. Les effectifs au premier octobre 2008 sont résumés dans
le tableau ci-dessous.

| TEMPO | INFINI | SECSI | DAHU || Total |

Enseignants-chercheurs 4 3 2 1 10
Chercheurs des EPST 5 1 3 3 12
Chercheurs accueillis temporairement 1 3 0 0 4
Doctorants* 6 4 6 2 18
I 6] 1] 11| 6] 44|

L’axe TEMPO, animé par Patricia Bouyer et Nicolas Markey, est spécialisé sur les modeéles et
les logiques temporisés et concurrents ainsi que sur les applications de type systémes embarqués
ou ’évaluation quantitative joue un role important. L’axe INFINI, animé par Alain Finkel, est
spécialisé sur les modeles complexes et hétérogenes présents dans un large spectre d’applications

LCes références sont issues de la précédente période quadriennale. Les articles publiés en 2004-2008 sont trop
récents pour déja atteindre la barre de la centaine de citations mais ils sont plusieurs & s’en approcher.

2¢f. wuw.1sv.ens-cachan.fr/People/anciens-doctorants.php pour une liste compléte

3Francois Laroussinie a quitté le LSV et ’ENS Cachan en septembre 2007 pour devenir professeur & 1'Université
Paris Diderot et rejoindre le LIAFA.

4Par souci de réalisme, ce décompte inclut les doctorants inscrits au premier octobre 2008, mais omet ceux qui
s’apprétent & soutenir leur thése en décembre 2008 au plus tard.


www.lsv.ens-cachan.fr/People/anciens-doctorants.php

allant des protocoles distribués ou embarqués aux systemes logiciels. L’axe SECSI, animé par
Jean Goubault-Larrecq et Hubert Comon-Lundh, se consacre aux applications relevant de la
sécurité des systemes d’information. L’axe DAHU, animé par Luc Segoufin, s’intéresse lui a la
vérification appliquée aux systémes basés sur les données.

Cette structuration du laboratoire en équipes distinctes a été introduite en 2003 et vise a
mieux organiser notre vie scientifique, en particulier en identifiant des responsables scientifiques a
un niveau intermédiaire entre le directeur d’unité et le porteur de projet ou le directeur de these.

Elle ne doit pas étre interprétée comme une partition en domaines scientifiques disjoints : les
centres d’intérét communs et les interactions sont trés nombreux et contribuent a la dynamique
du laboratoire ; le séminaire du laboratoire est commun a toutes les équipes ; les groupes de travail
propres & chaque équipe sont annoncés a tout le laboratoire et ouverts a tous.

Elle ne se traduit pas davantage en cloisons administratives : les équipes n’ont pas de budget
propre (sur 'utilisation des crédits, cf. page 15), la répartition des locaux, des tiches collectives,
des allocations doctorales, etc., ne tient pas compte des frontieres d’équipes. Enfin, il n’existe pas
de « mailing-list » permettant de ne s’adresser qu’a une équipe donnée.

La vie du laboratoire est organisée a partir d’un conseil de laboratoire qui réunit toutes les
deux a trois semaines la totalité des permanents ainsi qu'un représentant des doctorants. Cette
organisation, qui reste encore viable avec notre taille actuelle, permet d’associer tous les chercheurs
et enseignants-chercheurs aux décisions qui engagent le laboratoire.

Enfin, une fois par an, au printemps, le laboratoire réunit tous ses membres pour un séminaire
de deux jours hors de Cachan. C’est ’occasion pour chacun de découvrir les themes émergents
dans les diverses équipes et, pour le laboratoire, de conduire une réflexion stratégique sur sa
politique scientifique.

Auto-évaluation

Avant de lister ce qui nous semble étre les points forts et les points faibles du LSV, nous
revenons brievement sur les objectifs qui avaient été affichés il y a quatre ans.

Réalisation des objectifs de I’unité

Les objectifs que nous nous étions fixés il y a quatre ans sont en grande partie réalisés.

Développement des recherches pluridisciplinaires. Ce développement a pu s’appuyer sur
les opportunités offertes par I'Institut Farman. Le LSV est aujourd’hui impliqué dans 3
projets ot il collabore avec des équipes des laboratoires LURPA (production automatisée)
et SATIE (technologies de 'information et de I’énergie) de 'ENS Cachan.

Vérification des systemes embarqués. Les recherches des axes TEMPO et INFINI ont évo-
lué vers la prise en compte de modeles plus complexes, combinant des aspects distribués,
quantitatifs et stochastiques, adaptés a la modélisation et a ’analyse des systémes embar-
qués. Aujourd’hui le LSV participe au réseau d’excellence européen ARTIST2 « Embedded
Systems Design » et au pdle de compétitivité Systematic Paris-Région et notre expertise est
reconnue par exemple sur les modeles temporisés a coiits et sur la vérification des systemes
probabilistes.

Analyse statique et vérification des logiciels. Sur ce theme, notre objectif a été en partie
atteint avec le développement de nouvelles techniques au sein de ’axe INFINI pour la
prise en compte de la gestion de la mémoire dynamique et des objets structurés dans



les programmes. Toutefois nous ne sommes pas encore parvenus & recruter un spécialiste
d’analyse statique comme nous cherchons a le faire depuis plusieurs années.

Renforcement des liens avec 'INRIA. Nous avions formé le projet de susciter la création
d’un second projet de recherche reconnu par 'INRIA et hébergé a Cachan. Cet objectif
a été atteint avec l'arrivée de Luc Segoufin et la création au sein du LSV d’une nouvelle
équipe-projet INRTA axée sur les problématiques de vérification dans les grandes bases de
données et les systemes centrés sur les données.
Notons que notre projet initial reposait sur le potentiel scientifique et humain présent au
sein de 'axe TEMPO. Ce potentiel reste éminemment exploitable et nous continuerons a
explorer les voies d'un développement de la participation de 'INRIA aux recherches du LSV.

Points forts de ’unité

Nous mentionnons les points forts qui nous semblent les plus importants, et qui s’appliquent
au laboratoire dans son intégralité, par opposition aux points forts de tel ou tel chercheur ou
équipe.

Formation des chercheurs. C’est probablement la le domaine ou nos résultats auront in fine
le plus d’importance. Nous sommes fiers d’avoir réussi a former avec une grande régularité
des chercheurs courtisés par nos collegues universitaires. Sur 33 doctorants issus du LSV,
10 sont aujourd’hui enseignants-chercheurs a I'université et 14 sont chercheurs au CNRS (6),
au CEA (5), a PINRIA (2) et & la DCSSI (1), soit une proportion de 73%5. La réussite est
aussi présente au niveau des maitres de conférence, qui sont facilement recrutés sur des
postes de professeurs dans d’autres universités.

Au dela de la satisfaction du travail accompli, ces succes contribuent & nouer un réseau dense
de partenariats avec les principales universités francaises, et ils apportent une dynamisation
de nos équipes en en permettant le renouvellement des membres.

Forte cohésion. Les quatre équipes du LSV opérent dans des domaines d’application assez
proches. Cette proximité est encore plus forte quand on se place au niveau des bases
théoriques et des outils conceptuels sous-jacents : logique et automates, théorie algorithmique
des jeux, théorie des modeles finis, etc. Il n’existe alors aucune frontiére de spécialisation
entre les équipes et chaque chercheur ou enseignant-chercheur peut tirer pleinement profit
de toutes les compétences réunies au sein du laboratoire qui peut alors étre vu comme
une unique équipe. Cette cohérence conduit par exemple a ce que nos collegues étrangers
tendent a voir le laboratoire comme un tout, au sein duquel ils ont souvent noué plusieurs
relations interpersonnelles sans respecter les frontieres d’équipes.

Au-dela de la forte unité thématique, le laboratoire reste habité par Iesprit de solidarité et
la vision collective inspirés depuis ’origine du laboratoire par ses membres fondateurs.

Publications. Le nombre des publications des chercheurs du LSV dans les meilleures revues
et conférences de notre domaine a connu une augmentation sensible qui va au-dela de la
croissance des effectifs®. Cette croissance refléte principalement 'arrivée a maturité d’une
nouvelle génération de jeunes chercheurs que les seniors du laboratoire ont formés.

Points faibles de I'unité

Notre situation n’est pas sans comporter certains risques ou faiblesses. A notre sens il s’agit
principalement des aspects suivants :

5Cf. liste détaillée & 'url http://www.lsv.ens-cachan.fr/People/anciens-doctorants.php.
SNous sommes passés de 34 revues et 66 conférences sur la période 20002003, un bilan déja remarquable, &
58 revues et 135 conférences pour 2004-2007. Cf. analyse plus détaillée page 11.


http://www.lsv.ens-cachan.fr/People/anciens-doctorants.php

Difficultés structurelles pour ’attractivité. La forte attractivité du LSV doit s’apprécier
dans un contexte globalement tres défavorable pour la recherche en général, pour la recherche
en informatique en particulier, enfin pour la localisation en région parisienne. Ces dernieres
années la désaffection générale des carrieres scientifiques a touché notre discipline d’une
facon nettement plus dure qu’ailleurs puisque les informaticiens restent trés demandés dans
le secteur privé. En parallele, la hausse des coiits du logement a rendu la situation des
doctorants beaucoup moins attractive, en particulier en région parisienne. Il devient ainsi
plus difficile d’attirer chez nous les meilleurs étudiants du territoire frangais. La méme
difficulté apparait pour le recrutement des jeunes Chargés de recherche et Maitres de
conférences.

Absence de killer application. La vocation de nos résultats scientifiques est bien de s’incarner
dans des outils de vérification automatique. Nos efforts en ce sens ont produit plusieurs
logiciels expérimentaux innovants (citons FAST, Orchids, LTL2BA, Securify) mais ces
prototypes sont jusqu’a présent restés réservés a un usage essentiellement académique.
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Autres éléments d’appréciation

Production scientifique des quatre derniéres années

Le tableau 1 mesure la production scientifique du laboratoire. Il ne tient pas compte des
publications acceptées mais non encore parues ni des publications plus mineures (rapports

techniques, conférences sans comité de sélection, invitations & des workshops, ...). La liste
exhaustive est donnée pages 79 et suivantes.
o
4
N CZ)@ [vd) NOQ fod) %
@O Q% § & ;“? & '90
V) S & 0 Loy s
A5 & 0 2 I 9 &
Sy % > £ S 5
RN & Nk -5 Bl s ~i
b & T g & Feg 5
L o > S N & &
¥ & § &9 & & S %
‘é@ CDQ’ &(,U VG’O § QO KQ’) ’é QO '%Q)
3 SFSI S g£ 0§
2004 1 2 1 9 3 24 2
2005 0 1 0 14 1 30 5
2006 1 2 5 22 1 38 5
2007 0 0 2 13 1 43 6
2008 0 3 2 11 2 41 0

%Les chiffres de ’année 2008 sont arrétés au 1°* octobre 2008.

TAB. 1 — Répartition des publications du LSV

Ces chiffres méritent quelques commentaires et explications.

1.

Ces derniéres années, la production de publications a cru nettement plus rapidement que nos

effectifs. Cette tendance apparait clairement dans la colonne « conférences internationales »
ol se trouve ’essentiel de nos publications. Les irrégularités des autres colonnes proviennent
des fluctuations propres aux petits échantillons, ou bien, dans le cas des articles de revues,
au temps de latence assez grand —et variant d’un journal a 'autre— entre la soumission et

la publication.
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Les journaux les plus représentés dans cette liste sont Theoretical Computer Science (17 fois),



Information and Computation (16), Information Processing Letters (13), Theory of Com-
puting Systems (5), Mathematical Structures in Computer Science (5), Formal Methods
in System Design (5), Logical Methods in Computer Science (4), Journal of Logic and
Computation (3), Journal of Logic and Algebraic Programming (3), Journal of Automated
Reasoning (3).

3. Les conférences les plus représentées sont FSTTCS (14 fois), FoSSaCS (13), CONCUR (11),
FORMATS (9), ATVA (9), LICS (7), TACAS (6), ICALP (6), LPAR (5), TIME (4),
LFCS (4), CSF (4), CAV (3), RTA (3).

4. Enfin, tous les chercheurs et enseignants-chercheurs permanents du laboratoire sont « pu-
bliants » au sens des criteres de '’AERES.

Enseignement et formation par la recherche, information et
culture scientifique et technique

Le LSV est tres conscient de I'importance de ses missions de formation par la recherche
et il s’y implique pleinement. Cet effort porte sur deux fronts principaux : la formation des
doctorants et ’enseignement au niveau Master 2 Recherche.

Formation des doctorants. Le LSV investit beaucoup en direction des doctorants. Aucun
frein (sinon la pertinence scientifique) n’est mis quant a leur participation a des conférences
internationales ou des écoles pour jeunes chercheurs. Tous les chercheurs et enseignants-chercheurs
permanents sont incités a participer a ’encadrement de doctorants, de sorte que le ratio enca-
drants/doctorant est trés élevé, et garantit une disponibilité excellente.

Les fruits de cet effort sont trés encourageants : 42% des doctorants issus du LSV sont
aujourd’hui chercheurs au CNRS, a 'INRIA ou au CEA. Cf. page 8.

Enseignement M2. Emmenés par Antoine Petit puis Paul Gastin, le LSV et le Département
d’Informatique ont joué un réle moteur dans la mise en place (en 2004) puis le développement
du Master Parisien de Recherche en Informatique, le « MPRI », en habilitation partagée entre
1"Université Paris-Diderot (P7), 'Ecole Polytechnique et les Ecoles normales supérieures de
Cachan et Paris.

L’objectif du LSV a constamment été de permettre aux chercheurs du laboratoire d’intervenir
dans les formations de niveau M2, ceci de fagon a faciliter le recrutement de stagiaires.

Présence dans des comités de programme

Le rayonnement scientifique du LSV se mesure aussi au nombre et a la qualité des conférences
dans les comités de programme desquelles nos chercheurs sont intervenus.

Comités de programme de conférences. Le tableau suivant dresse l'inventaire de nos
participations & des comités de programme de ces quatre derniéres années (en gras lorsqu’il s’agit
de la présidence du comité de programme).

, . . Autres conférences,
Nom Conférences internationales ,
workshops, écoles,
Michel Bidoit CALCO’05, ICTAC’06 FROCOS’05
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Nom

Conférences internationales

Autres conférences,
workshops, écoles,

Patricia Bouyer

TACAS’05, FORMATS 05,
CONCUR’06, FORMATS’06,
FORMATS’'07, TACAS'08,
CONCUR’08, QEST’08,
FORMATS’08

GDV’06, AVoCS’06,
MSR’07, AVoCS’07, QAPL08,
MOVEP’08

Hubert Comon-Lundh

CSFW’05, LICS'05, IJCAR'06,
FOSSACS’08, LPAR'08

Stéphanie Delaune

WOTE’07, WOTE’08,
FMSE’08

Stéphane Demri

RelMiC’06, TIME06, TIME'07,
AIML’08, TIME’08

M4M’05, M4M’07

Laurent Fribourg

SSS°08

Paul Gastin

FSTTCS’05, CSR’07, MFCS’08

WATA’06

Jean Goubault-Larrecq

TABLEAUX’05, LPAR’06,
CADE’07, RTA’08, LICS’08

FMSE’06

Florent Jacquemard

RTA’05, FOSSACS’07,
CRISIS’08

Peter Habermehl

COSMICAH’05, GT-VC’06,
GT-VC’07, INFINITY 08,
MEMICS’08

Serge Haddad

ICCP’08, AICCSA’08

Steve Kremer

SecUbiq'06, ISC"07, ISPEC’0S,
I1SC’08, ICICS’08

ITWAP’05, WOTE’06,
FCC’06, ICS’06, IMIS’07,
WOTE’07, WOTE’08,
FMSE’08, SecCo’08

Francois Laroussinie TIME’07
Etienne Lozes Geocal’06
Nicolas Markey FORMATS’06, FORMATS’07 M4M’07

Philippe Schnoebelen

CONCUR’05, CSL’06, MFCS’07,
ICALP’08

INFINITY 05, EXPRESS’06

Graham Steel

ASE’08

DISPROVING’04-07,
SecReT’07, ASA’08

Ralf Treinen

LPAR’05, LPAR’07, RTA’07

SecReT’07

Comités de pilotage.

— P. Gastin est membre du comité de pilotage (steering committee) de la conférence inter-
nationale STACS, Symposium on Theoretical Aspects of Computer Science (depuis 2001).
Président de la partie frangaise de ce comité depuis 2005.

— R. Treinen est membre du comité de pilotage de la conférence RTA et du workshop SecReT.

Organisation de conférences internationales.
— P. Bouyer a été, avec E. Asarin, présidente de programme de la conférence FORMATS 2006
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qui s’est tenue a Paris du 25 au 27 septembre 2006. Ella a aussi pris en charge I'organisation
de cette conférence, aidés de nombreux chercheurs du laboratoire.

— R. Treinen a pros en charge 'organisation de la « Federated Conference on Rewriting,
Deduction, and Programming (RDP’07) » qui a eu lieu du 25 au 29 juin 2007 (avec Antonio
Bucciarelli, V. Padovani (PPS) et X. Urbain (Cedric)).

Comités éditoriaux de journaux internationaux.
— P. Gastin est membre du comité de rédaction du journal international JALC, « Journal of
Automata, Languages and Combinatorics ».

Visiteurs étrangers de longue durée

Nos nombreuses collaborations internationales s’appuient en particulier sur les relations étroites
que nous avons tissées avec des chercheurs reconnus. Elles ont grandement bénéficié du soutien
fort de 'ENS Cachan via son programme des « professeurs invités ».

Dans le tableau ci-dessous, nous donnons la liste de nos visiteurs étrangers durant la période
20042008, en nous limitant a ceux ayant effectué un séjour d’au moins quatre semaines.

Nom Affiliation Semaines
Parosh Aziz Abdulla | Uppsala U. 4
Christel Baier Technische U. Dresden 4
Adel Bouhoula Ecole Sup’Com, Tunis 12
Volker Diekert U. Stuttgart 10
Manfred Droste U. Leipzig

Deepak D’Souza Indian Inst. Science, Bangalore 8
Vojtech Forejt Masaryk U., Brno 5
Valentin Goranko U. Witwatersrand, Johannesburg 14
Rolf Hennicker Ludwig-Maximilians-U. Miinchen 6
Petr Jancar Technical U. Ostrava 4
Carsten Kern RWTH Aachen 4
K. Narayan Kumar Chennai Math. Inst. 8
Kim G. Larsen Aalborg U. 4
Stawomir Lasota Warsaw U. 4
Ranko Lazié U. Warwick 11
Chris Lynch Clarkson U., Postdam 4
Madhavan Mukund Chennai Math. Inst. 10
Ulf Nilsson Link6pings U. 4
Hitoshi Ohsaki National Inst. AIST, Osaka 9
Joél Ouaknine Oxford U. 6
Joél Ouaknine Oxford U. 4
Pavithra Prabhakar Indian Inst. Science, Bangalore 4
Jean-Francois Raskin | U. Libre Bruxelles 4
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Nom Affiliation Semaines
Mark Ryan U. Birmingham 12
Roberto Segala U. Verona 8
Helmut Seidl Technische U. Miinchen 4
Jeremy Sproston U. degli Studi Torino 12
Nadia Tawbi U. Laval 5
Julie Vachon U. Montréal 4
Bogdan Warinschi U. Bristol 7
James Worrell Oxford U. 6

Ethique et déontologie

Le laboratoire n’a pas mis en place d’instance formelle chargée de veiller au respect des regles
d’éthique et de déontologie, la taille réduite de nos effectifs nous permettant de nous reposer
sur I'autodiscipline collective ainsi que sur ’expérience et la vigilance des membres seniors du
laboratoire.

Mentionnons certains aspects de cette vigilance :

Sur les publications. Le laboratoire est sensible aux aspects déontologiques de 'activité de

publication, et il est clairement conscient des risques résultant de la pression croissante qui
pousse les chercheurs a publier toujours plus, toujours plus vite. Dans ces conditions, il
est remarquable de constater que nos travaux sont tous publiés dans des journaux et des
conférences pratiquant une vraie évaluation.
Le recensement des publications du laboratoire s’accompagne d’une classification suivant les
catégories usuelles (revue internationale avec comité de sélection, ...). Au LSV, cette classi-
fication n’est pas effectuée par 'auteur lui-méme mais par le responsable de la bibliographie
(N. Markey depuis 2004) en liaison avec le directeur.

Sur les expérimentations. Seul I’axe SECSI voit ses démarches expérimentales confrontées
a des enjeux déontologiques. En effet, la recherche en sécurité informatique exige une
connaissance concrete des attaques qui ne peut s’acquérir sans une certaine pratique.
De telles expérimentations, méme menées a des fins de recherche, sont interdites par la
loi LCEN. Nous nous sommes donc équipés en 2004 de machines et de serveurs dédiés a nos
expérimentations en détection d’intrusion, sur lesquels aucun utilisateur réel n’est jamais
connecté.

Sur les thématiques sensibles. La sécurité informatique étant un enjeu de sécurité nationale,
nos résultats dans ce domaine, méme de nature fondamentale, n’ont pas tous vocation a étre
communiqués publiquement comme c’est le cas pour les avancées scientifiques en général.
Les chercheurs de 'axe SECSI sont conscients de la tension existant entre les enjeux de
visibilité scientifique et la sensibilité de certaines questions.

Bilan de la répartition des crédits en 2006 et 2007

Origine des crédits. Elle est détaillée dans les tableaux et les formulaires joints a ce document.
On y observe que, dés sa création, ’ANR est devenue une source majeure de nos financements. Cette
situation a influencé nos thématiques de recherche et nos stratégies de partenariats. Elle explique
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en particulier la prééminence récente au LSV de projets de type exploratoire en collaboration
avec des partenaires académiques francais.

Ventilation des dépenses. La répartition des crédits se ventile comme indiqué dans le tableau
suivant :

Dépenses du LSV sur la période 200607
| 2006 [ 2007
Fonctionnement || 118 431,70 80 936,54
Missions 110 800,54 | 117 636,08
Equipement 40 871,09 | 44 283,81
Personnels 46 929,13 86 247,02
Travaux 89 659,28
Total || 317 032,46 | 418 942,73 |

Quelques explications ou commentaires éclairent la lecture de ce tableau.

1. Les dépenses ne sont pas ventilées équipe par équipe. La politique collective du laboratoire
est de mettre en commun toutes nos ressources. Les crédits sont affectés a des projets ou
bien au laboratoire dans son entier, pas aux équipes.

2. Les dépenses importantes affectées a des travaux en 2007 correspondent & une opération
lourde mais ponctuelle et planifiée a I’avance : l'installation de la climatisation dans 14
bureaux.

3. Le montant des dépenses de type « Personnels » est quasiment impossible & interpréter
utilement. Le laboratoire ne gére qu’une treés faible partie des salaires de ses membres :
quelques bourses de these ou de postdoctorat, parfois un contrat a durée déterminée pour
un ingénieur ou un personnel administratif.

4. Les dépenses d’équipement sont presque tous des achats de matériel informatique tres
générique renouvelé régulierement : les ordinateurs ou stations de travail avec lesquels
travaillent tous les membres du laboratoire, des serveurs, des imprimantes partagées, etc.
Notre recherche repose tres peu sur l'utilisation de matériels spécifiques.

Formation permanente

Le laboratoire attache une grande importance a la formation continue des membres du
laboratoire, quelle que soit leur grade ou leur fonction.

Doctorants. Les doctorants regoivent une formation adaptée aux métiers de la recherche et de
Penseignement supérieur via leur participation a 'EDSP. Par ailleurs, la quasi totalité de nos
doctorants sont bénéficiaires d’'un monitorat qui leur permet d’acquérir une réelle expérience
d’enseignement. Concernant les aspects plus pointus de la recherche, la participation a des
écoles pour jeunes chercheurs est vivement encouragée.

Chercheurs et enseignants-chercheurs permanents. Parmi nos chercheurs, les plus jeunes
sont encouragés comme les doctorants a participer a des écoles pour jeunes chercheurs. Par
la suite, les formations les plus utiles pour eux sont de type managérial, les préparant a
des fonctions d’animation d’équipe, et ceci des qu’ils ont la responsabilité d’encadrer un
doctorant. Ce type de formation est aussi suivie par A. Fliti, 'ingénieur qui au LSV a
la responsabilité des systemes et réseaux. Ici c’est le CNRS, via le service de formation
continue de la délégation régionale, qui organise ’essentiel des formations auxquelles nos
permanents participent.

16



Ingénieurs et personnels administratifs. L’évolution des outils informatiques d’assistance a
la gestion du CNRS et de 'ENS Cachan, ainsi que la mise en place de nouvelles procédures
(par exemple dans le cadre de la LOLF), requi¢rent des personnels administratifs une
constante adaptation. Les formations correspondantes sont proposées par les organismes de
tutelle. L'ENS Cachan propose aussi pour ses personnels des cours d’anglais qui aident a
s’adapter a l'internationalisation croissante de la vie de la recherche.

Hygiene et sécurité

La thématique et les activités du laboratoire ne créent aucun risque spécifique pour le LSV ou

ses membres.

Une politique de sécurité est néanmoins définie par le LSV, et c’est A. Fliti, notre ingénieur

« systémes et réseaux », qui est 'agent chargé de sa mise en ceuvre (ACMO). Les points particuliers
de cette politique sont :

— vigilance face aux attaques informatiques avec une politique stricte des mots de passe et
des autorisations d’acces au systéme;

— archivage automatisé des fichiers de travail de tous nos ordinateurs, de fagon a ce que
chaque membre du laboratoire puisse surmonter facilement un crash disque ou une erreur
de manipulation ;

— utilisation d’écrans confortables, surveillance des nuisances sonores causées par les ordina-
teurs, et des sensibilités possibles aux ondes électromagnétiques.
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Annexe A

Bilan scientifique détaillé : axe
TEMPO

Membres de ’'axe TEMPO

Responsables jusqu’en 2007

— Francois Laroussinie (MCF ENS Cachan, jusqu’en aofit 2007 ; en délégation CNRS au LSV,
2004-2007) ;

Responsables depuis 2008

— Patricia Bouyer (CR CNRS, en disposition a l'université d’Oxford, 2007)

— Nicolas Markey (CR CNRS, depuis oct. 2004) ;

Membres permanents

— Benedikt Bollig (CR CNRS, depuis oct. 2005) ;

— Thomas Chatain (MCF ENS Cachan, depuis sept. 2007) ;

— Stéphane Demri (CR CNRS)!;

— Laurent Fribourg (DR CNRS);

Paul Gastin (PR ENS Cachan, depuis sept. 2004) ;

— Serge Haddad (PR ENS Cachan, depuis fév. 2008) ;

— Antoine Petit (PR ENS Cachan, en détachement CNRS jusqu’en fév. 2006 ; directeur du
CR Paris-Rocquencourt de 'INRIA depuis juil. 2006) ;

— Claudine Picaronny (MCF ENS Cachan);

Membres non-permanents

— Laura Bozzelli (Postdoc CNRS, 2005-2006)

— Thomas Brihaye (Postdoc CNRS, 2006-2007)

— Emmanuelle Encrenaz-Tiphéne (MCF Université Paris 6, en délégation CNRS au LSV,
2005-2007)

— Stéphane Riedweg (ATER ENS Cachan, 2004-2005)

Weiwen Xu (Postdoc CNRS, 2005-2006)

Doctorants
— S. Akshay (depuis sept. 2006)
— Etienne André (depuis sept. 2007)

IStéphane Demri a également participé & ’axe SECSI et & I’axe INFINI. Il est maintenant membre de 1’axe
DAHU.
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— Manuel Baclet (2002-2005)

— Houda Bel mokadem (2003-2006)

— Florent Bouchy (depuis sept. 2006)

— Najla Chamseddine (depuis sept. 2006)
— Fabrice Chevalier (2004-2007)

— Arnaud Da Costa (depuis sept. 2007)
— Diego Figueira (depuis sept. 2007)

— Régis Gascon (2004-2007)

— Stéphane Messika (2002-2005)

— Ghassan Oreiby (depuis sept. 2005)

— Simon Pinot (2005-2006, these abandonnée)
— Pierre-Alain Reynier (2004-2007)

— Tali Sznajder (depuis sept. 2005)

Evolution de ’axe de recherche

Le model-checking consiste a modéliser un systéme, par exemple sous la forme d’un systeme
de transitions (comme celui associé & un automate fini), & représenter ses propriétés, par exemple
par une formule d’une logique adaptée, et a appliquer des algorithmes efficaces permettant de
certifier que la propriété est vérifiée par le modele du systéme, ou bien au contraire ne 'est pas,
en produisant un exemple d’exécution du systéme violant cette propriété. Comme le rappelle
cette année 'attribution du prix Turing a Clarke, Emerson et Sifakis, fondateurs de la méthode,
ce sont les algorithmes et les résultats théoriques issus de la communauté académique, qui ont
abouti & des outils industriels, devenus aujourd’hui indispensables a la conception et fabrication
des systémes intégrés sur puce, systemes critiques complexes, protocoles de communication, . ..

La prise en compte d’aspects temps-réel a conduit dans les années 1990 a I’extension du modele
classique des automates finis en celui des automates temporisés. Ces automates sont munis de
variables réelles, appelées horloges, qui évoluent de fagon synchrone et continue avec le temps. Les
logiques temporelles usuelles ont elles aussi été étendues pour prendre en compte des contraintes
quantitatives sur les délais. Bien qu’avec l'introduction du temps continu ’espace des états
possibles du systéme devienne infini (un état étant maintenant l’association d’un état de controle
et d’une valeur réelle pour chaque horloge), I’abstraction du graphe des régions, proposée par Alur
et Dill en 1990, permet, pour des propriétés simples, de ramener le probléme du model-checking
des systémes temporisés a un probleme de model-checking sur un systéme fini. Depuis lors, le
model-checking des systemes temporisés s’est largement développé dans la communauté et est
devenu un domaine de recherche tres actif. Ces derniéres années, nos recherches ne se sont pas
exclusivement focalisées sur la vérification des systémes temporisés, mais ce théeme de recherche
est néanmoins central dans ’axe TEMPO. Depuis sa création, ’axe entretient notamment de tres
fécondes relations avec I’équipe de Kim G. Larsen & Aalborg (Danemark) qui développe 1'outil de
model-checking temporisé Uppaal.

Durant ces quatre derniéres années, nous avons apporté de nombreuses contributions a ce
domaine de recherche (paragraphe A.l), que ce soit au niveau des extensions du modéle de
base, au niveau des logiques temporisées, ou au niveau des problémes algorithmiques associés.
Par exemple, nous avons beaucoup travaillé sur le modele des automates temporisés avec cofits,
permettant de modéliser des systémes avec des contraintes d’énergie (qui apparaissent de maniére
naturelle dans les systémes embarqués), et avons étudié la décidabilité de propriétés telles que
Iatteignabilité d’un état en deca d’un certain coiit. Nous avons par ailleurs élargi le cadre de
cette recherche dans deux importantes directions.
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Nous avons d’abord étudié de nombreux problemes liés aux systémes qui sont ouverts aux
actions extérieures, typiquement les actions provenant de 'environnement (paragraphe A.2). Le
probléme du model-checking traditionnel se généralise alors en un probléme de contréle ou de
synthese de controleur : étant donné un systéme ouvert S, peut-on synthétiser un systeme C,
appelé controéleur, de telle fagon que la composition S||C vérifie une propriété donnée, quelle
que soit le comportement de I’environnement 7 La question se formule naturellement dans un
cadre de théorie des jeux : on modélise le systéme par un jeu temporisé entre le controleur et
Penvironnement (sous forme d’un automate avec des transitions incontrolables), et le probléme se
ramene a celui de 'existence d’une stratégie gagnante pour le controleur. Dans ce cadre, nous
avons travaillé avec des logiques comme ATL (Alternating-time Temporal Logic), qui généralise la
logique classique CTL en autorisant des quantifications sur les stratégies dans les formules.

Dans une autre direction, nous avons intégré d’importants aspects des systemes distribués,
dans lesquels les composants, organisés en réseau, n’ont qu'une vue locale de leur environnement
(paragraphe A.3). Pour cette extension, nous avons également considéré la question du controle, et
utilisé de nouveaux outils de preuve comme la théorie des jeux distribués. Nous avons également
exploité les techniques d’ordre partiel. Ces techniques, en exploitant I'indépendance de certains
évenements entre eux, permettent de réduire le phénomene d’explosion combinatoire provoquée
lors de la composition des entités du systeme distribué. Nous avons, dans ce contexte, proposé
ou revisité des extensions temporisées de modeles distribués comme les réseaux de Petri et les
diagrammes de séquences. Ceci nous a par exemple amenés a proposer des algorithmes originaux
de dépliage pour les automates temporisés.

Nos contributions dans les deux thémes principaux mentionnés ci-dessus ont suscité un
trés grand nombre de chapitres de livres et de conférences invitées. Si les aspects théoriques
(définition de nouveaux modéles, de nouvelles logiques, problémes de décidabilité, complexité,
expressivité, ...) sont trés présents dans ces travaux, ils s’inscrivent en étroite liaison avec des
probléemes pratiques rencontrés dans ’analyse des implémentations d’algorithmes de model-
checking ou lors du traitement d’études de cas issus du monde industriel. Citons ainsi : la
détection d'un bug dans un algorithme de base du model-checking temporisé et sa correction par
de nouveaux algorithmes d’abstraction (paragraphe A.1.1); Uextension du modeéle avec mises &
jour, motivée par 1’étude d’un protocole de France-Telecom (paragraphe A.1.2); lextension de la
sémantique pour ignorer les états transitoires, motivée par ’étude d’automates programmables
industriels (paragraphe A.1.4); les extensions du model-checking temporisé aux systémes ouverts,
qui permettent de rendre compte de problemes d’optimisation comme ceux rencontrés dans
Panalyse d’un circuit-mémoire de ST-Microelectronics (paragraphe A.5.1).

Par ailleurs, nos recherches nous ont amenés a développer des algorithmes et des outils, nous
les mentionnerons dans les paragraphes appropriés. Mentionnons par exemples les outils MScan
et Smyle qui ont été développés pour I'analyse et ’apprentissage des diagrammes de séquences
(paragraphe A.3.2), ainsi que outil de transformation de formules LTL en automates de Biichi
(paragraphe A.4.2).

Les contrats dans lesquels 'axe TEMPO est impliqué sont listés dans la partie A.6.

A.1 Systemes temporisés

Nos travaux sur le modele des automates temporisés, ses extensions, et les logiques et
algorithmes associés peuvent se décomposer ainsi :

1. de nouveaux algorithmes d’exploration d’état, mis au point pour contourner le bug que nous
avons découvert en 2004 dans l'algorithme communément implanté dans les outils comme
Uppaal (paragraphe A.1.1),
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2. des travaux sur d’importantes variantes du modeéle de base (paragraphe A.1.2) dont :

— les automates temporisés avec mise a jour, rencontrés dans I'analyse de protocoles de
communication,

— les automates a cotits — qui permettent de modéliser des contraintes quantitatives plus
générales que les durées,

— les modeles simplement temporisés (a une seule horloge), qui offrent un intéressant
compromis expressivité—complexité,

— des extensions probabilistes qui permettent de modéliser des éléments randomisés d’algo-
rithmes, ou rendre compte d’un environnement obéissant a des lois stochastiques.

3. de nombreux travaux sur les logiques temporisées (paragraphe A.1.3) : décidabilité, com-
plexité, expressivité, ...

4. de nouvelles sémantiques ont été proposées pour les automates temporisés, qui doivent
permettre de prendre en compte de maniere plus fine les caractéristiques des systémes
temps-réel (paragraphe A.1.4) dont :

— une sémantique robuste, qui permet de tenir compte de I'imperfection des systémes réels
(par exemple I'imprécision des horloges digitales),

— une sémantique probabiliste qui, au contraire de la précédente, ne prend en compte que
les comportements qui ont une certaine chance (au sens probabiliste) d’arriver,

— une sémantique nouvelle pour les logiques temporisées, permettant d’abstraire les états
transitoires des systémes temporisés.

5. des travaux sur le raffinement et 'abstraction des automates temporisés.

Ces recherches ont fait Pobjet de nombreuses synthéses au travers d’exposés invités [In-38,
In-33, In-40, In-25, In-24, IN-8] et de chapitres de livres [Ch-7, Ch-4].

A.1.1 Analyse en avant

Les propriétés d’accessibilité jouent un role fondamental dans toute démarche de vérification.
Pour vérifier ce type de propriétés, 'algorithme le plus utilisé dans les outils de model-checking
temporisé est 'algorithme d’analyse en avant. Apreés avoir mis & jour une erreur fondamentale
dans cet algorithme de base, nous avons exploré les possibilités de le réparer. Nous avons aussi
travaillé sur des abstractions utilisables dans cet algorithme permettant de le rendre plus efficace.

Détection et correction du bug dans I’analyse en avant des automates temporisés.
Les outils actuels, comme Uppaal et Kronos, implémentent des algorithmes symboliques parcourant
Pespace des états accessibles en avant (en partant de I’état initial) ou en arriére (en partant
d’un état final). Pour des raisons d’efficacité, 'analyse en avant est la plus utilisée. Or il peut
arriver que I’analyse en avant ne termine jamais. Pour pallier ce probleme, les outils integrent une
abstraction, paramétrée par une constante, souvent choisie comme étant la constante maximale
apparaissant dans I'automate. L’abstraction est dite correcte si elle permet de calculer exactement
I’ensemble des états accessibles et non un sur-ensemble strict. Nous avons montré que les esquisses
de preuve de correction faites dans le passé étaient toutes erronées, puis montré que I’algorithme
implémenté dans les outils existants depuis le milieu des années 1990 était en fait incorrect [RI-72].
Nous avons ensuite dégagé une sous-classe de systemes (qui exclut les contraintes dites diagonales,
qui comparent des horloges entre elles) pour laquelle nous avons prouvé que l’abstraction usuelle
est correcte. Depuis la découverte de ce bug, I’algorithme implanté dans Uppaal retire les gardes
diagonales (& la volée), au prix d’une perte potentiellement exponentielle de concision [RI-54].
Nous avons alors conc¢u un nouvel algorithme basé sur le raffinement par contre-exemple, qui
autorise les contraintes diagonales [Ra-42, CI-134]. Cet algorithme a été implanté dans Uppaal
avec des résultats expérimentaux convaincants [Ra-21].
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Analyse statique, abstraction des automates temporisés. Le précédent travail de re-
cherche nous a conduits naturellement a raffiner 'opérateur d’abstraction utilisé dans Uppaal
pour forcer la terminaison du calcul en avant. Nous avons développé en 2004 une abstraction
consistant a distinguer les constantes bornant supérieurement les variables d’horloge de celles
les bornant inférieurement, de maniére a simplifier les tests d’encadrement de ces variables. Ceci
nous a amenés a proposer un nouvel opérateur d’abstraction plus performant, qui a été substitué
a Pancien dans loutil Uppaal [CI-181, RI-41].

A.1.2 Extensions ou restrictions du modele des automates temporisés

Suivant I’application que 1’on considere, une variante du modele des automates temporisés
s’impose souvent plutét qu'une autre. L’étude comparative de ces variantes est donc importante
afin de déterminer le meilleur compromis entre expressivité et complexité de calcul. Cette
observation a motivé notre étude de différentes extensions ou restrictions du modele de base.

Automates temporisés avec mises a jour. Dans le cadre d'un projet RNRT avec France-
Telecom, nous avions été amenés a définir une extension des automates temporisés, les automates
temporisés avec mises d jour. Dans ce modele, des opérations plus riches que des remises a zéro
peuvent étre effectuées sur les horloges lorsqu’une transition de 'automate est franchie. Par
exemple, il est possible de réinitialiser une horloge a une valeur quelconque plus grande qu’une
certaine constante, ou bien elle peut prendre la valeur d’une autre horloge, etc. Ce modele offre
des possibilités supplémentaires de modélisation, et inclut notamment le modeéle proposé pour
analyser le protocole ABR de France-Telecom. Etendant la construction du graphe des régions,
nous avons dégagé de larges sous-classes décidables, et avons montrer 'indécidabilité de la plupart
des extensions [RI-70, Ra-43], obtenant ainsi une description assez fine des modéles qui pourront
étre utilisés a des fins de vérification. Nous avons aussi étudié le pouvoir d’expression de ce modele,
en nous attachant plus particulierement aux classes décidables, et avons montré que celles-ci ne
sont pas plus expressives que les automates temporisés, mais qu’elles permettent de représenter
de maniére beaucoup plus compacte de larges classes de systémes temporisés [RI-54]. Ces travaux
ont fait 'objet de l'exposés invité [In-32].

Automates temporisés a cotits. De multiples contraintes quantitatives (cofits, consommation
d’énergie, etc.) doivent étre satisfaites par les systémes embarqués. Nous en avons déja vu une
illustration en sécurité, a la section C.6.2. Il est alors naturel de s’intéresser a des problémes
comme ’accessibilité d’un état, non pas dans ’absolu, mais en deca d’un certain cotit. Or, le
colit associé a une exécution dépend souvent de la nature des états traversés ainsi que de la
nature des transitions franchies le long de I’exécution. La formulation d’une telle fonction de
coflit n’est pas possible dans le cadre classique des automates temporisés, ou seule la somme des
durées passées dans chaque état peut étre prise en compte. En 2001, le modele des automates
temporisés a cofits a été proposé indépendamment par les groupes de Rajeev Alur (U. Pennsylvania,
USA) et Kim G. Larsen (U. Aalborg, Danemark), pour prendre en compte de telles contraintes
quantitatives. Dans ce modele, une exécution a un colit qui dépend des temps d’attente dans
chaque état et des transitions franchies. Le but des travaux réalisés en 2001 était de calculer des
colits optimaux (pour atteindre un état fixé), ainsi que de calculer des stratégies pour réaliser
(ou approcher) ces colits optimaux. Nous avons approfondi ces travaux et montré que ce probléme,
bien que d’apparence plus compliqué, pouvait se résoudre aussi efficacement qu’une propriété
d’accessibilité classique dans les automates temporisés [RI-23]. Nous avons également étudié le
probléme de I'optimisation du coflit en moyenne dans les automates temporisés, et avons proposé
une abstraction, plus fine que ’abstraction du graphe des régions, qui permet de ramener le
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probléme a celui de trouver des cycles optimaux dans un graphe fini, probleme que nous avons
résolu en appliquant ’algorithme développé par Karp dans les années 1970 [CI-182, RI-16].

Nous avons également étudié les problemes de model-checking de différentes extensions
quantitatives des logiques temporelles classiques. Contrairement aux propriétés « simples » dont
nous venons de parler, le model-checking pour la logique WCTL, une extension pondérée naturelle
de CTL permettant d’exprimer des propriétés comme « si la machine fonctionne correctement
pendant 8 heures, alors il y aura moyen de la réparer en un cott inférieur a 560 € », a été montré
indécidable par Thomas Brihaye, Véronique Bruyere et Jean-Frangois Raskin en 2004. Nous avons
simplifié et amélioré la portée de leur preuve dans [RI-42]. D’autre part, nous avons montré qu’en
nous restreignant aux automates temporisés n’ayant qu’'une seule horloge, le model-checking
de WCTL était décidable [CI-87] alors que celui de de WMTL, une extension naturelle de LTL
avec des coiits, était indécidable [CI-59]. Ce résultat positif pour WCTL, bien que reposant sur
une restriction assez forte, ouvre des perspectives de vérification de propriétés quantitatives
compliquées dans des systémes ou la temporisation est restreinte.

Ces travaux ont fait 'objet d’articles de synthése [IN-6] et d’exposés invités [In-28, In-26,
In-27].

Modéles simplement temporisés. L’analyse des automates temporisés requiert des algo-
rithmes particuliers et bien plus coliteux que ceux utilisés pour les systemes non temporisés.
Ainsi Paccessibilité d’un état de controle est déja un probleme PSPACE-complet, et les problemes
de model-checking ont une complexité encore plus élevée, quand ils ne sont pas indécidables.
Ces résultats ont motivé la recherche de modéles intégrant une notion plus simple de temps-réel
mais permettant une algorithmique efficace. Nous avons d’abord considéré des modeles ou 'on
associe a chaque transition discréte un intervalle d’entiers représentant les durées possibles de
la transition. Nous avons proposé un algorithme plus efficace pour vérifier les propriétés écrites
dans le fragment sans égalité de la logique TCTL [RI-48]. Nous avons aussi étendu 1’outil NuSMV
avec notre algorithme [CI-171, CO-28, CO-36]. Ces travaux se sont prolongés aux automates
temporisés avec une unique horloge. Une telle restriction limite bien siir I’expressivité du modele
mais reste plus riche que celle des modeles a temps discret et peut se révéler suffisante en pratique
pour certains systéemes. De plus, nos algorithmes polynomiaux ont pu étre adaptés aux automates
temporisés n’ayant qu’une seule horloge [CI-173]. Notons que le passage & deux horloges entraine
un net saut de complexité [Ra-24].

Systémes temporisés probabilistes. Enfin, nous avons considéré des extensions probabilistes
d’automates temporisés. Dans ces modeles probabilistes, les actions discretes sont remplacées
par des distributions d’actions. Le premier cadre concerne les automates simplement temporisés
mentionnés précédemment, pour lesquels nous avons proposé des extensions d’algorithmes efficaces
pour leur model-checking temporisé [CI-158, CI-90].

Le deuxiéme cadre concerne les automates temporisées, appelés « Determinate Probabilistic
Timed Automata » (DPTA), pour lesquels il n’y a aucun non-déterminisme : d’une part, on ne
peut rester qu'un temps déterminé dans un état de contréle donné; d’autre part, on ne peut
sortir d’un tel état de controle qu’au moyen d’une seule (distribution d’) action(s). Ce genre
d’automate rend souvent compte du pire comportement d’un automate temporisé probabiliste
général, ol « pire » caractérise ici le comportement engendrant le temps moyen mazimal pour
atteindre un (ensemble d’) état(s) absorbant(s). L’intérét d’un DPTA est que l'on peut calculer
le temps moyen d’asorption associé de facon paramétrique, dans le sens ou les valeurs maximales
d’horloges de 'automate ne sont pas des entiers mais des parameétres [Ra-16].
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A.1.3 Logiques temporelles temporisées

Les logiques temporelles permettent d’exprimer des propriétés plus intéressantes que de simples
propriétés d’accessibilité. Dans le cadre des automates finis (non temporisés), deux logiques se sont
imposées : la logique du temps arborescent CTL et la logique du temps linéaire LTL. Nous avons
continué le travail entrepris dans le précédent contrat quadriennal, de comparer les différentes
extensions temporisées de ces logiques, notamment du point de vue de leur expressivité. Nous
avons aussi travaillé sur 'extraction de sous-classes ou modeles pour lesquels le model-checking
peut étre fait efficacement. Rappelons enfin que nous avons travaillé sur 'intégration des nouvelles
notions de cofits (voir paragraphe A.1.2) dans les logiques temporisées.

Expressivité des logiques temporelles temporisées. En paralléle a l'introduction et au
développement des automates temporisés dans le cadre de la vérification, les logiques temporelles
ont été étendues pour permettre d’exprimer des propriétés quantitatives sur ces modeles. Au
début des années 1990, deux extensions de LTL ont été proposées : I'une, MTL, consistait a
étiqueter les modalités par des contraintes temps-réel (exprimant par exemple qu’une propriété
sera vraie dans au plus 5 unités de temps) ; 'autre, TPTL, utilise des horloges qui peuvent étre
mises a zéro au cours de I'exécution, puis comparées a un entier lorsqu’un événement survient.
Répondant & une conjecture vieille d’une quinzaine d’années, nous avons prouvé, dans [CI-131],
que la logique TPTL est strictement plus expressive que la logique MTL. Un autres aspect de
Pexpressivité des logiques temporelles a été étudié dans [CI-95] et [CI-60] : il s’agit de relier
Iexpressivité des logiques temporelles et celles d’extensions d’automates temporisés, en comparant
les langages temporisés pouvant étre définis par chacun de ces formalismes. Les résultats ainsi
obtenus étendent les résultats classiques reliant la logique LTL, la logique du premier ordre, et les
automates de Biichi sans compteur.

Décidabilité et complexité. Depuis le début des années 1990, il est connu que le model-
checking des extensions temporisées MTL et TPTL de LTL est indécidable. Les preuves d’indéci-
dabilité reposent principalement sur I'utilisation de contraintes d’égalités (exprimant par exemple
qu'un événement a lieu exactement 1 unité de temps aprés un autre). Lorsqu’on interdit les
contraintes exactes dans ces logiques, on obtient la logique appelée MITL, dont le model-checking
est décidable. Il était donc largement admis que 'utilisation de contraintes d’égalités dans ces
logiques rendaient le model-checking indécidable.

Dans [CI-72] puis [CI-25], nous montrons qu’il n’en est rien : nous définissons la logique
CoFlatMTL, qui autorise les contraintes ponctuelles mais restreint ’emboitement de contraintes
non-bornées, et montrons que son probléeme de model-checking est décidable, avec la méme
complexité que pour MITL.

Model-checking de chemins. Dans de nombreuses applications, on souhaite vérifier des
propriétés temporelles sur des modeles « déterministes » : c’est le cas pour 'analyse de logs, dont
I’objet est de détecter des comportement anormaux sur les enregistrements de I’historique d’un
systéme informatique par exemple (section C.6.1).

D’autres applications concernent ’analyse des contre-exemples produits par des model-checkers
classiques. Le model-checking de chemins a ainsi été défini au LSV en 2003 dans le but d’obtenir
des algorithmes plus efficaces pour tirer profit du caractere « linéaire » du modele étudié. Nous
avons étendu cette approche au cadre temporisé. Dans ce cadre, un chemin peut avoir plusieurs
significations : soit une seule exécution d’un systeme temporisé, soit une exécution symbolique,
comme par exemple une suite de régions ou de zones, qui représente alors en général une infinité
d’exécutions. Nos résultats sont contrastés mais instructifs : la restriction du model-checking de
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MTL et TPTL aux chemins symboliques ultimement périodiques reste indécidable. Par contre,
pour les chemins symboliques finis, nous montrons que le probleme est décidable, de méme que
pour les chemins simples [CI-176, RI-39].

A.1.4 Autres sémantiques pour les automates temporisés

Les automates temporisés sont un modele mathématique trés pratique pour la vérification
formelle, mais leur sémantique s’éloigne quelque peu des comportements de machines réelles,
digitales et imprécises. Nous avons été amenés a relacher la sémantique habituelle des automates
temporisées, c’est-a-dire & augmenter ou restreindre ’ensemble des comportements acceptables,
de diverses facons : pour autoriser des actions qui se produisent lorsque les horloges satisfont
les gardes, non pas exactement, mais « & € prés » (sémantique robuste) ; pour supprimer des
comportements problématiques s’ils n’arrivent presque jamais dans un sens probabiliste ou
temporisé (c’est-a-dire, s’ils se produisent avec probabilité nulle ou durant une période de durée
nulle).

Sémantique robuste. Afin de vérifier des propriétés temps-réel de systemes informatiques,
nous les modélisons par des automates temporisés : nous représentons ainsi un systéme physique,
généralement digital et imprécis, par un modele mathématique idéalisé. Les transitions du modele
mathématique sont instantanées, les synchronisations sont parfaites, ...Bien que la vérification
formelle apporte des informations intéressantes sur le systéme, rien ne permet de dire que les
propriétés vérifiées sur le modele mathématique sont vraiment satisfaites par le systéme physique.
Afin de prendre en compte cet aspect, une variante de la sémantique des automates temporisés a
été proposée : elle consiste a « élargir » les contraintes apparaissant dans les automates temporisés,
en remplagant par exemple « <5 » par « £ < 5+ ¢ », ol € est un parametre. Cette nouvelle
sémantique ajoute des comportements par rapport a la sémantique habituelle, et il a été montré
qu’elle modélise bien, en un certain sens, 'imprécision des systémes informatiques par rapport
au modele des automates temporisés. Dans [CI-169], nous avons étudié le probléeme de la stireté
pour cette sémantique étendue. Nous proposons pour cela un algorithme basé sur 'automate des
régions, et dont la complexité théorique est identique a celle du probleme d’accessibilité dans
les automates temporisés avec la sémantique classique. Forts de ce premier résultat, nous avons
étendu cette étude a la logique LTL dans un premier temps [CI-129], en passant par des automates
de Biichi, puis & la logique CoFlatMTL [CI-42] (cf. section A.1.3), en utilisant des machines &
canaux.

Sémantique probabiliste. Nous avons également défini et étudié une autre sémantique pour
les automates temporisés, partant de la constatation que tous les systéemes embarqués ne sont pas
forcément critiques, au sens ou une défaillance serait fatale. Par exemple, une erreur qui arrive
rarement dans le logiciel d’un téléphone portable peut étre tolérable, alors qu’elle ne le serait
pas dans le systeme de freinage d’une voiture. L’idée est alors de ne considérer que les ensembles
d’exécutions qui ont une certaine chance d’arriver, et d’oublier ceux qui vont presque stirement
ne jamais arriver. La sémantique probabiliste que nous utilisons généralise le modele des chaines
de Markov en temps dense. On donne une mesure a I’ensemble des exécutions d’un automate
temporisé qui vérifient une propriété, par exemple exprimée dans la logique LTL. Cela permet de
définir un probleme de model-checking presque-siir, ou ’ensemble des exécutions de 'automate
vérifiant une propriété donnée doit étre de probabilité 1. Nous avons alors montré, en utilisant des
techniques basées sur les jeux topologiques de Banach-Mazur, que le model-checking presque-siir
de LTL sur les exécutions finies était décidable [CI-51], et que si l’on restreint le modéle & une
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horloge, alors il est aussi décidable sur les exécutions infinies, en construisant une chaine de
Markov finie abstrayant correctement le probléme [CI-29].

Nouvelles sémantiques pour opérateur « Until » de la logique TCTL. Ces travaux ont
été motivés lors d’une étude de cas soumise par le LURPA (Laboratoire Universitaire de Recherche
en Production Automatisée de PENS Cachan), par le souci d’abstraire les états intermédiaires
(ot 'on ne passe que durant un temps de durée nulle) de fagon & prouver des propriétés qui sont
vraies “presque partout” le long d’une exécution. Nous avons ainsi introduit des opérateurs u*
otl k est un entier spécifiant la durée maximale des séquences d’états transitoires : U’ permet
d’ignorer les séquences d’états de durée nulle, U? les séquences de durée 2, etc. Nous avons
montré que ces nouveaux opérateurs n’étaient pas exprimables avec la version standard de TCTL
et que le model-checking était possible en utilisant les techniques classiques (sans surcoiit de
complexité). Nous avons aussi considéré une autre sémantique pour les U avec k > 0 et montré
qu’elle conduisait a 'indécidabilité [CI-140, CI-101, TH-8].

A.1.5 Raffinement, abstraction

Nous avons étudié les opérations de raffinement et d’abstraction pour les automates temporisés.
Ces opérations sont essentielles car elles permettent de développer un systéme temps-réel par
raffinements successifs ou d’en étudier les propriétés au moyen d’abstractions. Pour les systémes
temps-réel les plus généraux qui allient événements et signaux, nous avons prouvé au moyen de
constructions effectives que les automates temporisés sont stables par substitutions (raffinements)
et substitutions inverses (abstractions) [CI-107, CI-106, RI-22]. Ces travaux ont aussi donné lieu
a deux exposés invités dans des workshops internationaux [In-10, In-17].

A.2 Systemes ouverts, controdle, jeux

Lorsque les lois régissant le systeme que ’on veut modéliser sont compléetement spécifiées, on
dit qu’on a affaire a la modélisation d’un systeme « fermé ». En revanche, lorsque le systéme
modélisé interagit avec un environnement (par exemple via des capteurs, des interrupteurs, ou
méme de maniére plus continue, comme une cuve d’eau a température ambiante) dont on ne
connait pas les comportements, on dit que le systéme est « ouvert ». Il faut alors tenir compte du
fait que 'on ne peut pas agir sur toutes les évolutions du systéme, car certaines actions pourront
étre dues a l'environnement. La synthese de contrdleur consiste a construire un programme,
le contréleur, qui pilote le systeme de maniere a ce qu’il satisfasse la propriété souhaitée, quoi
que fasse I'environnement. Dans le cadre classique non-temporisé, les problemes de synthese de
contrdleurs ont été beaucoup étudiés, en lien avec les problémes de jeux a deux joueurs (systéme
contre environnement). Dans le jeu qui modélise un tel probléme, une position correspond a un
couple formé de I’état du systéme et de ’état de ’environnement ; une stratégie est alors un
ensemble de regles qui dit au controleur ce qu’il doit faire en fonction de la position du jeu; une
stratégie est gagnante si le controleur, quand il suit ces regles, gagne quelle que soit la réaction de
I’environnement. Le probléme de la synthése d’un controleur se rameéne ainsi a ’existence d’une
stratégie gagnante pour un jeu approprié. Dans le cadre temporisé, les nouvelles contraintes (sur
le temps) augmentent la difficulté du probleme, et d’autres questions se posent naturellement,
comme celle de la syntheése du controleur qui assure un temps optimal pour assurer la propriété,
quel que soit le comportement de I’environnement. Plus généralement, dans le cas des automates
temporisés a coiits, la fonction optimisée par le controleur est la fonction de cotit elle-méme
(et non plus la fonction de temps). L’analyse des systémes ouverts pose donc des problémes
nouveaux, et impose notamment la définition de logiques et de méthodes adaptées.
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De nombreux résultats ont été obtenus par 'axe TEMPO dans I’étude des systémes ouverts.
Ils concernent notamment la synthese de controleurs dans une classe de systémes hybrides
et pour les systémes temporisés & cotits (paragraphe A.2.1). Nous avons d’autre part obtenu
des résultats d’indécidabilité pour le probléeme de contrdle dans le cadre voisin d’observabilité
partielle ou certaines opérations sont complétement masquées (paragraphe A.2.2). Le probléeme
du contrdle nous a amenés naturellement a réfléchir aux extensions des logiques temporelles
temporisées (paragraphe A.2.3), et notamment & des extensions au cadre temporisé de la logique
temporelle alternante ATL. Enfin, nous avons travaillé sur différentes applications de problemes
d’optimisation des temps de réponse, notamment dans le cadre des circuits mémoire asynchrones
(paragraphe A.5.1) concernant notamment l’identification d’architectures pour lesquelles le
probleme de synthése de contréleurs devient décidable, I'expressivité, la complexité et ’extension
de la logique de contrdle ATL, ainsi que la complexité du probleme d’observabilité partielle
dans le cadre temporisé. Ces recherches ont fait ’'objet d’exposés invités [In-31] et d’articles de
synthese [In-21, RE-2, In-7, Ed-T7].

Notons aussi que les systemes ouverts ont aussi des applications naturelles en sécurité, menant
ainsi a des modeles et des algorithmes pour la prédiction de vulnérabilités de réseaux. Ceci a été
mentionné a la section C.6.2.

A.2.1 Synthese de contrdleur

Nous nous sommes d’abord intéressés au probleme du contrdle dans le cadre des systemes
hybrides o-minimaux, une sous-classe des automates hybrides dans lesquels les variables continues
de temps n’évoluent pas toutes uniformément a la différence des systémes temporisés usuels.
Nous avons également étudié le probleme de la synthése d’un contréleur optimal dans le cas de
systémes temporisés a cofits. Ces travaux ont fait 'objet d’un exposé invité [In-31] et d’articles
de synthese [In-21, RE-2, In-7, Ed-7].

Accessibilité pour les systémes hybrides o-minimaux. Les systemes hybrides ont été
développés dans les années 1990, a peu preés en méme temps que les systemes temporisés. Ces
systémes sont plus généraux que les systémes temporisés, dans le sens ou ils manipulent des
variables qui peuvent suivre des lois d’évolution assez complexes, contrairement aux horloges
dans les systémes temporisés, qui évoluent toutes a la méme vitesse que le temps universel. Ils
permettent de modéliser de nombreux aspects quantitatifs des systémes embarqués, mais en
contrepartie, ils sont indécidables. Plusieurs sous-classes décidables ont été dégagées, notamment
la classe des systemes hybrides o-minimaux, dans laquelle les variables sont réinitialisées a chaque
changement d’état discret. Ces systemes permettent d’exprimer des dynamiques tres riches, mais
des changements discrets assez restreints, ce qui leur permet de représenter plus naturellement
des phénomenes de phase. Nous avons prouvé que le probléeme de contrdle d’accessibilité pour
ces modeles était décidable grace a une nouvelle abstraction, la partition suffize, qui raffine la
partition habituelle de la bisimulation [CI-115].

Coiit optimal. Dans le cadre du controle des systémes temporisés a cofits, I'un des problemes
de base est le probléme du controle optimal (paragraphe A.1.2), c’est-a-dire, la syntheése d’un
contréleur permettant d’assurer un cotit minimal, quoi que fasse I’environnement. En 2004, nous
avons partiellement résolu ce probléme, sous une hypothése de divergence des cofits le long des
exécutions [CI-162], et avons proposé un algorithme basé sur la synthése de contrdleurs pour
les systémes hybrides, que nous avons codé grace a l'outil HyTech [CI-159]. Nous avons aussi
étudié les propriétés (en terme de mémoire et de représentation) des stratégies optimales ou
presqu’optimales [CI-162]. L’équipe de Jean-Frangois Raskin a ensuite prouvé en 2005 que, lorsque
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I’on relache I’hypothese de divergence des cofits, le probléeme du calcul du cotit optimal devient
indécidable. Nous avons nous-méme simplifié et amélioré la portée de cette preuve dans [RI-42].
Enfin, nous avons retrouvé des résultats de décidabilité dans le cas ou le cofit se réduit au temps
qui s’écoule [CI-74], ainsi que dans le cas d’automates temporisés avec une seule horloge [CI-93].
Nous avons également étudié 'impact de I'ajout de fonctions de cofits sur les systémes hybrides
o-minimaux et montré la décidabilité du probléeme d’optimisation du cotit d’accessibilité [CI-81].

A.2.2 Observation partielle

Dans le cas des systémes ouverts, on ne peut plus supposer que tout ce que fait I’environnement
peut étre observé par le contréleur. Tout se passe comme si le contréleur voyait le systeme a
travers une interface d’observabilité qui lui masquerait certaines actions. Il s’agit de I’hypothese
d’observation partielle. A la différence du cadre non temporisé ot une telle hypothése ne rajoute
que peu de complexité au probléme, nous avons montré que les problémes de controle les plus
simples (accessibilité, stireté) deviennent indécidables dans le cadre temporisé [RE-2]. Nous avons
poursuivi ce travail en nous intéressant a la détection d’erreurs dans les systémes temporisés. Ce
probléme, que I'on rencontre dans le runtime model-checking ou la génération de tests, est a priori
plus simple que le probleme de contréle sous observation partielle, car il consiste a observer un
systeéme temporisé et a détecter en ligne s’il y a eu une défaillance ou pas. Nous avons cependant
montré des résultats d’équivalence des deux problémes, dans le cadre les systémes temporisés
avec ressources fixées [Ra-39, CI-153]. Ces travaux ont fait 'objet d’un exposé invité [In-30] et
d’un article de synthese [In-23].

A.2.3 Logiques pour le contrdle

Les problémes de controle simples imposent des objectifs tels que I'accessibilité ou 1’évitabilité
d’un ensemble d’états (voir paragraphe A.2.1). Il est possible d’imposer des objectifs de controle
plus compliqués, en utilisant des raffinements des logiques temporelles, comme dans le cadre du
model-checking. C’est dans cette optique que la logique ATL, une extension de CTL permettant de
quantifier sur les stratégies des différents joueurs, a été définie en 1997 sur différents modeles de
jeux concurrents non temporisés. Nous nous sommes intéressés a différentes extensions d’une telle
logique de facon & augmenter son expressivité a la fois dans le cadre standard (non temporisé) et
dans le cadre temporisé. Ces travaux ont fait 'objet d’un exposé invité [In-13].

Modeles non temporisés. Dans [CI-91], nous avons étudié 'expressivité et la complexité
de la vérification de la logique ATL sur différents modeles de jeux concurrents. Notre étude a
apporté plusieurs résultats surprenants, corrigeant en particulier un résultat de complexité erroné
de Tarticle original définissant ATL. Dans [Ra-12], nous avons également défini et étudié une
sémantique différente pour ATL, permettant notamment d’exprimer des propriétés d’équilibres de
Nash (ce qu’ATL ne peut pas faire).

Modeéles temporisés. Cette approche du controle utilisant des logiques temporelles a également
été étendu au cadre temporisé. Nous avons défini et étudié des extensions de ATL dans [CI-109]
dans le cas des jeux concurrents « simplement temporisés » (cf. section A.1.2), et dans [CI-67]
pour les jeux concurrents avec horloges.

Dans [CI-114], nous avons utilisé la logique MTL pour exprimer les objectifs de contrdle comme
des propriétés quantitatives sur les exécutions finies. Nous avons montré que le contrdle pour les
objectifs MTL est indécidable, contrairement au probléme du model-checking. Dans [CI-141], une
transformation syntaxique d’un fragment du p-calcul temporisé est proposée de facon a ramener
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un probléme de contrdle a un probléeme de model-checking, et fournir ainsi un algorithme pour le
probléme de controle.

A.3 Systemes distribués

Avec le développement des réseaux et du calcul distribué (Internet, systémes d’échanges de
fichiers, réseaux de capteurs, ...), il est devenu fondamental de proposer des modéles pour les
systémes distribués et des logiques permettant de spécifier leurs bonnes propriétés, de fagon
a définir correctement leurs sémantiques et poser les fondements des bons outils d’analyse.
Parmi les modeéles reconnus figurent celui bien établi des réseaux de Petri ainsi que celui, plus
récent, des diagrammes de séquences (Message Sequence Charts). Ce dernier modele représente
le comportement dynamique d’un nombre d’entités coopératives en définissant un ordre partiel
sur les événements de communication. Cette notion d’ordre partiel est trés présente dans le
calcul distribué du fait de I'absence fréquente de relation de causalité entre éveénements affectant
des entités distantes (indépendance). Elle permet de réduire considérablement 1’ensemble des
exécutions utiles a considérer. Par exemple, si une action ¢ ne peut s’exécuter qu’apres I'exécution
d’une action a et d’une action b, mais indifféremment de leur ordre d’exécution (ce qui correspond
a Pordre partiel {a,b} < ¢), on ne s’intéresse qu’a I'exécution de la séquence d’actions a, b, c et
ignore la séquence b, a,c. La théorie algébrique des exécutions exploitant cette notion d’ordre
partiel a été développée sous le nom de théorie des traces par Mazurkiewicz dans les années 1970.
L’ordre partiel des transitions a aussi été pris en compte en model-checking, par exemple dans
le cadre des réseaux de Petri classiques, notamment pour obtenir des algorithmes de dépliage
efficaces. De tels algorithmes consistent a déplier la structure d’un réseau de Petri, vu comme
un graphe cyclique, en calculant le sous-ensemble représentatif des exécutions. Le dépliage naif
conduit & une structure infinie, mais, sous certaines conditions, McMillan a montré en 1993
qu’il était possible de construire une partie initiale finie contenant toute I’information utile du
réseau de Petri (préfixe fini complet), en évitant d’explorer tous les entrelacements possibles des
exécutions. Cette technique n’avait été jusqu’ici que peu exploitée dans le cadre des systéemes
temporisés. Nous avons alors étudié les différentes extensions temporisées des réseaux de Petri, en
les comparant notamment aux réseaux d’automates temporisés, ce qui nous a permis d’obtenir des
méthodes de dépliage pour les automates temporisés eux-mémes (paragraphe A.3.1). Nous avons
également travaillé sur le modele des diagrammes de séquences, et sur leurs extensions temporisées
(paragraphe A.3.2). De nouvelles logiques temporelles sur les ordres partiels, adaptées a ’étude
des systémes ouverts et distribués, ont par ailleurs été développées (paragraphe A.3.3), ainsi que
des méthodes pour résoudre des problémes de contrdle dans le cadre distribué (paragraphe A.3.4).
Enfin de nouvelles méthodes d’analyse quantitative de systémes distribués probabilistes (qui sont
les seuls & pouvoir résoudre certains problémes algorithmiques dans un cadre distribué) ont été
proposées (paragraphe A.3.5).

A.3.1 Réseaux de Petri temporisés

Dans le but de mieux comprendre comment les aspects distribués peuvent étre pris en compte
dans les systémes temporisés, nous avons étudié diverses extensions de réseaux de Petri intégrant
des contraintes temporisées, avec 'idée de développer des méthodes de dépliage et de réduction
par ordre partiel pour ces extensions aux (réseaux d’) automates temporisés.

Les réseaux de Petri temporisés, un modeéle temporisé et distribué. Les premiers
travaux que nous avons développés comparent des modeles de réseaux de Petri temporisés avec
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celui des réseaux d’automates temporisés (qui est implanté dans Uppaal). De multiples extensions
temporisées des réseaux de Petri classiques ont été proposées : elles different par la nature de
la temporisation (un dge peut étre attaché a chaque jeton du réseau, ou bien une horloge peut
étre associée a chaque transition sensibilisée du réseau, etc.) et par Uinterprétation faible ou forte
des contraintes temporisées (par exemple, sous une sémantique forte, une transition doit étre
prise avant de dépasser sa date d’expiration, alors que sous une sémantique faible, un jeton peut
mourir et ne plus jamais servir & franchir des transitions). Dans [CI-124], nous avons proposé une
procédure polynomiale de traduction des réseaux d’automates temporisés dans les réseaux de Petri
temporels bornés a sémantique forte. Nous avons également considéré un modele a sémantique
faible, dans lequel le choix de laisser le temps s’écouler est réellement local, et qui semble mieux
adapté & la traduction vers le cadre des automates temporisés. Dans [CI-120, RI-18], nous avons
alors étudié précisément les liens entre les réseaux de Petri temporisés avec arcs de lecture a
sémantique faible : contrairement a l'intuition et & ce qui était affirmé dans la littérature, les
réseaux de Petri temporisés ne sont pas strictement plus expressifs que les automates temporisés,
mais sont en fait incomparables.

Dépliages de réseaux d’automates temporisés. Dans le cadre temporisé, 'ordre partiel
sur les évenements ne correspond pas uniquement a une relation de causalité, mais aussi a une
précédence dans le temps. Ceci complique ’application des méthodes de réduction associées.
Cependant, en nous appuyant sur nos travaux sur les réseaux de Petri temporisés, nous avons
proposé un algorithme de dépliage et de préfixe complet fini pour les réseaux d’automates
temporisés avec invariants, basé sur les réseaux de Petri temporisés avec arcs de lecture, ce qui
débouche sur des méthodes de réduction pour les (réseaux d’)automates temporisés [CI-103].

A.3.2 Diagrammes de séquences

Une partie de nos travaux s’intéresse au développement de systemes distribués, depuis leur
spécification jusqu’a leur implantation, dans le formalisme des « diagrammes de séquences »,
aussi connus sous le nom de Message Sequence Charts. 1l s’agit d’un modele visuel largement
utilisé pour spécifier des protocoles.

Analyse et synthése. Nous nous sommes intéressés a la synthése de systéemes distribués a
partir d’une spécification donnée sous la forme d’'un diagramme de séquences. Les systemes
distribués sont synthétisés sous forme d’automates communicants. entre les automates et le
formalisme de la logique monadique du second ordre (MSO). Nous étudions plus particulierement
des classes d’automates qui décrivent des systémes distribués. Nous donnons également une théorie
des machines communicantes et de leurs propriétés logiques, en représentant ces machines sous
forme d’automates finis reliés par des canaux non-fiables. Les exécutions de tels systemes sont
décrites en utilisant des notions de graphes et d’ordres partiels, liés aux traces de Mazurkiewicz,
de diagrammes de séquences et de live sequence charts. Nous avons construit un outil, MSCan,
qui analyse les caractéristiques de tels diagrammes de séquence [CI-128]. Cet outil analyse une
spécification et recherche des sources d’erreurs potentielles. Parmi ses fonctions variées, il aide
l'utilisateur & éditer, visualiser et modifier des diagrammes de séquences?. Nous avons également
considéré des automates distribués modélisant des systémes réactifs ne s’arrétant jamais, comme
par exemple des appareils médicaux. Nous avons défini une logique qui sert de langage de
spécification et avons montré comment traduire une formule de notre logique en un automate
distribué [Ra-28, CO-13, RI-9].

2Plus de détails sont disponibles sur : http://www-i2.informatik.rwth-aachen.de/MSCan/
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Extensions temporisées. Ce projet combine le modele de diagrammes de séquences et celui
d’automates temporisé. Nous considérons des techniques de spécification et vérification corres-
pondantes. Dans [Ra-22, CI-50], nous définissons la notion d’automates distribués et temporisés
permettant d’introduire le temps dans la représentation d’un systeme distribué. Les processus sont
enrichis avec des contraintes de temps pour mesurer le temps écoulé depuis certains événements.
De ce fait, le comportement d’un tel automate peut étre décrit par un ensemble de diagrammes
de séquences ou chaque événement est associé a la date a laquelle ’action correspondante a été
effectuée. Nous prouvons ’équivalence de notre modele et la logique MSO, un langage de spécifi-
cation qui permet également d’exprimer des contraintes de temps. La vérification de systemes
distribués et temporisés est le sujet de article [CI-65]. Nous y proposons une procédure pour
décider si chaque comportement d’un automate existe aussi dans la spécification, décrite par un
diagramme de séquence.

Apprentissage. L’approche que nous suivons dans ce projet est basée sur des algorithmes
d’apprentissage qui permettent un développement de systémes interactifs. L’objectif principal est
d’obtenir une méthodologie flexible, efficace et compréhensible pour le développement de systemes
informatiques, qui est basée sur 'idée d’apprentissage par des diagrammes des séquences (Smyle
Modeling Approach). Cet objectif ambitieux a besoin d’une base solide de recherche fondamentale,
demandant une extension de la théorie existante, focalisée sur les systémes séquentiels, aux
systemes distribués. Nous accompagnons le développement de la théorie [CI-86] du développement
de T'outil Smyle.? Les premiers résultats sont prometteurs : Smyle a déja permis ’apprentissage
de petits systemes.

Test distribué. Quels que soient les efforts consentis a la vérification des systémes informa-
tiques, la phase de test du systeme réel reste utile. Lorsque le systeme est concurrent ou que la
communication avec le systéeme est asynchrone, il n’est pas possible d’observer completement ou
immédiatement le systéme. Le test d’un tel systéme est donc beaucoup plus complexe. Nous avons
étudié le test local de systémes modélisés par des diagrammes de séquences [CI-70]. L’idée est de
substituer un testeur a I’'un des processus du systéme et d’observer localement les interactions
avec le reste du systéme. Nous établissons des résultats de décidabilité et d’indécidabilité du
test local par des sous-ensembles de processus. Nous avons aussi étudié différentes techniques
de test pour les systémes communiquant de fagon asynchrone par files d’attentes [CI-102]. Nous
établissons leur pouvoir d’expression en terme d’équivalence de systémes soumis a ces tests. Nous
prouvons des résultats sur la décidabilité de nos techniques de test ainsi que d’autres techniques
introduites auparavant.

A.3.3 Logiques temporelles

Le développement de systémes critiques, et en particulier leur vérification, nécessite des
spécifications formelles. Parmi les différents formalismes, les logiques temporelles sont tres utilisées
car elles permettent d’exprimer facilement les propriétés classiques des systémes et possedent de
bonnes propriétés algorithmiques. L’étude des systémes distribués nécessite des logiques adaptées
qui reposent sur la relation de causalité entre les événements du systeme et ne dépendent pas des
possibles observations séquentielles. Dans ce contexte, il est naturel de considérer des logiques
temporelles sur les ordres partiels.

3Une version provisoire est disponible sur : http://www.smyle-tool.org/
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Expressivité des logiques temporelles. Nous nous sommes d’abord intéressés a I’expressivité
des logiques temporelles pour les traces de Mazurkiewicz. Un de nos résultats majeurs a été
d’établir que les logiques temporelles locales ont le méme pouvoir d’expression que la logique
du premier ordre [RI-68, RI-36]. Ce probleme difficile est resté ouvert pendant plusieurs années.
Quatre ans plus tot, nous avions obtenu un résultat similaire pour les logiques temporelles globales.
Nous avons ensuite prouvé que I’expressivité des logiques globales pouvait se déduire de celle des
logiques locales [RI-44]. Nous avions aussi obtenu auparavant plusieurs autres résultats comme par
exemple des caractérisations des propriétés de slireté et de vivacité pour les systemes concurrents.
Un cours de syntheése sur la spécification des systemes distribués a été présenté a 1’école de
printemps d’informatique théorique en 2004 [In-39].

Décidabilité et complexité. Il est naturel d’étudier la décidabilité et la complexité des
langages de spécification. Nous avons développé des algorithmes généraux pour résoudre les
problémes de satisfaisabilité et de model-checking pour les logiques temporelles sur les ordres
partiels. Jusqu’alors, I'introduction de chaque nouvelle logique (et il y en a eu beaucoup) était
accompagnée de procédures de décision pour les problemes ci-dessus. Nous avons introduit un
cadre général (logiques temporelles dont les opérateurs sont définissables en logique monadique
du second ordre) et prouvé que toutes ces logiques sont décidables en espace polynomial par
rapport a la taille de la formule, ce qui est le mieux qu’on puisse espérer car les logiques les plus
simples sont déja PSPACE-compleétes [CI-143]. Si Parchitecture du systéme fait partie de la donnée,
nous avons prouvé que la complexité est en général beaucoup plus élevée et dépend du nombre
d’alternances des quantificateurs. Finalement, nous avons montré que pour une large classe de
logiques temporelles, qui comprend toutes celles définies jusqu’a présent, la satisfaisabilité reste
PSPACE méme lorsque 'architecture fait partie de la donnée [RI-21]. Nous avons aussi considéré
la logique dynamique propositionnelle pour les diagrammes de séquences. Nous avons montré
comment traduire effectivement une formule de cette logique en automate communicant, méme
lorsque les canaux ne sont pas bornés. Nous avons ensuite considéré le probleme du model-checking
pour les automates communicants et cette logique dynamique, montrant qu’on pouvait le résoudre
en espace polynomial lorsqu’on se restreint aux exécutions existentiellement bornées, c’est-a-dire
qui admettent au moins une linéarisation utilisant des canaux bornés [CI-52].

A.3.4 Controle distribué

Le développement des systémes ouverts fait souvent appel & des composants (comme les
automates programmables en automatique) qu’il faut adapter aux applications particuliéres.
Or aujourd’hui, les systémes embarqués sont souvent composés de plusieurs systémes qui commu-
niquent entre eux et coopéerent pour réaliser certaines fonctionnalités. Des lors, chaque composant
doit étre supervisé localement afin d’accroitre la réactivité et la robustesse du systeme global.
Les problemes de controle et de synthése deviennent donc distribués. Une difficulté supplémentaire
vient du fait que chaque superviseur n’a qu’une vision partielle du systeme global. Comme dans
le cas non distribué, le probleme de la synthese se raméne a ’étude de stratégie gagnante dans
un jeu. Ici cependant, chaque processeur correspond a un joueur de 1’équipe du contréleur, et
I’environnement a ’autre équipe. Pnueli et Rosner ont exploré en 1990 le cadre synchrone : ils
utilisent la notion d’architecture qui consiste en un ensemble de sites reliés par des canaux qui
permettent de communiquer de fagon synchrone. Dans ce cadre, le jeu est alterné : I’équipe du
contréleur et I’environnement jouent a tour de role. Dans le cadre asynchrone, la communication
entre sites est asynchrone et utilise de la mémoire partagée. Le jeu est alors asynchrone : plusieurs
joueurs des deux équipes peuvent jouer simultanément.
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Systémes synchrones. Dans le cadre synchrone, ’observation partielle (voir paragraphe A.2.2)
conduit tres vite a des probléemes indécidables ou & des complexités tres élevées pour les archi-
tectures décidables. Nous avons obtenu des avancées importantes dans ce cadre en établissant
un critere de décidabilité pour le probleme de synthése sur les architectures uniformément bien
connectées [Ra-32, CI-97]. Nous avons aussi montré que ces architectures sont décidables lorsque
les spécifications sont robustes, c’esst-a-dire lorsque la spécification ne lie une sortie qu’aux entrées
auxquelles elle est connectée.

Systémes asynchrones. Nous avons également étudié le probléme du contréle dans le cadre
asynchrone [CI-163]. Notre contribution majeure est I'introduction de stratégies causales pour les
superviseurs. Auparavant, les stratégies étaient toujours locales. En permettant aux controleurs
de se transmettre un peu d’information, nous avons enfin obtenu des résultats de décidabilité
du contrdle, au moins pour les systemes séries-paralleles, le cas général étant encore ouvert. Nos
travaux ont aussi donné lieu a deux exposés invités dans des workshops internationaux [In-20,
In-16].

A.3.5 Systemes distribués probabilistes

Auto-stabilisation probabiliste. Dans le domaine des systémes distribués uniformes, c’est-a-
dire de réseaux de processeurs identiques communiquant de facon locale avec leurs voisins, il est
bien connu que, pour un certain nombre de problemes généraux, il ne peut exister de solution
déterministe : probléme de ’allocation de ressource (« comment s’assurer qu’une certaine ressource
est bien parvenue & tous les processeurs du réseau ? »), probléme du consensus (« comment garantir
que tous les ordinateurs prennent une méme décision simultanément ? »), probléme de 1’élection de
leader (« comment assurer a un processeur qu’il est seul a étre dans un état distingué? »), ... Les
algorithmes résolvant de tels problémes sont donc nécessairement probabilistes et font intervenir
le hasard lorsqu’un processeur passe d’un état a l’autre. Nous avons été amenés a étudier
principalement la question de la convergence avec probabilité 1 ou auto-stabilisation. Cette
propriété assure que, quel que soit ’état de départ et quel que soit I’enchainement des actions
partant de cet état, le systéme atteindra toujours (avec probabilité 1) un ensemble donné d’arrivée
en un nombre fini d’actions. Un exemple bien connu est le probleme du diner des philosophes,
dans lequel le but est d’assurer qu’un philosophe finira toujours par manger.

Nous avons proposé une nouvelle méthode de preuve de convergence en dégageant des
critéres garantissant la convergence, et appliqué différentes techniques d’abstraction (par exemple
le lumping, aussi connu sous le nom de bisimilarité forte) et de calcul pour analyser le temps
moyen de convergence, fondés sur la théorie des chaines de Markov et les processus de décision
markoviens (chaines de Markov intégrant des choix non-déterministes). Cette méthode nous a
notamment permis de lever 'hypothése d’équité (requérant la participation de chaque processeur
a tout calcul suffisamment long), sur laquelle reposaient jusqu’ici toutes les preuves de correction
de l'algorithme des philosophes [RI-75].

Vitesse d’auto-stabilisation. Comme indiqué précédemment, beaucoup de problemes d’al-
gorithmique distribuée uniforme n’ont pas de solution déterministe. L’introduction de tirage
aléatoires dans les algorithmes concurrents permet de réduire la complexité de certains problémes
difficiles, et d’en résoudre d’autres insolubles dans le cadre déterministe.

Afin de démontrer la convergence de tels algorithmes vers des états stables, nous avons
exploité la technique de coupling utilisée dans la théorie des chaines de Markov pour démontrer la
stabilité (au sens de I'unicité de la distribution stationnaire). Cette technique consiste & trouver
une distance entre deux copies « fideles » de la chaine de Markov étudiée partant de deux
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états arbitrairement éloignés, et a montrer que cette distance diminue en moyenne au bout de
lexécution d’un certain nombre de pas de 1’algorithme [TH-17]. Un avantage de cette technique
est qu’elle fournit en outre un majorant du temps moyen de la vitesse de stabilisation de la chaine
originale [CI-166, CO-24]. La méthode a permis notamment d’améliorer la meilleure borne connue
sur la vitesse de convergence vers un état d’équilibre pour les topologies circulaires dans le jeu
itéré du dilemme du prisonnier [RI-50].

A.4 Sujets de recherche connexes

A.4.1 Aspects quantitatifs

Comme mentionné précédemment, les systeémes réels doivent vérifier de multiples contraintes,
que ce soient des contraintes temporisées, ou bien des contraintes de coiits, et ils sont aussi
parfois sujets a des évolutions probabilistes. Dans les paragraphes A.1.2 et A.2.1, nous avons
présenté nos travaux sur le modele des automates temporisés a cofits, qui permet d’exprimer des
systemes ayant a la fois des contraintes temporisées et des contraintes de cotiits. Nous allons ici
abstraire ces différents aspects quantitatifs et les modéliser en associant & chaque comportement
du systéme une valeur (un poids) dans un semi-anneau. Le systéme peut alors étre décrit par un
automate a poids (ou multiplicités) ou par une série formelle rationnelle. I’équivalence entre ces
deux modeles est due a Schiitzenberger et remonte au début des années 1960. Elle a donné lieu
au développement d’une trés riche théorie.

Nous nous sommes intéressés aux propriétés quantitatives des systémes concurrents. Nous
avons généralisé aux traces de Mazurkiewicz des résultats majeurs établis il y a plus de 40 ans pour
les systemes séquentiels, en particulier ’équivalence entre automates a poids et séries formelles
rationnelles ou I’équivalence entre apériodique et sans étoile pour les séries formelles [RI-13].

Nous nous sommes aussi intéressés a la définition de logiques pour spécifier les propriétés
quantitatives des systémes. Méme pour les systemes séquentiels, ce domaine n’avait jamais été
abordé auparavant. Nous avons introduit la logique monadique du second ordre pondérée et nous
avons prouvé qu’elle a le méme pouvoir d’expression que les automates pondérés [CI-146, In-18,
RI-25]. Nous avons aussi considéré la restriction au premier ordre et montré qu’elle coincide avec
I’apériodicité. Ces résultats ont été a 'origine de nombreux développements et ont été généralisés
par plusieurs chercheurs a des systémes infinis, ou concurrents, ou encore a des images pondérées.

Dans [CI-80], nous fournissons une caractérisation logique d’une classe d’automates qui
permettent de modéliser des systemes quantitatifs. Des systemes quantitatifs sont représentés par
des automates cellulaires asynchrones pondérés, avec des poids sur les transitions. En particulier,
ces automates sont capables de modéliser un comportement probabiliste. Nous prouvons qu’un tel
systéme peut étre décrit par une formule existentielle de MSO (avec des poids) et, inversement,
que n’importe quelle formule correspond a un automate pondéré.

A.4.2 Logiques temporelles

Les logiques temporelles ont toujours été au cceur de la plupart de nos travaux de recherche.
Nous les avons déja mentionnées a plusieurs reprises dans les parties précédentes, mais nous les
avons aussi étudiées en-dehors du cadre de la vérification quantitative.

Expressivité et complexité des logiques temporelles. Les probléemes d’expressivité et
de complexité sont au cceur de la problématique du model-checking. Nous avons évidemment
continué ce type de travaux et avons par exemple calculé la complexité exacte du model-checking
de différents fragments de la logique LTL avec passé [RI-73], montrant que, de maniére générale,
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I’ajout de modalités du passé dans un fragment n’augmente pas la complexité, alors qu’il augmente
I'expressivité. Nous avons aussi montré que la logique ECTLT (qui étend CTL avec des propriétés
d’équité) a la méme expressivité que la logique BTLs, une logique du temps arborescent dont les
formules de chemins sont des formules du premier ordre de hauteur d’alternation au plus 2 [RI-40].

L’étude de la complexité des problémes de model-checking n’est parfois pas suffisante pour
comprendre d’oul viennent les problémes d’explosion combinatoire. Dans [RI-43], nous étudions la
complexité paramétrée du model-checking de systémes non-plats, c’est-a-dire définis comme des
produits de systémes. La vérification de tels systemes est généralement tres difficile, du fait que
les produits de systemes sont en fait une facon concise de coder des systémes exponentiellement
plus grands. Nous analysons la complexité paramétrée de ce probléme, prenant comme parameétre
le nombre de systémes impliqués dans le produit.

Model-checking de chemins. Outre le cadre temporisé mentionné a la section A.1.3, nous
avons également étudié le model-checking de chemins dans le cadre classique. D’une part, nous
avons considéré le probléme pour le p-calcul, montrant que, contrairement au cas des logiques
temporelles classiques, la restriction aux systémes « déterministes » ne permet pas d’améliorer la
complexité du model-checking [RI-49].

Nous avons également étudié ce probleme dans une optique particuliére : est-il encore possible
de vérifier des propriétés efficacement sur un chemin si celui-ci est donné de facon compressée
(comme ce peut étre le cas, par exemple, pour I'analyse de logs). Nous avons montré que le
probléme de I’acceptation d’un mot compressé par un automate est PTIME-complet [RI-76].

Contre-exemples en SPIN. Nous avons travaillé sur la génération de contre-exemples mi-
nimaux lorsque qu’'un systéme ne satisfait pas sa spécification. Il faut dire que les outils de
vérification sont trés souvent utilisés pour trouver des erreurs et que le « retour » fourni a 1'utili-
sateur se doit d’étre facilement exploitable. SPIN ne permet pas de trouver un contre-exemple
minimal en taille, alors que c’est essentiel pour faciliter I'analyse du contre-exemple. Nous avons
donc développé un algorithme pour générer des contre-exemples minimaux [CI-76]. 11 fonctionne
en espace linéaire (il n’utilise pas plus d’espace que SPIN) et en temps quadratique. La contrainte
en espace est vraiment essentielle (un entier et un octet par état) car c’est actuellement la
principale limitation pour vérifier des systémes de grande taille.

Extension de CTL* au temps continu. Dans [CI-183], nous étendons la logique CTL* pour
exprimer des propriétés arborescentes sur des systémes observés en temps continu, comme les
systemes hybrides ou des systémes gouvernés par des inclusions différentielles. Nous définissons
CTL* dans ce contexte, puis proposons une axiomatisation correcte pour cette logique, a partir
de l'axiomatisation de CTL* en temps discret.

Logiques sur les ordinaux. Le théoréme de Kamp (1968) énonce que la logique temporelle du
temps linéaire (avec passé) LTL a la méme expressivité que la logique du premier ordre pour toute
classe d’ordres linéaires Dedekind-complets. Lorsque ces ordres sont des ordinaux infinis autres
que w, LTL peut étre vue comme un langage de spécification pour exprimer des comportements
« de Zénon ». Dans [CI-138], nous avons introduit une classe de logiques LTL (o) indicées par un
ordinal « (fermé par addition) dont les modeles sont de longueur «. Nous avons montré que LTL
(wk) avec k > 1 a des problémes de satisfaisabilité et de model-checking PSPACE-complets lorsque
les entiers dans les formules sont codés en unaire et EXPSPACE-complets lorsqu’ils sont codés en
binaire [CI-138] en introduisant une classe d’automates avec transitions limites. Ce travail a été
poursuivi en montrant que la logique du temps linéaire avec les opérateurs stricts « Since » et
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« Until » interprétée sur les ordinaux a un probléme de satisfaisabilité PSPACE-complet [CI-63],
ce qui nous a aussi permis de retrouver facilement de nombreux résultats de complexité établis
dans [CI-138].

Les langages définissables au premier ordre. La logique du premier ordre constitue un
langage de spécification extrémement puissant. Elle a été extensivement étudiée depuis la fin des
années 1960. Nous avons rédigé un survey des principaux résultats sur les langages de mots finis
ou infinis définissables en logique du premier ordre [Ch-1]. L’objectif était de donner des preuves
complétes et les plus simples possibles des principales caractérisations de cette famille de langages.
Nous prouvons ainsi I’équivalence entre langages sans étoile, langages apériodiques, langages
définissables en logique de premier ordre, langages définissables en logique temporelle du temps
linéaire, langages reconnaissables par des automates de Biichi sans compteur ou apériodiques, et
langages définissables par des automates alternants tres faibles.

Développement d’un outil pour LTL. Nous nous sommes attaqués a la génération d’auto-
mates correspondant a des formules de LTL. Il s’agit d’une étape essentielle de la vérification
automatique. L’algorithme de traduction utilisé dans SPIN échouait sur des formules de taille
moyenne pourtant trés naturelles pour la spécification des systémes. Nous avons développé
un nouvel algorithme beaucoup plus performant (le temps de calcul pouvant étre réduit de
plusieurs heures & quelques centiémes de secondes) [Lo-3]. Notre algorithme fait maintenant
partie de la distribution de SPIN et il est directement utilisable en ligne & partir de 'adresse
http://www.lsv.ens-cachan.fr/~gastin/1t12ba/index.php.

A.4.3 Logiques modales

Changements de politiques d’action. Les logiques dites déontiques sont communément
définies comme les logiques de 1'obligation, de I'interdiction et de la permission. En effet, pouvoir
comparer des comportements idéaux a des comportements observés est souvent utile, par exemple
pour spécifier les comportements souhaités d’utilisateurs ou pour définir des politiques de sécurité.
Parmi ces logiques déontiques, la logique dynamique de la permission (DLP) introduite en 1996
est définie comme une extension de la logique dynamique propositionnelle PDL (sans opérateur
de test) mais munie d’opérateurs modaux supplémentaires qui prennent en compte la permission
de certaines transitions. Dans un modele de DLP, ’ensemble des transitions permises forme une
politique d’actions. Il a été montré que le probléeme de la satisfaisabilité pour DLP est dans
NEXPTIME et cela en étendant les techniques standard pour PDL. En 2004, DLP a été étendue
de fagon & pouvoir mettre a jour I’ensemble de transitions permises ce qui revient a modifier
dynamiquement la politique d’actions selon I’état courant du systéme. La possibilité d’ajouter ou
de détruire des transitions dans le modeéle est similaire a ce qui se passe dans la logique modale
du sabotage dont une variante a été montrée indécidable. Cette logique a été introduite pour
spécifier des propriétés de réseaux de machines dont certaines machines ou connections peuvent
disparaitre de facon non controlée.

Dans [RI-59] une nouvelle extension de DLP 4, a été définie, appelée ici DLP

dyn» POUT laquelle
une traduction vers PDL a été proposée. Dans DLPjyn, nous autorisons 'opérateur de test et
des opérateurs logiques qui mettent a jour la politique en fonction de la politique courante, une
nouveauté majeure par rapport aux versions précédentes. En dépit de ces extensions substantielles,
une traduction exponentielle de DLP;;W vers PDL permet d’établir que DLP;yn reste décidable
en 2EXPTIME et que DLP est EXPTIME-compléte, résolvant un probléme ouvert depuis plus de
10 ans. I a depuis été montré que DLP;yn est aussi dans EXPTIME en raffinant notre traduction

initiale.
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De la complexité des logiques grammaticales réguliéres. Dans les années 1980, la mé-
canisation du raisonnement conduit a privilégier d’autres critéres pour le choix de logiques : les
questions de complexité algorithmique et de concision s’ajoutent aux questions plus classiques de
complétude ou d’axiomatisation. La PSPACE-complétude des logiques K et S4, établie en 1977,
initie la recherche sur le theme de la complexité algorithmique des logiques modales. Nous avons
montré [RI-65] comment traduire simplement toutes les logiques modales réguliéres avec passé
vers le fragment gardé de la logique classique avec deux variables, GF2. Nous avons ainsi obtenu
de nouveaux résultats de complexité pour ces logiques (une borne supérieure est EXPTIME) et
surtout on peut éviter I'usage de l'extension de la logique classique a base d’opérateur de point
fixe : le fragment gardé de la logique avec deux variables suffit. C’est un résultat important car
aujourd’hui il permet d’obtenir des procédures de décision pour les logiques modales régulieres
avec passé avec un simple démonstrateur pour le fragment gardé de la logique classique restreint
a deux variables.

A.5 Applications

A.5.1 Systémes intégrés sur puces

Vérification temporisée. Les puces électroniques incluent aujourd’hui beaucoup plus de
fonctionnalités que les composants d’hier connectés entre eux : les constituants d’'un systeme
complet (processeur, périphériques et mémoires) sont souvent mis sur un seul composant, appelé
System On Chip (SOC). L’amélioration de ces capacités induit une explosion de la taille mémoire
qui prend de plus en plus de place sur le composant de silicium. Le temps mis pour lire et
écrire des données sur les mémoires a un impact important sur les performances des SOC.
Pour atteindre les performances requises, ces composants critiques sont directement congus au
niveau transistor (et non pas a partir de bibliothéques de composants standard). A ce niveau de
conception, peu d’outils d’analyse fonctionnelle et temporelle sont disponibles. Les techniques
de simulation actuellement utilisées pour vérifier ces délais ne sont pas exhaustives et risquent
de laisser des cas problématiques, dont la réparation est tres cofiteuse, lors de leur détection
apres fabrication. En pratique, les concepteurs sont amenés a sélectionner empiriquement les
parties du circuit a analyser. Dans les projets MEDEA+ Blueberries puis ANR VALMEM, nous
avons exploré 'utilisation de méthodes formelles pour vérifier les temps de réponse de telles
mémoires. L’idée est de représenter les éléments constitutifs de la mémoire (portes, registres, ...)
ainsi que les signaux d’entrée sous forme d’automate temporisés. Les délais intervenant dans
ces automates concernent les temps de propagation des fronts au travers des portes et registres,
ainsi que les durées intervenant dans les signaux d’entrée comme leurs temps de stabilisation. En
composant les automates temporisés entre eux, on obtient un systéme qui modélise la mémoire,
et on peut calculer formellement les délais d’écriture ou de lecture en mémoire en fonction des
délais élémentaires. Dans le projet BLUEBERRIES, 'analyse exploite des valeurs de délais
élémentaires par portes logiques, qui restent calculés par simulation électrique manuelle [RE-1].
Les outils de model-checking utilisés ont été Uppaal et HyTech. L’avantage d’utiliser HyTech est
de permettre la synthese de contraintes génériques qui donnent des conditions générales assurant
la correction temporisé de la mémoire, et montrer par exemple, que le temps de réponse globale
est inférieur au temps maximal de la spécification lorsque les temps de stabilisation satisfont
certaines conditions. Cette formulation permet de résoudre certains problemes d’optimisation
analogues a ceux mentionnés au paragraphe A.2, comme trouver la valeur minimale des temps de
stabilisation garantissant un temps de lecture inférieure au temps maximal spécifié. Pour inférer
les contraintes paramétrées, nous avons proposé une méthode de raffinement de contraintes lors de
la détection de contre-exemples [CI-108]. La méthode a permis la vérification des caractéristiques
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temporelles de plusieurs implémentations d’une méme architecture mémoire (SPSMALL) fournie
par ST-Microelectronics.

Cette démarche comprenait plusieurs étapes manuelles : la décomposition de la liste de
transistors en unités fonctionnelles, la sélection d’une partie du circuit & analyser, supposée
critique le choix des contraintes temporelles a raffiner, ... L’idée du projet ANR VALMEM est
d’automatiser ce traitement en utilisant des outils permettant de générer automatiquement les
descriptions de blocs fonctionnels de portes et de registres avec les délais de traversée associés, d'une
part, et de transformer automatiquement cette description sous forme d’automates temporisés.
De plus, nous avons défini une méthode efficace et automatisable pour synthétiser les contraintes
garantissant un mode de bon fonctionnement a partir d’'une instanciation des parametres du
modele [CI-41]. Notre objectif est d’automatiser la vérification de la mémoire SPSMALL ainsi
que d’autres composants mémoire plus complexes.

Vérification d’abstraction. A un niveau plus abstrait, nous avons également étudié un modele
a base d’automates & entrées/sorties, rendant compte du traitement global réalisé & chaque cycle.
Ce modele décrit les flux d’entrés/sorties des composants du SOC, en faisant abstraction des
étiquettes et des données. Ce formalisme est utile pour s’assurer de la correction d’une composition
d’automates concrets vis-a-vis d’'un automate abstrait. L’idée est d’utiliser cette abstraction afin
de faciliter les tests fonctionnels de validation du circuit. la correction de I’abstraction repose
sur I’égalité des langages reconnus par les deux modeles. Ce travail a nécessité la définition d’un
nouveau produit d’automates [TH-12]. La méthode a été implémentée efficacement en utilisant
un calcul d’automate minimal, développé dans [CI-112] des caractéristiques proches des outils
de manipulation des diagrammes de décision binaire. Cette démarche a mis en évidence une
erreur dans l’abstraction d’'un composant utilisé en traitement du signal (Inverse Discrete Cosine
Transform) [Ra-46].

De fagon analogue, nous nous intéressons a la conception incrémentale des composants et a la
vérification de propriétés globales, portant sur la combinaison de plusieurs composants [CI-125].
Nous proposons, ici aussi, d’utiliser la spécification de chaque composant pour lui associer un
composant abstrait, et de remplacer, dans le processus de vérification de la propriété globale,
chaque composant concret par le composant abstrait qui le représente. Dans [CI-73], nous
définissons un algorithme permettant de construire une abstraction conservative d’'un composant
a partir de sa spécification décrite en CTL. Nous montrons également les gains en performances
pour la vérification d’une plate-forme réalisant la conversion entre les protocoles VCI et PI,
composée de plusieurs initiateurs de transactions.

Vérification d’interblocage. L’intégration croissante de composants sur un circuit a amené a
repenser ’architecture globale du circuit : les architectures a base de bus sont remplacés par des
réseaux multi-étages. La conception de ces réseaux nécessite la définition de la topologie du réseau
ainsi que de sa fonction de routage, décrivant les voies d’acheminement des messages dans la
topologie. Un probleme important consiste a définir, pour une topologie donnée, des fonctions de
routage qui soient exemptes d’interblocage. Nous avons étendus les travaux développés par Duato
des 1995 pour prendre en compte les dépendances entre messages apparaisant dans nos réseaux.
Nous avons en particulier proposé une condition suffisante garantissant que tous les messages d’un
méme type peuvent étre évacués, ainsi qu'un algorithme de résolution original, basé sur la réduction
des composants fortement connexes du graphe de dépendances. Ces modeles et algorithmes ont été
implantés dans I'outil ODI, et expérimentés sur différents réseaux d’interconnexions intégrés sur
puce [CI-100]. La comparaison des performances des différents algorithmes est décrite dans [RI-6].
L’outil ODI a été utilisé avec succes pour caractériser des configurations de réseau avec routeurs
défaillants exemptes d’interblocages.
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Ces travaux sont synthétisés dans [TH-4].

A.5.2 Autres études de cas

Dans le cadre de plusieurs de nos projets, nous avons été amenés a appliquer les techniques de
model-checking a des systémes réels, comme des protocoles de communication et des automates
programmables industriels. Dans chacun des cas, nous avons utilisé les outils de model-checking
existants qui nous semblaient les plus adaptés.

Protocole PGM. Dans le cadre du projet Calife, nous avons étudié le protocole de transport
multi-point PGM [RI-71], qui permet de transmettre des données sur un réseau en évitant trop
de redondances. Nous avons modélisé ce protocole (pour une petite architecture) par un réseau
d’automates temporisés et avons utilisé ’outil Uppaal pour vérifier des propriétés telles que « tout
récepteur se rend compte si des paquets envoyés ont été perdus ». Nous avons montré que cette
propriété était bien vérifiée par le protocole, a partir du moment ou le réseau vérifiait certaines
contraintes sur les délais de transmission.

Automates programmables industriels. Dans le cadre du plan pluri-formations VSMT
(avec le laboratoire d’automatique de 'ENS Cachan, le LURPA), nous avons été amenés & valider
nos techniques de model-checking dans le cadre des automates programmables industriels (et
des diagrammes Ladder), trés utilisés en automatique. Nous avons commencé par modéliser un
évaporateur en utilisant les automates temporisés et 1’outil Uppaal [CO-35] et avons ensuite
modélisé une partie d’'une plateforme MSS (Mecatronic Standard System) du groupe Bosch,
toujours avec des réseaux d’automates temporisés et 'outil Uppaal [CI-139].

Protocoles CSMA /CD et CSMA /CA. Dans le cadre du projet Averroes, nous avons été
amenés a modéliser et analyser des protocoles de télécommunication, comme CSMA/CD [Rc-37,
Rec-34, Re-35], utilisé sur les réseaux Ethernet, et CSMA/CA [Re-21], utilisés pour les commu-
nications Wi-Fi. Ces protocoles font intervenir des algorithmes ayant une composante aléatoire
(« randomisée ») dans le but de casser des situations d’interblocage apparaissant, par exemple,
lorsque deux émetteurs souhaitent transmettre a nouveau, le plus rapidement possible, des
messages entrés une premiere fois en collision. La modélisation et ’étude de tels protocoles
a laide de différents outils de model-checking probabilistes (APMC, PRISM) nous a amenés
a proposer une méthodologie d’analyse combinée exploitant leur complémentarité, qui nous a
permis d’obtenir des résultats quantitatifs de plus grande échelle, en cohérence avec ceux observés
par simulation [CI-151]. Nous avons par ailleurs implémenté des techniques d’agglomération des
états entre eux, en respectant un principe de bisimulation approchée [Lo-8], visant & contourner
le probleme de I’explosion combinatoire du nombre d’états apparaissant rapidement dans les
systémes probabilistes intégrant du non-déterminisme (processus de décision markoviens).

A.6 Contrats

L’axe TEMPO est impliqué dans de nombreux contrats, dont nous donnons un bref descriptif
ci-dessous.

ARTIST2. Ils’agit d’unréseau d’excellence du programme FP6 de I'union européenne (sept. 2004 —
sept.2008 : http://www.artist-embedded.org/artist/) sur la modélisation et la vérification
des systémes embarqués [OC-1], dirigé par Joseph Sifakis (VERIMAG). Nous participons au
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cluster « Quantitative Testing and Verification », qui implique des équipes européennes comme
Puniversité d’Aalborg (Danemark), 'université de Twente (Pays-Bas), 'TRISA (Rennes). Ce
réseau a aussi une vocation pédagogique [RI-64] et nous avons participé dans ce cadre a 1’école
d’été associée en septembre 2005 [In-24].

AVERROES. Le projet RNTL AVERROES « Vérification de propriétés quantitatives et
fonctionnelles » (oct. 2002 — mars 2006 : http://www-verimag.imag.fr/AVERROES/) a eu pour
objectif le développement de méthodes formelles capables de vérifier, de maniére fiable, des
propriétés multiformes, & la fois fonctionnelles et non fonctionnelles (quantitatives) apparaissant
dans des problématiques industrielles. Dans ce cadre, nous avons étudié des protocoles probabilistes
comme le protocole CSMA/CD (IEEE 802.3) [Rec-37, Re-34, Re-35], utilisé dans Ethernet, et
le protocole CSMA/CA (IEEE 802.11) [Re-21], utilisée dans les communications Wi-Fi. Ces
protocoles présentent la caractéristique commune de recourir a un tirage aléatoire sur le temps
d’attente avant (re)transmission d’un message afin de minimiser le nombre de collisions. Nous
avons expérimenté une combinaison d’outils de model-checking (PRISM, HYTECH, APMC) en
interaction afin d’obtenir des analyses quantitatives de stabilité de ces protocoles et de robustesse
vis-*vis de tentatives d’utilisateurs de raccourcir abusivement leurs temps d’attente.

BlueBerries. Les mémoires embarquées sont des composants devant répondre a des impératifs
de taille et de rapidité toujours plus importants. En pratique, ces mémoires tres spécialisées
sont directement congues au niveau transistor. Leur vérification fonctionnelle et temporelle est
généralement réalisée par le biais de simulations électriques et logiques. Dans le cadre du projet
Européen MEDEA+ Blueberries, nous avons utilisé des techniques de model-checking temporisé
pour vérifier formellement des caractéristiques fonctionnelles et temporelles de parties de ces
composants. Dans ce projet, la description au niveau transistor de la mémoire est abstraite en
une représentation fonctionnelle et temporelle, qui est elle-méme abstraite en une représentation
sous la forme d’automates temporisés, support de la vérification par model-checking. Avec cette
méthodologie, il a été possible de déterminer les temps de réponses minimaux et maximaux de
certains composants d’une mémoire fabriquée par STMicroelectronics (la SPSMALL), d’optimiser
certains délais, et déterminer des contraintes liant les délais et garantissant des plages de bon
fonctionnement du circuit [Re-36][CO-25].

CORTOS. CORTOS (Control and Observation of Real-Time Open Systems) est un pro-
jet de ’ACT Sécurité Informatique (oct. 2003 — oct. 2006 : http://www.lsv.ens-cachan.fr/
aci-cortos/) dont nous avons été coordinateurs [Rc-27, Re-17]. Il s’intéressait a la synthese
de controéleurs pour les systémes temporisés et était en collaboration avec 'TRCCyN (Nantes)
et VERIMAG (Grenoble). En 2006, nous avons organisé un workshop sur le théme du controle
temporisé & Bonn (événement satellite de CONCUR’06). C’est dans ce cadre que s’est déroulée la
theése de Fabrice Chevalier, soutenue en juin 2007 [TH-2].

DOTS. DOTS (Distributed, Open and Timed Systems) est un projet de PARA SSIA (jan. 2007 —
déc. 2009 : http://www.lsv.ens-cachan.fr/anr-dots/) dont nous sommes coordinateurs. Il
s'intéresse aux systémes complexes qui integrent des aspects temporisés, des aspects distribués et

des aspects interactifs avec leur environnement, et est en collaboration avec le LaBRI (Bordeaux),
I'TRCCyN (Nantes), 'TRISA (Rennes) et le LAMSADE (Paris Dauphine).

MODISTE-COVER. MODISTE-COVER est un projet P2R franco-indien réunissant d’un
cOté les deux universités de Chennai et 1’Indian Institute of Science de Bangalore et de 'autre
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coté le LaBRI (Bordeaux), le LTAFA (Paris 7) et le LSV (2005-2009 : http://www.labri.fr/
perso/weil/frindien/modiste.html). La thése de Akshay S., en co-tutelle entre le LSV et
I'IMSc a Chennai, a débuté dans ce cadre en septembre 2006.

PROCOPE. Il existe une collaboration avec des équipes de Aachen (RWTH Aachen) et Munich
(TU Munich) qui sert au développement de I'outil de synthése Smyle (http://www.smyle-tool.
org/) et de la théorie correspondante. Cette collaboration est subventionnée par Procope en 2008.
Nous attendons de bénéficier de ’expertise de nos partenaires allemands, notamment dans les
domaines des algorithmes d’apprentissage (TU Munich) et de la méthodologie de 'ingénierie
logicielle (TU Munich et RWTH Aachen).

SIMOP. SIMOP (Synergie Simulation et Model-Checking Paramétré) est un projet de deux ans
initié en janvier 2007 dans le cadre de I'Institut Farman de PENS Cachan (en collaboration avec
le LURPA). L’objectif du projet est d’évaluer les performances d’une architecture de commande
distribuée sujette a panne et d’estimer la plage de valeur des parametres de fonctionnement de
I’architecture qui garantit les performances attendues.

TOAST. TOAST (Théorie des jeux, Outils de Pautomatique, de 1’Algorithmique et du Signal
pour les Télécommunications) est un projet de deux ans, financé dans le cadre de I'Institut
Farman de 'ENS Cachan et dans le cadre des Projets Exploratoires Pluridisciplinaires (PEPS)
du CNRS. Il regroupe le LSV et la laboratoire SATIE (Systémes et Applications des Technologies
de I'Information et de I’Energie) de PENS Cachan, et porte sur I’étude du contréle de puissance
d’émission dans les systémes de communications modernes : ces systémes sont soumis a des
interférences liées en grande partie aux autres communications environnantes.

VALMEM. Le projet ANR VALMEM (jan. 2007 — déc. 2009 : http://www.lsv.ens-cachan.
fr/~encrenaz/valmem), dont nous sommes les coordinateurs, s’inscrit dans le prolongement du
projet BlueBerries et regroupe des partenaires universitaires (LSV, LIP6) et industriel (STMi-
croelectronics). L’objectif est de passer a ’échelle dans le processus de vérification de circuits
mémoires fabriquées par STMicroelectonics. Ce passage se fera en automatisant, d’une part, le
processus de transformation du modele en transistors de la mémoire en un code VHDL augmenté
d’informations temporelles ; en automatisant, d’autre part, le processus d’abstraction de ce code
en un produit d’automates temporisés. L’ambition visée & terme est de fournir une plate-forme
logicielle prototype, permettant de vérifier un jeu d’exemples de circuits mémoires commercialisés.

VerSyDis. VerSyDis (Vérification des systémes distribués ) est une ACI Sécurité Informatique
(oct. 2003 — oct. 2006 : http://www.liafa.jussieu.fr/~versydis/) dont nous avons été les
coordinateurs [Re-20]. Il s’agissait d’aborder les problémes de vérification et de synthese & 1’aide
de formalismes distribués comme les diagrammes de séquences, les automates distribués, ou la
théorie des traces. C’est dans le cadre de ce projet qu’a été initiée la these de Nathalie Sznajder.

VSMT. VSMT (Vérification de Systémes Multi-tdches Temps réel) est un plan pluri-formations
de ’ENS Cachan entre le LSV et le LURPA (2002 — 2005 : http://www.lsv.ens-cachan.fr/
VSMT/). La problématique centrale de ce projet concerne la modélisation du comportement des
programmes d’API (les automates programmables industriels). La thése de Houda bel Moka-
dem [TH-8] s’est effectuée dans le cadre de ce projet.
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Annexe B

Bilan scientifique détaillé : axe
INFINI

Membres de ’axe INFINI

Responsables (période 2004—2008)
— Alain Finkel (PR ENS Cachan) ;
— Philippe Schnoebelen (DR, CNRS) ;

Membres permanents
— Etienne Lozes (MCF ENS Cachan, depuis oct. 2005)
— David Nowak (CR CNRS; détaché & 'université de Tokyo depuis 2005)

Doctorants

— Sébastien Bardin (2002-2005) ;
Nathalie Bertrand (2003-2006) ;

— Arnaud Sangnier (depuis oct. 2005) ;
— Florent Bouchy (depuis oct. 2006) ;
Jules Vilard (depuis sept. 2007) ;

— Remi Brochenin (depuis oct 2006) ;

Membres non-permanents
— Peter Habermehl (MCF Université Paris 7, en délégation INRIA au LSV depuis fév. 2007) ;
— Emmanuelle Encrenaz-Tiphéne (MCF Université Paris 6, en délégation CNRS au LSV,
2005-2007).

Evolution de I’axe de recherche

Les techniques classiques de model-checking permettent de vérifier automatiquement la
correction d’une modélisation & états finis d’un systéme. Néanmoins, pour certains systémes a
vérifier, la contrainte de modélisation a états finis ne peut pas étre respectée sans dénaturer le
probléme. Par exemple, certains systémes manipulent des données de facon essentiellement non-
bornée, ou bien le controle n’est pas répétitif & cause d’appels récursifs emboités (éventuellement
dans un cadre concurrent). Enfin, méme avec un controle et des données a états finis, le systéme
peut dépendre de parameétres et on souhaite le vérifier indépendamment de la valeur de ces
parameétres, ce qui conduit & une infinité de modeles finis. Dans tous ces cas, il est tres facile
d’exhiber des systémes Turing-powerful.
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Face a ces situations s’est développée depuis une quinzaine d’années une approche riche et
ambitieuse visant a développer des techniques ad-hoc permettant de vérifier algorithmiquement
certaines propriétés sur certains modeles a infinité d’états. L’axe INFINI du LSV occupe une place
importante dans cette communauté ou il a joué un réle leader sur les systémes bien structurés,
sur les systémes & canaux non-fiables, et sur la théorie des accélérations de points fixes dans le
model-checking symbolique.

Le bilan de nos travaux des quatre dernieres années est structuré en quatre parties :

— la représentation des modeéles, en particulier d’ensembles infinis de configurations, et leur
manipulation effective, cf. section B.1. La question centrale est celle du calcul d’une représen-
tation symbolique d’ensembles de configurations qui puisse étre manipulée automatiquement.
Le plus souvent, on cherche a calculer I’ensemble des configurations accessibles en avant,
noté Post™(Init), ou celui des configurations accessibles en arriére, noté Pre*(Final).

— la caractérisation de classes de propriétés décidables sur certains systémes infinis (section B.2).
Cette étude s’est beaucoup appuyée sur les systémes a compteurs et la théorie des systémes
bien structurés.

— les travaux plus particulierement axés vers la mise en oeuvre effective de techniques algorith-
miques, qu’il s’agisse d’implémentation au sein d’un outil tel que FAST, ou bien de résultats
algorithmiques sur les structures de données symboliques particulieres (section B.3).

— les systémes manipulant des pointeurs et/ou allouant dynamiquement de la mémoire, que
nous présentons a part (section B.4) car les modeles et les logiques concernées sont trés
spécifiques.

B.1 Modéles

Dans le domaine des systémes infinis, les modeles génériques sont automatiquement Turing-
powerful. 1l est donc nécessaire de développer des modeles spécifiques tout en essayant d’identifier
les hypotheses aussi générales que possible qui permettent d’atteindre les objectifs.

B.1.1 Une classe générale : les systémes bien structurés

On appelle « systémes bien structurés » (WSTS) les systémes de transitions pour lesquels
existe un wqo (well-quasiorder) entre les configurations qui soit compatible avec les transitions
(Finkel, Inf. & Comp., 1990). Des résultats de décidabilité génériques existent pour ces systémes.

Nous avons pu montrer qu'un grand nombre de modeles utilisés pour la vérification symbolique
des systémes infinis peuvent étre munis d’une structure de WSTS (Finkel & Schnoebelen, Theor.
Comp. Sci., 2001). Depuis la parution de cet article de synthése, les systémes bien structurés ont
été utilisés par un grand nombre de chercheurs extérieurs au LSV ; chaque année, de nouvelles
classes de systémes bien structurés sont découvertes.

WSN  Travail en collaboration avec Jean-Frangois Raskin et son équipe (Bruzelles, Belgique).

Toujours avec un objectif de généralisation, nous avons étudié les systémes bien structurés dont
les configurations sont des vecteurs d’entiers (appelés Well Structured Nets, ou WSN). L’objectif
était en particulier de recadrer les nombreux résultats de décidabilité des propriétés de siireté sur
les réseaux de Petri et leurs extensions. Formellement, un WSN est un systéme bien structuré ou
la relation de transition est donnée par un ensemble fini de fonctions récursives croissantes sur
les vecteurs d’entiers [RI-69]. Pour de tels systémes, une question fondamentale est de savoir s’il
est possible de couvrir une configuration donnée. Nous avons montré que la décidabilité de cette
question dépendait d’un critere d’effectivité assez général : il faut que les fonctions de transition
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du systéme soient oméga-récursives, c’est-a-dire que leur prolongement & l'infini, sur (N U {w})*,
soit encore récursif. Nous avons aussi montré comment on pouvait généraliser I'algorithme de
Karp et Miller pour décider certaines questions de finitude lorsque les fonctions de transition
sont oméga-récursives et fortement croissantes (c’est-a-dire que certaines de leurs projections
sont strictement croissantes). Finalement, dans le cas particulier ou la relation de transition est
donnée par des fonctions affines (qui sont toutes oméga-récursives) croissantes, nous retrouvons
et généralisons des résultats récents sur les réseaux de Petri et les systémes a compteurs bien
structurés (réseaux avec resets et/ou transferts, réseaux auto-modifiants, ...) [RI-69].

En collaboration avec Jean-Francois Raskin et son équipe, nous avons étudié la puissance
d’expression (en termes de langages) d’extensions de réseaux de Petri, qui sont bien structurés,
typiquement des réseaux de Petri étendus avec différents arcs de transferts (qui ne sont pas
bloquants). Nous avons pu caractériser de fagon fine les hiérarchies de langages et ainsi séparer de
fagon formelle (pour la premiére fois), les réseaux de Petri, les réseaux avec arcs non bloquants,
les réseaux avec transferts et les réseaux avec resets [RI-45, CI-155].

Calculs de points fixes Travail en collaboration avec Christel Baier (Dresde, Allemagne).

Pour les systémes bien structurés, I’évaluation d’un point fixe simple comme Pre*( Unsafe)
peut se faire par un calcul itératif naif tel que « Xo = Unsafe; Xp+1 = Xi U Pre(Xy) » dont la
convergence est garantie par la théorie des well-quasiorders. Mais les points-fixes rencontrés en
vérification ne sont pas tous aussi simples.

Dans [CI-98], motivés par des problémes issus de la vérification des systémes communicants
probabilistes (cf. section A.3.5), nous avons généralisé le résultat classique de convergence & une
large famille d’expressions de points fixes emboités, obtenant ainsi la décidabilité de nombreuses
propriétés telles que 1’équivalence avec une spécification finie (cf. [RI-38]), le model-checking
de formules de ICTL, ou encore les jeux d’accessibilité, éventuellement dans un environnement
probabiliste.

Un cadre topologique a la théorie des bien structurés L’étude des capacités et leur
positionnement dans la théorie des domaines (section C.5) a apporté un éclairage nouveau et
prometteur sur la théorie des systemes bien structurés, tout en asseyant la théorie dans un cadre
plus général. Nous avons en effet montré qu’une classe naturelle d’espaces topologiques d’états
sur lesquels le model-checking d’un p-calcul modal adéquat est décidable est formée des espaces
noethériens, c’est-a-dire des espaces dans lesquels tout ouvert est quasi-compact [CI-78]. La notion
avait été introduite en géométrie algébrique, avec Zariski. Tout préordre induit une topologie
dite d’Alexandroff, dont les ouverts sont les clos par le haut. De fagon peut-étre surprenante,
nous avons observé qu’un préordre était beau si et seulement si sa topologie d’Alexandroff était
noethérienne. Ceci nous a permis de généraliser la notion de systéme de transition bien structuré,
et ouvre la voie a des techniques de complétion de wqo qui permettent de généraliser les techniques
symboliques en avant a la Karp et Miller.

B.1.2 Systémes a compteurs

Les systemes a compteurs sont des automates finis agissant sur un nombre fini de variables
entieres, les compteurs. Les transitions sont gardées par des contraintes généralement exprimées en
logique de Presburger, et contiennent des opérations de mise a jour des compteurs généralement
données sous forme de transformations affines. Ce modele généralise les machines a compteurs
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de Minsky! et permet d’exprimer simplement de nombreuses familles de systémes : algorithmes
distribués, protocoles, abstractions de programmes impératifs, systémes temporisés paramétrés,
etc. Par ailleurs les systémes a compteurs ont la puissance des machines de Turing. Notre ambition
a donc été de mettre au point des techniques symboliques suffisamment puissantes pour parvenir
a calculer les ensembles d’accessibilité dans « un grand nombre de cas » (une notion subjective,
mais que nous préciserons au paragraphe B.3.3).

Depuis quatre ans, nous avons mené une étude en profondeur de ces modeles. Cette étude
a débouché sur des développements algorithmiques importants que nous détaillerons dans la
section B.3.1. En ce qui concerne les aspects plus fondamentaux des systémes a compteurs,
nous avons pu obtenir des résultats de décidabilité nouveaux en considérant les systemes plats
(ou parfois trace-applatissables), c.-a-d. ou le graphe de contréle ne comporte pas de boucles
imbriquées. Il est connu que, dans le cas des machines de Minsky, la platitude suffit & assurer la
décidabilité de I'accessibilité. Ce résultat ne se généralise pas aux systémes a compteurs plats, ou
I’accessibilité est indécidable, méme en I’absence de garde car une seule boucle étiquetée par une
fonction affine par morceaux [CI-104] peut simuler une machine de Minsky. Nous avions montré
que l'accessibilité est décidable pour les systémes a compteurs affines plats ou le monoide des
matrices des mises & jour est fini [CI-180] et nous avons étendu ce résultat & la décidabilité de CTL
* [CI-104]. Ceci nécessite quelques explications. On représente chaque mise & jour apparaissant
dans le systéme sous une forme vectorielle « X := M.X 4V » ou X est 'ensemble des d compteurs,
M est une matrice de N4¥¢ et V est un vecteur de Z¢. Notre restriction suppose donc que le
monoide engendré multiplicativement par les différentes matrices M du systéme soit fini. Notons
que cette hypothése ne pose aucune restriction sur les gardes ou sur les vecteurs V des mises a
jour. La restriction sur le monoide des matrices est tres libérale du point de vue des applications.
Par exemple, elle est automatiquement vérifiée si les matrices ne contiennent que des 0 et des 1
avec au plus un 1 par ligne (ou par colonne), ce qui généralise les réseaux de Petri, les compteurs
avec transferts et affectations de constantes.

B.1.3 Systémes communicants

Les systémes d’automates communiquant par canaux fifo sont un des modeles les plus naturels
pour les protocoles asynchrones. Ici, un contrdle fini agit sur des canaux non bornés. Dans une
configuration donnée, le contenu d’un canal fifo (un mot représentant une suite de messages)
modélise des messages émis, non regus, ainsi que leur ordre d’émission. Il s’agit la aussi d’un
modele qui a la puissance des machines de Turing. Une variante de ce modele consiste a considérer
que les messages peuvent parfois étre perdus au cours de leur acheminement : on parle de canaux
« non-fiables ». Paradoxalement, dans ce cas, ’accessibilité devient décidable.

Systémes a canaux non-fiables. Les systémes & canaux non-fiables sont aussi appelés « LCS» ,
pour lossy channel systems. Ces dernieres années le probleme de ’accessibilité pour les LCS a
été relié a de nombreuses questions issues de domaines a priori divers : logiques multi-modales,
automates temporisés alternants, logiques temporelles data-sensitive, logique temps-réel métrique,
etc. Ces connexions sont surprenantes et on peut s’attendre a ce qu’en apparaissent de nombreuses
autres car elles révelent que les LCS sont un modele de calcul occupant une place cruciale
jusqu’alors non reconnue.

Nous avons récemment mis en lumiére cette place cruciale en exhibant une variante nouvelle
du probleme de correspondance de Post qui soit algorithmiquement équivalente a 1’accessibilité
des LCS [CI-54, CI-43]. Cette variante se décline de différentes fagons, mais le motif général

1O les gardes sont restreintes aux tests & zéro, et ot les mises & jour sont uniquement des incrémentations et
des décrémentations.
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consiste & remplacer 1’égalité (la « correspondance ») par la relation sous-mot et & ajouter une
contrainte réguliere sur les solutions admissibles. L’équivalence est non-triviale et le « probléme
de plongement de Post » devrait jouer un réle pivot dans I’établissement des connexions entre
problemes équivalents aux LCS.

Par ailleurs, nous avons résolu le probléeme de caractériser exactement la complexité des
LCS [CI-33]. En montrant que les LCS sont assez puissants pour calculer les fonctions jusqu’au
niveau w? de la hiérarchie de Grzegorczyk, ce travail majeur clét un probléme ouvert depuis
1990. Ses répercussions vont au-dela du seul modele des LCS en vertu des équivalences dont nous
parlions plus avant.

Systéemes probabilistes & canaux non-fiables. Travail en collaboration avec Christel Baier
(Dresde, Allemagne).

Les LCS ont été introduits a Iorigine pour modéliser les protocoles de communication censés
fonctionner dans un environnement non fiable ou les messages envoyés pouvaient étre perdus.

Ce modele se préte bien a la vérification de propriétés de siireté par des techniques de model-
checking symbolique, mais beaucoup moins a la vérification des propriétés de vivacité. D’une
part, les propriétés de vivacité sont indécidables pour les LCS, et d’autre part le modele est trop
pessimiste et ne satisfait quasiment aucune propriété de vivacité puiqu’il est possible que jamais
aucun message ne soit transmis.

Pour vérifier des propriétés de vivacité, nous avons introduit une variante du modele des LCS
ou les pertes de messages suivent une loi de probabilité. Cette modélisation est tres naturelle dans
un cadre de tolérance aux pannes, et permet d’exprimer des notions probabilistes de correction
(qualitatives ou quantitatives), ce qu'un modele possibiliste ne sait pas faire. La sémantique du
modele est alors donnée en termes de chaines de Markov, ou de processus de décision markoviens,
a infinité d’états pour lesquelles la vérification algorithmique pose de réels défis.

Dans ce cadre, nos travaux ont exhibé une structure particuliere aux pertes de messages
probabilistes : I'existence d’un attracteur fini qui permet de ramener les propriétés de vivacité a
des questions d’accessibilité dans le modele purement probabiliste ou les actions du systéeme sont
gouvernées par des lois de probabilité [RI-51, RI-55].

C’est toutefois le modele combinant non-déterminisme des actions et probabilités pour les
pertes de message qui est le plus adapté aux problémes de vérification des protocoles qui nous
intéressent. Pour ce modeéle nous avons montré que la décidabilité est perdue sauf si I’on se restreint
a des adversaires (en général il s’agit de l'environnement) & mémoire finie. Dans ce cas, il existe
des solutions algorithmiques certes tres complexes, mais néanmoins a base de model-checking
symbolique [RI-20]. Nous avons pu développer un outil prototype mettant ces méthodes en oeuvre
et qui a permis d’analyser les propriétés de vivacité quelques protocoles simples [RI-55, TH-7].

Systémes a canaux half-duplex Nous avions montré, avec Gérard Cécé, qu’il existait une
classe de systéemes communicants, les systemes avec une communication half-duplex, pour lesquels
la plupart des propriétés d’accessibilité étaient décidables en temps polynomial ; la propriété
pour un systeme d’étre half-duplex étant elle-méme décidable en temps polynomial. Nous avons
continué et précisé cette étude en prouvant que le model-checking de LTL et de CTL est, par contre,
indécidable pour ces systémes [RI-56]. Nous avons également proposé un nouveau semi-algorithme
avec accélérations, dans le cadre du Regular Model Checking, pour I'ensemble des systémes
communicants qui a la propriété de terminer sur les systemes half-duplex. Il est remarquable que
cette classe de systemes est la seule classe connue ayant des propriétés d’accessibilité décidables
en temps polynomial et possédant un test polynomial pour décider si un systéme quelconque fait
partie de la classe.
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B.2 Logiques pour la vérification des aspects infinis

B.2.1 Vérification de systémes a compteurs plats

Travail en collaboration avec V. Goranko et G. van Drimmelen (Johannesburg, Afrique du Sud)
dans le cadre d’un projet bilatéral CNRS-NRF.

Nous avons analysé comment étendre I’outil FAST pour vérifier des propriétés temporelles plus
riches que la simple accessibilité. Pour ce faire, nous avons revisité certains résultats théoriques
a lorigine de cet outil (platitude des modeles, applatissement des systémes, et traduction vers
une représentation symbolique basée sur 'arithmétique de Presburger) et nous les avons étendus
dans le but de les inclure dans une prochaine version de FAST [CI-104]. Plus précisément, nous
avons introduit une extension de CTL* dans laquelle les formules atomiques caractérisent des
ensembles de configurations définissables dans ’arithmétique de Presburger. Les modeles de ce
langage de spécification sont des systemes a compteurs de Presburger pour lesquels la mise a
jour des compteurs est régie par des contraintes de Presburger. Il s’agit d’un modeéle qui capture
naturellement celui des machines de Minsky et donc de nombreux problemes y sont rapidement
indécidables. Nous avons congu une sous-classe de systémes & compteurs (dits “admissibles”) pour
laquelle le model-checking (pour toutes les formules de la logique) est non seulement décidable
mais aussi définissable dans ’arithmétique de Presburger connue pour étre décidable. Il a été
aussi possible de tirer profit de la platitude dans les formules en augmentant les opérateurs
linéaires “next” et “until” d’opérateurs temporels définissables a partir de CQDD (automates
plats avec contraintes de Presburger sur le nombre de passages dans les transitions) en imitant ce
que P. Wolper a fait pour étendre LTL avec la logique ETL. Nous avons établi que cette nouvelle
extension demeure décidable.

B.2.2 Propriétés qualitatives et quantitatives avec logiques temporelles

Les logiques temporelles forment une classe de langages de spécifications formelles pour énoncer
des propriétés comportementales de systemes de transition. Plus généralement, ces logiques ont
pour modeles des graphes dont les noeuds et arétes sont étiquetés. Le domaine de tels systemes est
généralement infini, par exemple de la forme Q x N¥ ot1 Q) est un ensemble fini d’états de controle
et N¥ est le domaine d’interprétation de k& compteurs. On s’intéresse ici & des logiques temporelles
qui peuvent spécifier des propriétés sur des séquences d’éléments de Q x N* (des parties de calculs)
afin de vérifier des propriétés quantitatives sur les données (de domaine N¥). Dans les logiques
temporelles usuelles (LTL, CTL, CTL*) une variable propositionnelle p représente une propriété
de I’état courant du systeme. Par exemple, p peut étre vraie lorsque la valeur de la variable z est
supérieure a la valeur de la variable y apres exécution de l'instruction courante. Une solution plus
satisfaisante consiste a inclure dans le langage de spécification la possibilité d’exprimer directement
ces contraintes entre variables du programme en abandonnant ’abstraction sous-jacente a I'usage
des variables propositionnelles. Quand les variables sont typées, elles peuvent étre interprétées
dans des domaines spécifiques comme les entiers, les réels, les chalnes de caracteres etc. Ainsi une
proposition “z est supérieure a la prochaine valeur de y” s’écrit alors “z < Xy” dans l’extension
proposée une fois que les modeles sont des séquences de valuations. Dans la suite, on note LTL
(D) la version de la logique LTL pour laquelle les formules atomiques sont des contraintes sur
le domaine (structure relationnelle) D. Des exemples de domaines concrets d’interprétation des
variables sont (N, =, <) ou ({0,1}*, Q).

Logiques avec contraintes de Presburger En partie avec Deepak D’Souza (IISc, Bangalore).
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Il a été montré [RI-29] que les problémes de model-checking et satisfaisabilité pour les logiques
LTL (N,=,<), LTL (Z,=,<) et LTL (R, =, <) sont PSPACE-complets sachant que les entiers et les
réels sont des domaines d’interprétation usuels pour les variables de programmes. La preuve pour
LTL (Z,=, <) est trés complexe [RI-29] car nous avons aussi établi que les langages de mots infinis
de contraintes atomiques associés aux formules de cette logique ne sont pas toujours w-réguliers, ce
qui est une propriété tout & fait inattendue. Dans la continuité de ce travail, dans [CI-184, RI-37]
une théorie du premier ordre de contraintes de périodicité IPCY a été introduite et il a été montré
que LTL (IPC*) admet des problémes de model-checking et satisfaisabilité PSPACE-complets.
Une application remarquable de ce résultat est la caractérisation de la complexité de problémes
relatifs & la définition de granularités temporelles (connues aussi sous le terme de “calendrier”) a
base d’automates. Nous avons aussi introduit une version contrainte de LTL, nommée LTL (IPC*),
sur un langage de contraintes qui inclut strictement TPC™ et celui sous-jacent & (N, <,=). Nous
avons montré que les problémes de model-checking et de satisfaisabilité pour LTL (IPC*) sont
aussi PSPACE-complets [CI-142] ce qui généralise certains résultats de [CI-184, RI-29]. Ainsi,
IPC* apparait comme un extension optimale a ce jour pour laquelle son plongement dans LTL
est décidable en PSPACE. En corollaire, nous obtenons que le model-checking des automates
relationnels intégraux de Cerans pour les propriétés linéaires est décidable en espace polynomial
alors que le probleme est connu pour étre indécidable avec la variante de CTL correspondante.
De méme, le model-checking pour le fragment existentiel de CTL* sur ces automates relationels
est montré décidable dans [CI-99] en utilisant la théorie des systémes bien-structurés. Il est donc
facile de montrer que LTL avec contraintes de Presburger au niveau atomique est indécidable.
Dans [CI-85] (voir aussi [CO-21]), nous avons affiné ce résultat d’indécidabilité en effectuant
diverses restrictions syntaxiques sur les formules et en considérant trois problémes distincts : le
model-checking sur les DL-automates (mise & jour des compteurs avec des contraintes de différence
pas nécessairement déterministes), la satisfaisabilité et le model-checking sur les automates a
compteurs. Une conséquence intéressante de nos résultats est que le model-checking des automates
& un compteur sur LTL (QFP) est PSPACE-complet. De méme, la logique £, de Comon & Cortier
(CSL’00) restreinte a une variable est dans PSPACE. Un exposé invité sur les logiques du temps
linéaire avec contraintes de Presburger a donné lieu a larticle de synthese [RI-34], voir aussi la
theése de Régis Gascon [TH-1].

Contraintes de Presburger et logiques modales. Collaboration avec D. Lugiez (LIF,
Marseille)

L’interrogation des données présentes sur le Web est rendue difficile a la fois par ’hétérogénéité
des formats de données et par la masse de données devant étre analysées. Certaines techniques
d’interrogation s’appuient sur une modélisation des données sous forme de graphes (comme
pour les documents XML par exemple). Ainsi, déterminer si un document est bien typé peut
se ramener a un probleme de model-checking. De plus, pour I'optimisation de requétes, il est
important de pouvoir comparer des contraintes, ce qui d’un point de vue logique est équivalent
a un probleme de validité. L’introduction de contraintes numériques relatives a la structure
de graphes de telles données est apparue récemment avec une approche a base d’automates,
méme si de telles contraintes ne sont pas encore intégrées dans les langages du standard W3C
comme XPath. Nous avons considéré une logique EXML qui permet d’exprimer des contraintes
sur le nombre des états successeurs a 'aide de fragments de 'arithmétique de Presburger et
des contraintes de régularité lorsque les fils d’'un noeud sont linéairement ordonnés. Il s’agit
essentiellement d’un fragment d’une logique connue dans la littérature mais sans opérateur de
point fixe. On s’intéresse ici a des logiques dont la partie qualitative modale est moins riche que
le mu-calcul modal treés utilisé pour le model-checking mais dont les contraintes numériques de
Presburger sont plus riches que celles du mu-calcul modal gradué. Il s’agit de trouver un bon
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compromis entre ’expressivité de contraintes numériques et la complexité des logiques. Nous
avons montré dans [CI-117] que pour k > 0 fixé, EXML restreinte aux formules avec au plus k
contraintes de régularité est PSPACE-complete ainsi que EXML sans contrainte de Presburger
(mais avec toutes les contraintes de régularité). De plus, nous avons trouvé une réduction entre la
“Sheaves Logic” SL de D. Lugiez et S. Dal Zilio et EXML qui préserve le nombre de contraintes de
régularité. Cela permet d’améliorer considérablement la complexité connue de SL dont le meilleur
algorithme auparavant avait une complexité non-élémentaire.

Formalismes avec registres FEn partie avec Deepak D’Souza (IISc, Bangalore), Ranko Lazié
(Warwick, Royaume-Uni).

La possibilité de stocker une valeur dans un registre et de tester ensuite la valeur d’un registre
avec une donnée courante est un mécanisme que ’on retrouve dans de nombreux formalismes
logiques mais aussi naturellement dans les langages de programmation. Ce type de quantification
est présent par exemple dans les logiques temps-réel et dans les logiques temporelles. Ainsi, dans
la logique TPTL de Alur et Henzinger, une formule z - ¢(z) est sémantiquement égale & ¢(t) ou
t est la valeur courante du temps. Un méme mécanisme général apparait dans les automates a
registres qui reconnaissent des mots construits sur des alphabets infinis. Nous nous intéressons
ici a la vérification d’automates contraints en présence de I'opérateur freeze. Cet opérateur a
déja montré son utilité pour les requétes de données semi-structurées, la vérification de systémes
temporisés ou encore la vérification de systemes dynamiques avec ressources.

Dans [CI-148], nous avons analysé les problémes de décidabilité et complexité pour LTL
contraint en présence de lopérateur freeze (cf. un premier résultat dans [RI-37]). Seuls les
opérateurs du futur ont été pris en compte. On note CLTL (D) la version contrainte de LTL avec
lopérateur freeze sur le domaine concret D. Nous avons montré que si D est fini avec au moins deux
éléments et 1'égalité alors le probléeme de satisfaisabilité pour CLTL (D) est EXPSPACE-complet.
En I'absence de l'opérateur freeze, le probléme est seulement dans PSPACE. Le résultat principal
de ce travail a consisté & montrer que CLTL (N, =) est hautement indécidable (31-complet) ce qui
est surprenant a la vue du pauvre langage de contraintes. Ce résultat est obtenu avec seulement
deux registres et une variable flexible ce qui est un résultat proche de 'optimal [CI-148, RI-31].
Un autre fragment a été montré décidable dans [CI-84] en mettant en relation une logique de
données avec un probleme du vide pour une classe d’automates a compteurs. Nous avons par
ailleurs affiné dans [CI-116] les résultats précités en considérant la logique LTL! (~; X, X~1, U, S)
avec des opérateurs du passé et du futur, une variable flexible et en faisant la distinction entre la
satisfaisabilité avec modeles finis ou avec modeles infinis. Cette logique a en effet de nombreux
liens avec des classes d’automates a registres pour lesquels nous avons aussi établi des résultats
de complexité pour le probléme de la vacuité [CI-116]. Ainsi, nous avons étendu ’approche par
automates aux logiques munies de l'opérateur freeze.

B.3 Outils : théorie et expérimentation

B.3.1 Algorithmique de la vérification symbolique

Face au probleme de l’explosion combinatoire du nombre des états, et a fortiori pour les
systemes a infinité d’états, le calcul des ensembles d’accessibilité est nécessairement symbolique :
des objets symboliques finis (graphes, formules, contraintes, ...) sont utilisés pour représenter et
manipuler des ensembles infinis de configuration. Ici la question principale est de mettre au point
les représentations symboliques et les algorithmes de calcul d’ensembles de configurations les mieux
adaptés aux applications considérées. Il faut pouvoir (1) effectuer efficacement les opérations
ensemblistes (union, complément, ...) sur les représentations symboliques, (2) calculer ’ensemble
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des successeurs immédiats (ou des prédécesseurs) d’un ensemble représenté symboliquement
et (3) comparer deux ensembles pour détecter la terminaison des calculs de points-fixes. Pour
nos modeles généralistes, nous nous plagons dans le cadre du model-checking régulier, ou 'on
manipule des ensembles réguliers de configurations, généralement représentés via des structures
a base d’automates finis. Ce cadre se préte tres bien aux calculs ensemblistes, et la recherche
d’algorithmes optimaux pour telle ou telle sous-classe de reconnaisseurs bénéficie des acquis de
la théorie des automates. Les calculs de successeurs et de prédécesseurs immédiats se ramenent
généralement a des transductions d’ensembles réguliers.
Une fois ce cadre général choisi, deux difficultés restent a surmonter.

Le cofit des calculs « élémentaires » : il faut pouvoir, pour une application donnée, identi-
fier la bonne famille d’ensembles réguliers et la bonne classe d’automates pour les représenter,
qui permettront des algorithmes ensemblistes suffisamment efficaces.

La convergence des calculs de points-fixes : dans le cas de systémes infinis, les calculs ité-
ratifs des ensembles d’accessibilité, tels que la suite Init, Post(Init), Post?(Init), ... ne se
stabilisent pas en un nombre fini d’étapes. Il est donc indispensable de mettre au point des
méthodes, dites d’accélération (de la convergence), qui sans toujours garantir la stabilisation
finale, peuvent au moins la rendre fréquente.

Nos contributions sur ces thémes portent sur la théorie des accélérations (paragraphe B.3.1),
la vérification symbolique des systémes & compteurs (paragraphe B.3.1) et 1'algorithmique des
représentations symboliques (paragraphe B.3.2).

Vers une théorie des accélérations L’accélération d’une relation R consiste a calculer
en un temps fini la cléture réflexive et transitive R* de R. Si 'on peut calculer et manipuler
symboliquement « post™® », c’est-a-dire I’accélération de la relation de transition entre configurations
« post™ », on obtiendra toute I'information nécessaire pour les questions d’accessibilité. Pour les
classes de modeles ou ce calcul est impossible (ce qui est habituellement le cas), il est parfois possible
d’identifier une sous-relation R C post qu’on sait accélérer. L’injection de R* dans un calcul
de point-fixe classique permet alors de prendre en compte des suites de transitions de longueur
non bornée et rend beaucoup plus plausible la stabilisation éventuelle du calcul [CI-136, CI-164].
Pour les systémes ot un controle fini agit sur des variables & domaine non borné, les relations
correspondant a un circuit dans le graphe de controle (une « boucle ») sont des candidats
particulierement intéressants : d’une part il est souvent possible de les accélérer effectivement,
d’autre part la pratique montre que l'injection des accélérations de boucles est trés souvent
suffisante pour stabiliser. Notons enfin que les techniques d’accélérations different des techniques
d’élargissement. Ces derniéres utilisent des approximations supérieures lors des calculs de points-
fixes, ceci afin de garantir la stabilisation et quitte & sacrifier I’exactitude du calcul et & introduire
des faux positifs. Les techniques d’accélérations n’introduisent, elles, aucune approximation mais
sacrifient la garantie de terminaison.

Nous avons également donné dans [CI-136] un cadre théorique permettant de comprendre
la portée et l'intérét des techniques d’aplatissement utilisées par FAST ; celles-ci peuvent donc
maintenant étre aussi utilisées par d’autres outils supportant les accélérations comme TREX et
LASH.

Vérification des systemes hétérogénes La vérification de nombreux protocoles modernes
nécessite de considérer simultanément différents types de variables a domaine non borné. Pour
vérifier de tels systeémes, que nous appelons « systémes hétérogénes », les techniques disponibles
sont encore peu satisfaisantes, et en tout cas loin d’égaler les performances de techniques dédiées
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a un type de données. Les problémes a résoudre concernent essentiellement les représentations
symboliques et les techniques d’accélération. Notre premier travail [CI-164] a posé le cadre et
permis de composer les accélérations des compteurs, des files et des horloges. Nous avons commencé
une recherche visant a vérifier les systémes a compteurs temporisés en utilisant et combinant
les techniques propres aux automates (finis) temporisés et aux systémes a compteurs dont les
ensembles d’états accessibles sont semi-linéaires (ou Presburger-définissables).

Algorithmique et accélération des systemes a compteurs Les techniques d’accélération
des systémes a compteurs sont basées sur I’accélération des fonctions affines. Si le monoide
engendré par la matrice M d’une mise & jour « X := M.X +V » est fini (cf. paragraphe B.1.2)
alors 'accélération de cette mise a jour est représentable par une formule de Presburger (ou par
un automate) calculable. Nous avons montré que ce résultat était préservé par composition :
laccélération de toute composée de fonctions d’un systeme a compteurs a monoide fini est
effectivement représentable par un automate [RI-7]. Pour implanter efficacement les techniques
d’accélération, il est nécessaire de réduire le nombre de fonctions candidates a 'accélération. Soit
F un ensemble fini de fonctions affines définies sur des ensembles semi-linéaires et dont le monoide
des matrices est fini. Le nombre de fonctions distinctes que I'on peut obtenir en composant k
fonctions de F' est exponentiel (en k) en général mais nous avons montré qu’il est polynomial
quand les domaines de définition des fonctions de F' sont convexes. Il est par ailleurs possible de
construire cet ensemble de fonctions en temps polynomial. Ce résultat est utilisé par 'outil FAST
(voir section B.3.3) pour diminuer de fagon drastique le nombre de boucles considérées comme
candidates a ’accélération.

B.3.2 Implantation des représentations symboliques

Algorithmique des automates binaires Parmi les différentes représentations symboliques
d’ensembles de vecteurs d’entiers, celle par automates finis (remontant & Biichi) jouit de nombreux
avantages. Elle a d’abord un grand pouvoir d’expression car les automates finis permettent de
représenter tous les ensembles semi-linéaires (donc toutes les formules de Presburger) ; elle dispose
de bonnes propriétés de cloture (en particulier par union, intersection et complémentaire); le
vide et l'inclusion sont décidables; et les automates finis ont une forme canonique (l’automate
déterministe minimal).

Un automate représentant un ensemble X C NP de vecteurs d’entiers reconnait tous les
codages (en binaire par exemple) des éléments de X. Les NDD de Boigelot et Wolper utilisent
comme alphabet ’ensemble des p-uplets de {0, 1}? et un mot de longueur n représente un vecteur
a p composantes ou chaque composante est un entier de n bits. Les automates binaires non
ambigus (¢ unambiguous binary automata », ou UBA) que nous avons définis utilisent ’alphabet
{0,1} : un mot de longueur pn joue le méme role qu'un mot de longueur n dans un NDD et
représente p entiers de n bits entrelacés.

Alors que les NDD et les UBA paraissent assez similaires, les UBA se prétent mieux aux
calculs nécessaires pour les accélérations car ils sont stables par résidus, ce qui n’est pas le cas
des NDD. De plus, les UBA sont toujours plus petits que les NDD correspondants.

Il est par ailleurs souhaitable de pouvoir passer de la représentation par automate a celle
par formule logique. On sait que les automates (UBA ou NDD) permettent de représenter plus
que les ensembles semi-linéaires, et Muchnik a prouvé en 2003 qu’on peut décider si I’ensemble
reconnu par un automate est bien semi-linéaire.

Nous avons étudié la taille de automate représentant Pre(X) et de celui représentant
I’ensemble Pregk(X ) des k-prédécesseurs (les prédécesseurs en k transitions au plus), ceci pour
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pour un ensemble X également représenté par un automate binaire. Nous avons montré que le
calcul d’'un UBA représentant Pre(X) pouvait étre effectué en temps polynomial. De plus, la taille
asymptotique de ’automate représentant Pregk(X ) est polynomiale en k pour tout systéme a
compteurs dont le monoide des matrices est fini [CI-177]. Lorsqu’on enléve 'hypotheése de monoide
fini, et méme en se restreignant a des ensembles semi-linéaires et a des fonctions affines, la taille
devient exponentielle en &k [CI-179].

Nous avons également prouvé que l’enveloppe convexe d’'un NDD est un polyédre effectivement
calculable en temps exponentiel [RI-60]. Ce résultat ouvre la voie & des techniques d’approxima-
tions supérieures par enveloppes convexes d’ensembles d’états accessibles ayant une complexité
exponentielle dans le pire des cas (on peut donc espérer un meilleur comportement sur des études
de cas qui n’atteignent pas les cas pires).

B.3.3 Outils

L’outil FAST FastT [CO-31], disponible & www.1lsv.ens-cachan.fr/fast/, calcule automati-
quement, de fagon exacte, les ensembles d’états accessibles de systémes a compteurs dans lesquels
chaque transition est donnée par une fonction affine dont le domaine de définition (la garde) et
les états initiaux sont exprimés par une formule de Presburger, ou méme un UBA.

FAST calcule les accélérations des boucles de contréle dont le monoide des matrices est fini,
en commencant par les boucles de longueur 1, puis 2, etc. Si I'on rencontre un ensemble de
configurations représenté par un automate d’une taille dépassant une borne donnée, on revient en
arriere et on essaie d’autres boucles.

Cette heuristique converge et calcule ’ensemble d’accessibilité dans 80% des 40 études de cas
que nous avons examinées ; certaines sont des abstractions de programmes JAVA multithread,
des protocoles de systémes embarqués, des puzzles académiques difficiles [CO-31].

L’algorithme qui prend en entrée une fonction affine f dont le domaine de définition est donné
par une formule de Presburger et qui produit un UBA représentant la relation d’accélération
de R} est dans 3-EXPTIME (en la taille de la fonction) et dans 5-EXPTIME en la dimension du
systeme. Dans le cas ou les fonctions affines sont des translations avec des domaines de définition
convexes, on peut simplifier notablement ce calcul (c¢f. paragraphe B.3.1).

Nous avons aussi comparé les techniques d’accélération des outils FAST et TREX [CI-150].
Les expérimentations conjointes montrent que TREX a un bon comportement (semblable ou plus
rapide que FAST) sur les systémes sans paramétre, probablement car 1’algorithmique polynomiale
des DBM est alors plus efficace que 1’algorithmique des automates binaires codant les formules de
Presburger. Par contre, dés que les systémes ont au moins un parametre, TREX ne termine plus
dans des temps raisonnables probablement car 'appel a des solvers externes pour manipuler les
parametres le ralentit considérablement [CI-150].

Enfin nous avons utilisé FAST pour trouver des fonctions de rang (des preuves de terminaison)
plus générales que des fonctions affines [CI-2].

L’outil TOPICS et son prototype Dans le cadre du projet RNTL Averiles et de la these
CIFRE d’Arnaud Sangnier, un analyseur de programme C est en cours d’implémentation. Cet outil,
baptisé TOPICS, est dédié a la recherche de fautes mémoires dans les programmes manipulant
des structures de données récursives telles les listes chainées, voire des structures plus riches telles
que les listes doublement chainées, les listes avec pointeur de téte, etc. Cet outil, programmé en
Java, reprend et prolonge une premiere implantation de la traduction des systémes a pointeurs en
systémes a compteurs.

La traduction est trés efficace, au moins sur les études de cas classique (retournement de liste,
fusion, déallocation de liste, etc.) En revanche, 'outil FAST ne semble pas aujourd’hui optimal
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pour I'analyse du systéme & compteur généré, puisqu’il demande un temps de 'ordre de la minute
pour vérifier la stireté du retournement de liste, et ne donne pas de réponse en temps et mémoire
acceptable pour la fusion de liste. Cette mauvaise performance n’est probablement pas a mettre
completement sur le compte de notre traduction, puisque d’autres analyseurs de systémes a
compteurs sont capables d’examiner les systémes que nous générons en des temps beaucoup plus
courts (de lordre de la seconde).

L’outil TOPICS (Translation Of Pointers Into Counters) devrait compléter et améliorer ce
premier prototype. Le parser de 'outil TOPICS est aujourd’hui opérationnel et permet, a partir
d’un programme écrit dans un C relativement restreint, de construire le graphe de controle épuré
du programme. Il prend aussi en compte certaines primitives de manipulation de threads et
la traduction en produits d’automates devrait bientét étre implémentée. L’essentiel du travail
sur I'outil TOPICS reste donc la réimplémentation des graphes mémoires symboliques et des
opérations de post symbolique. Par ailleurs, il est envisagé d’étendre la classe des graphes mémoires
pour pouvoir analyser des programmes avec des listes étendues (doublement chainées, pointeur
en téte de liste, etc.) ce qui met en jeu une algorithmique bien plus complexe que celle utilisée
dans le prototype Caml.

En résumé 'outil TOPICS devrait permettre d’analyser de maniere quasi automatique des
programmes concurrents a nombre de mutex borné manipulant des structures de données récursives
de type « listes étendues », la seule intervention de 'utilisateur consistant a préciser le motif de
récursion pour chaque structure de données.

B.3.4 Expérimentations : études de systemes embarqués

Les systémes embarqués sont notre principal domaine d’application, ce qui explique notre
participation aux projets européens FP5 IST ARTIST et FP6 REX ARTIST 2. Ces systémes,
omniprésents, mettent généralement en ceuvre des protocoles distribués combinant des aspects
temps-réel, paramétrés et de tolérance aux fautes. Nous traiterons dans une autre section les
problemes spécifiques & la mémoire dynamique.

B.3.5 Protocoles embarqués dans les automobiles

Le Time-Triggered Protocol (TTP) est une architecture pour des systémes embarqués critiques.
Il est soutenu par un consortium réunissant de nombreux industriels (Alcatel, Airbus, Audi,
EADS, PSA, Renault, entre autres).

Le TTP propose un ensemble de mécanismes pour pallier certaines défaillances du systéme,
telles que la désynchronisation des horloges, la perte de messages, 'arrét d’un des composants,
etc. Nous nous sommes concentrés sur ce dernier point (membership algorithm). Des travaux pré-
cédents avaient prouvé l'algorithme utilisé, mais de facon manuelle. Aucune preuve complétement
automatique n’avait été proposée. Nous avons utilisé I'outil FAST sur cet algorithme non trivial et
la propriété voulue a été prouvée (dans le cas d’une unique défaillance) par le logiciel sans aucune
intervention de l'utilisateur. FAST a également permis de montrer que l'algorithme était valide
pour deux défaillances. Il a fallu pour cela développer une nouvelle méthode d’accélération plus
efficace et faire des abstractions sur le modele [CI-180].

B.3.6 Protocoles de mémoire cache

Les protocoles de gestion des mémoires caches sont nécessaires pour pouvoir réellement utiliser
les performances des processeurs car la vitesse de ceux-ci progresse plus vite que celles des
mémoires. Or les protocoles de caches ont des comportements complexes. Il est donc important de
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les vérifier formellement et en particulier de vérifier la propriété de cohérence : différents processus
doivent avoir la méme perception de leurs données partagées. De plus, il est souhaitable de
pouvoir vérifier cette propriété de cohérence indépendamment du nombre n de caches, c’est-a-dire
de pouvoir assurer qu’'un protocole est cohérent quel que soit le nombre n de caches utilisés.
Ce probleme est une instance du probléme général du model-checking paramétré, dont on sait
qu’il est indécidable. Emerson et Namjoshi ont introduit & LICS 1998 un modeéle de protocoles
de caches (les protocoles broadcast), qui est équivalent au modeéle des automates & compteurs
dans lesquels le test a zéro est remplacé par une opération de transfert d’un compteur vers un
autre. Nous avions montré en 1999, avec Javier Esparza et Richar Mayr, que ce modele était
bien structuré, et donc que le probléeme d’accessibilité d’un état de controle était décidable. Nous
avons par la suite attaqué le probleme de la vérification des principaux protocoles de caches
(Berkeley, MESI, Illinois, Dragon, Firefly, Futurebus, MOESI, Synapse) différemment : plutdt
que de chercher une classe décidable, nous avons appliqué les techniques d’accélération sur les
automates & compteurs associés aux protocoles broadcast. Ceci est possible car ces automates
a compteurs ont tous des monoides (de matrices) finis, il est donc toujours possible d’accélérer,
c’est-a-dire de représenter les ensembles d’états de leurs boucles de controle par une formule de
Presburger. Nous avions présenté les premiers résultats dans (Finkel & Leroux, FSTTCS ’02)
puis utilisé la méme problématique dans [CI-136, CI-177, CI-180].

B.4 Vérification de systéemes a mémoire dynamique

La thématique de recherche sur les systémes & mémoire dynamique s’est beaucoup développée
ces dernieres années suite au contrat avec EDF et a la participation au projet RNTL Averiles.
Nous recensons ici les probléemes propres a cette thématique, ainsi que les différentes approches
que nous avons suivies, issues du model-checking a base d’automate d’une part, et de la preuve
de programmes en logique de séparation d’autre part.

B.4.1 Problématique

Les systémes informatiques sont omniprésents tant dans les grands systémes industriels que
dans les petits produits commerciaux. Les programmes qui geérent la couche la plus proche de
I'interface matériele sont écrits dans des langages dits "bas niveaux". Ces langages offrent beaucoup
de souplesse quant a la gestion par le programme de son espace mémoire, ce qui permet de
nombreuses optimisations. En contrepartie, ces programmes sont particuliérement difficiles a
analyser ne serait-ce méme que par un humain, et malheureusement extrémement vulnérables aux
erreurs mémoires. Certifier de tels programmes est un probleme ardu et néanmoins essentiel : outre
les problemes de stireté de fonctionnement (la plupart des «bugs» de pilotes étant dis & des fautes
de manipulation mémoire), c’est aussi la sécurité et la confidentialité des programmes qui est
concernée par les manipulations de pointeurs, certaines attaques reposant sur des dépassements
de tableau pour modifier le comportement initial d’'un programme. Ce probléme est réputé ardu
pour de nombreuses raisons : complexité de la sémantique de la gestion de mémoire, variété des
instructions, etc. En ce qui nous concerne, méme sur des classes restreintes de programmes, les
difficultés majeures de ’analyse de ’allocation mémoire sont la quantité a priori non bornée
de mémoire allouée durant I’exécution du programme, et I'aliasing : deux pointeurs différents
peuvent référencer la méme adresse mémoire durant ’exécution.

Dans le cas d’EDF, la demande principale était la détection d’acces hors bornes, et surtout de
fuites mémoires, c’est-a-dire de cas ou le programme considéré ne libére pas toute la mémoire
qu’il devrait.
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Plusieurs travaux scientifiques anciens ont porté sur les programmes & mémoire dynamique,
notamment les analyses d’alias (points-to analysis) et les études de débordement de tableau.
Notre travail s’est concentré sur une classe de programmes a mémoire dynamique dont ’étude
théorique est beaucoup plus récente : les programmes manipulant des structures de données
récursives allouées dynamiquement (listes, listes étendues, arbres, tableaux paramétrés, ...).

Notre but a été de donner des procédures de détection automatique de fautes mémoires. Par
fautes mémoires, nous entendons notamment les violations mémoires, les fuites mémoires (pour
les programmes sans ramasse-miettes, par exemple une des étude de cas d’EDF), ou encore la
double désallocation. D’autres propriétés plus avancées peuvent aussi étre examinées, et sollicitent
une analyse plus complexe mais potentiellement plus précise. Parmi ces propriétés, citons les
propriétés de forme — un programme prenant une liste ordonnée en entrée rend une liste ordonnée
en sortie, les propriétés quantitative et temporelles — la longueur d’une liste n’augmente pas
indéfiniment, etc. Par opposition avec les travaux plus anciens, ce cadre d étude est souvent
appellé «shape analysis» (analyse des formes mémoires générées par le programme).

Dans un premier temps, nous avons répertorié les différents outils existants. Aucun ne nous a
semblé véritablement satisfaisant pour des raisons de difficultés d’utilisation, d’imprécision de
I’analyse ou encore de fondements théoriques insatisfaisants. Il a donc été convenu avec EDF de
développer une méthode originale, basée sur le cadre du model-checking symbolique.

Nous avons défini une représentation des programmes a analyser sous forme d’automates d
pointeurs et une représentation symbolique du tas mémoire. Cette méthode nous a permis de
gérer naturellement les problémes exposés plus haut. Dans ce modeéle simplifié, les propriétés
intéressantes (absence de fuite mémoire, de segmentation fault) sont déja indécidables pour des
programmes manipulant trois pointeurs [CO-38].

B.4.2 Vérification par model-checking a base d’automates

La vérification par model-checking a base d’automates est un cadre théorique générique qui

permet d’analyser de nombreux types de systémes, et d’utiliser des langages de spécification
— logiques temporelles, mu-calcul — ou des méthodes de recherche d’invariants de boucle —
accélération, boucle d’abstraction-raffinement guidée par le contre-exemple (CEGAR) — et de
bénéficier de nombreux outils développés pour 'analyse de tels modeles.

Dans notre cas, partant d’un systéme a pointeurs, on cherche donc a vérifier automatiquement
les propriétés citées précédemment. Une approche consiste a abstraire ’ensemble infini des
configurations accessibles et leur dynamique, si possible sans approximation, pour obtenir un
systeme fini compléetement analysable. La représentation symbolique utilisée pour abstraire les
configurations peut elle-méme faire intervenir des automates, de mots ou d’arbre, ou des graphes
valués.

Analyse de forme par automates de mots et d’arbres L’approche de Peter Habermehl
consiste a utiliser des automates de mots et d’arbres comme représentation symbolique de la
mémoire. Dans des travaux antérieurs, il a proposé un codage sous forme de mots d’une mémoire
constituée de segments de listes, cycliques ou acycliques. La dynamique du systéme est alors
codée par des transducteurs, et la représentation symbolique d’'un ensemble d’états mémoire
est un langage régulier de mots codants des listes. Ce travail a permis, en suivant ’approche
CEGAR, de vérifier automatiquement de nombreux programmes standards (insertion, effacement,
renversement de liste, fusion, ...). Depuis cette approche a été étendue aux programmes manipu-
lant des arbres [CI-64]. Elle repose alors sur un codage différent et une définition d’automates
d’arbres étendus permettant de reconnaitre des ensembles d’arbres subissant des contraintes
non réguliéres (des contraintes arithmétiques sur le bon équilibrage de larbre) fort utiles dans
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certains programmes de manipulation d’arbres. Une application immédiate de ce codage est la
vérification automatique de programmes manipulant des arbres de recherche rouge-noirs (insertion,
suppression).

Traduction des systémes a pointeurs en systéemes & compteurs Une autre approche
[CO-20, CO-4] consiste & utiliser des graphes valués pour représenter des ensembles d’états
mémoires contenant des listes. L’abstraction permettant de se ramener a un nombre fini de
représentations symboliques consiste a omettre les noeuds du graphe qui sont peu informatifs et
a les remplacer par un compteur sur chaque segment de liste élémentaire permettant de retrouver
combien de tels noeuds peu informatifs ont été omis. Cette approche permet de traduire un
systéeme & pointeurs en un systéme a compteurs, et d’utiliser des outils spécifiques aux systémes
a compteurs pour analyser des systémes a pointeurs, tels que I'outil FAST, qui prend en charge
seul l'accélération des boucles du systeéme. Cette approche a conduit a un prototype, en cours de
réimplémentation, qui a permis de traiter les programmes de manipulation de listes déja vérifiés
par I'approche précédente, plus des variantes faisant intervenir de fagon cruciale des propriétés
quantitatives sur la mémoire —par exemple une fusion de deux listes qui ne réussit que si elles
ont la méme longueur.

Contraintes arithmétiques dans les programmes manipulant des tableaux Les rela-
tions entre systémes a pointeurs et systémes a compteurs ne s’arrétent pas aux programmes a
manipulation de liste et aux aspects quantitatifs des formes mémoires manipulées. Un travail
récent [CI-47] a en effet montré qu’il était possible d’utiliser les automates & compteurs pour
modéliser des contraintes arithmétiques sur des tableaux et décrire de maniere effective des
invariants de boucle de programme manipulant des tableaux (unidimensionnels) de données.

B.4.3 Vérification par approches logiques

La vérification par les approches logiques, et notamment la logique de séparation, de pro-
grammes manipulant des pointeurs est une approche relativement différente de I’approche par
model-checking a base d’automates, bien que les deux soient intimement liées. Elle consiste a
définir un langage de spécification des états du programme — la représentation symbolique —
puis des regles d’inférence pour des triplets de Hoare — les calculs de pre et de post liés aux
opérations élémentaires du systeéme.

Ces logiques font intervenir des connecteurs de formules plutot originaux, dits spatiaux, qui
permettent de traiter de propriétés de non aliasing. De ce fait, ces formalismes échappent aux
méthodes traditionnelles de recherche de preuve automatiques existantes, par exemple pour la
logique du premier ordre, du second ordre, ou la logique temporelle. Les opérateurs spatiaux
surgissent naturellement dans le calcul de pre et post pour traiter le non aliasing, ils permettent
le raisonnement local et modulaire. Cette approche constitue un cadre novateur pour spécifier les
propriétés des programmes a pointeurs ; un prototype semi-automatique (Smallfoot, de Calcagno,
O’Hearn et al.) a été récemment développé pour une version abrégée de ce type de formalisme :
ce prototype vérifie qu'un programme annoté par le programmeur a été correctement annoté a
chaque étape.

S’ils ont une sémantique simple et un intérét sensible, les opérateurs spatiaux sont néanmoins
difficiles a traiter, en particulier en combinaison avec de la récursion, elle aussi naturelle pour la
prise en compte des boucles du programme, ou des structures mémoires récursives, ou encore
en combinaison avec des opérateurs temporels, et les fragments pour lesquels on connait des
algorithmes exacts de décision sont tres restreints. L’objectif de cet axe de recherche est donc de
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proposer des algorithmes efficaces pour résoudre automatiquement les problémes de satisfiabilité
et model-checking pour ces logiques.

Propriétés temporelles et récursion en logique de séparation Cette approche [CI-82]
consiste a développer un langage formel de spécification qui allie une composante temporelle liée a
I’exécution du systéme et une composante propre a la gestion de la mémoire, a savoir la logique de
séparation. Nous avons proposé une définition d’un tel langage formel de spécification combinant a
la fois la description de plusieurs états mémoires successifs et leurs dépendances temporelles. Une
fois ce langage hybride développé, I’étape suivante de ce travail consistait a concevoir de nouvelles
techniques algorithmiques pour la vérification efficace de systémes logiciels ayant une gestion
dynamique de la mémoire pour des propriétés exprimables dans ce nouveau langage. Ici, il faut
mettre au point des extensions de 'approche symbolique pour la vérification de systémes infinis
qui permettent d’explorer ’espace des configurations de facon optimale. Comme dans toute sa
généralité, la vérification de systemes & mémoire dynamique n’admet pas de solution algorithmique
compléete (indécidabilité théorique), le verrou scientifique qu’il s’agit de lever est la conception
d’un langage de spécification concernant 1’allocation dynamique de la mémoire qui admette des
techniques algorithmiques efficaces. Des premiéres frontiéres entre décidabilité et indécidabilité
ont pu étre tracées, concernant a la fois le probléeme de satisfiabilité et de model-checking, et
pour différentes classes de programmes — programmes sans mise a jour notamment — et pour
différents fragments de la logique — avec ou sans arithmétique de pointeurs notamment. Une
application des propriétés temporelles a la description de structures récursives a pu étre envisagée.
Enfin nous allons poursuivre ’étude des logiques de séparation et en particulier leur lien avec les
logiques du second ordre pour lesquelles de nombreux résultats théoriques et outils logiciels sont
disponibles.

Logique de séparation et concurrence Cette approche est développée par Etienne Lozes
et Jules Villard, et consiste a étudier 'intérét des opérateurs spatiaux dans la spécification de
protocoles et de programmes concurrents. Un premier travail, mené par Jules Villard durant son
stage de Master 2, & permis de définir et d’étudier une logique spatiale dédiée a un langage de
modélisation de protocoles de communications sécurisées, le pi-calcul appliqué. On a pu établir
que la logique définie donnait une caractérisation de plusieurs équivalences couramment utilisées
dans la spécification de protocoles cryptographiques, telles ’équivalence statique ou I’équivalence
observationnelle. Nous comptons étudier prochainement les implémentations efficaces de routines
systemes d’échange de messages, utilisées dans certains systemes d’exploitations expérimentaux, et
prévoyons de développer une approche logique pour établir la preuve automatique de la correction
de certaines des optimisations utilisées.
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Annexe C

Bilan scientifique détaillé : axe

SECSI

Membres de ’axe SECSI

Responsables
— Hubert Comon-Lundh (PR ENS Cachan ; détaché a 'université de Tokyo depuis sept. 2007) ;
— Jean Goubault-Larrecq (PR ENS Cachan) ;

Membres permanents

— Michel Bidoit (DR CNRS, directeur du LSV jusqu’en 2005 ; directeur adjoint a la direction
de la recherche au ministeére de la recherche en charge des Maths-STIC, 2004-2007 ; directeur
de 'UR Futurs de 'INRIA, juin-déc. 2007 ; directeur du CR Saclay-Ile-de-France de 'INRIA
depuis jan. 2008) ;

— Stéphanie Delaune (CR CNRS, depuis oct. 2007) ;

— Stéphane Demri (CR CNRS)!;

— Florent Jacquemard (CR INRIA);

— Steve Kremer (CR INRIA, depuis sept. 2004) ;

— David Nowak (CR CNRS, détaché a I'université de Tokyo depuis 2005)2 ;

— Ralf Treinen (MCF ENS Cachan jusqu’en aofit 2007 ; en délégation INRIA au LSV, 2004~
2006) ;

Membres non-permanents
— Myrto Arapinis (ATER, ENS Cachan, 2007-2008) ;
— Laurent Mazaré (Postdoc CNRS, 2006-2007) ;
Julien Olivain (Ingénieur associé, 2002-2005) ;
— Fabrice Parrennes (Ingénieur CDD, 2002-2003; 1/2 ATER ENS Cachan, 2003-2004) ;
— Francgois-Régis Sinot (ATER ENS Cachan, 2007-2008) ;
Angelo Troina (Postdoc ProNoBis, 2006-2007) ;

Doctorants
— Mathieu Baudet (2004-2007) ;
— Vincent Bernat (2002-2006) ;
— Sergiu Bursuc (depuis sept. 2006) ;

1Stéphane Demri a également participé & ’axe TEMPO et & ’axe INFINI. Il est maintenant membre de P’axe
DAHU.
?David Nowak a également participé a ’axe INFINT.
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— Elie Burztein (depuis sept. 2005) ;

— Jean-Loup Carré (depuis oct. 2006) ;

Stéphanie Delaune (2003-2006) ;

— Pascal Lafourcade (2003-2006) ;

Antoine Mercier (depuis oct. 2006) ;

— Benjamin Ratti (2004-2006, theése abandonnée) ;
— Camille Vacher (depuis oct. 2007) ;

Yu Zhang (2002-2005)

Evolution de ’axe de recherche

Les attaques contre les ordinateurs personnels (virus, spam, etc.), le paiement en ligne, les
téléphones portables, ... devenant de plus en plus fréquentes, la sécurité est aujourd’hui un sujet
crucial. La thématique principale de I’axe de recherche SECSI est 'utilisation de méthodes de
vérification issues de la logique telles que la démonstration automatique, les automates d’arbres,
les équivalences observationnelles dans les algebres de processus et la théorie des domaines,
appliquées aux protocoles visant a assurer la sécurité des systemes. Plus particulierement, le projet
scientifique de SECSI tourne autour de la vérification de protocoles cryptgraphiques. Dans le
précédent rapport quadriennal les bases des techniques de vérification automatiques de protocoles
cryptographiques avaient déja été décrites et des résultats prometteurs obtenus. Depuis ces travaux
initiaux nous avons identifiés deux thémes principaux autour desquels s’orientent nos recherches :

— Plus de réalisme : les modeles de protocoles utilisés pour la vérification de protocoles font
généralement I’hypothese dite du chiffrement parfait qui stipule qu’aucune information ne
peut étre obtenue sur un message en clair a partir de son chiffré, si ’on ne connait pas
la clef de déchiffrement. Nous verrons que cette hypothése tres forte s’avere en fait peu
réaliste dans de nombreuses situations. Nous affaiblirons cette hypothése en considérant des
extensions du modele classique dit de Dolev-Yao. Nous travaillerons avec des modeles plus
proches de la réalité, et nous obtiendrons ainsi des garanties de sécurité plus fortes.

— Plus de propriétés : les travaux précédents se sont focalisés sur les propriétés de secret
et d’authentification. Ces propriétés sont des propriétés dites de traces ou d’accessibilité.
Cependant des applications particuliéres (e.g. vote électronique, protocoles d’encheres, .. .)
doivent souvent vérifier des propriétés de sécurité plus subtiles. On peut citer par exemple,
les propriétés d’anonymat et de résistance a la coercition dans le cadre des protocoles de
vote.

Concernant le premier theme — plus de réalisme — nous avons réalisé que de nombreuses
primitives cryptographiques présentent des propriétés algébriques qui peuvent étre exploitées par
un attaquant. Parmi les primitives les plus classiques, on trouve le « ou exclusif », I’exponentiation
modulaire ou le chiffrement homomorphique. Nous avons donc étudié des modeles plus riches
qui tiennent compte de telles propriétés et développé des méthodes de vérification pour ces
modeles. Ces travaux sont décrits dans la section C.2. Une autre voie dans ce méme sujet est
Iobtention de résultats de correction calculatoire : on montre que des modeles symboliques
peuvent étre une abstraction correcte de certains modeles calculatoires plus précis, modélisant
par exemple I'attaquant par des machines de Turing probabilistes polynomiales arbitraires. Ces
résultats permettent donc d’obtenir des preuves automatiques de garanties de sécurité au niveau
calculatoire qui étaient hors de portée des outils automatiques auparavant. Ces travaux sont
décrits dans la section C.4. Finalement, de nombreux protocoles, par exemple ceux censés garantir
I’anonymat, sont probabilistes. Nous avons donc initié une étude de modeles sémantiques qui
arrivent a combiner probabilités et non-déterminisme (section C.5).

Concernant le deuxiéme point — plus de propriétés — nous avons étudié des protocoles tels
que I’échange équitable, les protocoles de signature de contrat, les protocoles fondés sur des
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mots de passe ou encore les protocoles de vote électronique. De nombreuses propriétés de ces
protocoles s’expriment de fagon naturelle au moyen d’équivalences observationnelles. Cette notion
d’équivalence permet d’exprimer le fait que deux situations sont indistinguables. Cette notion est
utilisée pour les propriétés d’anonymat et de résistance a la coercition dans le vote électronique,
ainsi que la résistance aux attaques par dictionnaire dans les protocoles fondés sur des mots de
passe. Ceci nous a entre autres amenés a étudier des techniques symboliques pour vérifier de telles
équivalences. Ces travaux sont décrits dans la section C.3.

En plus de ces deux thémes principaux nous avons continué 1’étude de différentes techniques
pour la vérification efficace des protocoles cryptographiques (section C.1); nous avons également
développé des techniques formelles pour la sécurité des réseaux, en particulier la détection
d’intrusion (section C.6).

C.1 Logique, automates d’arbre et sécurité

On peut affirmer que la logique — techniques de démonstration automatique, réécriture,
automates d’arbres, lambda-calcul notamment — était, en 2000, le domaine d’expertise principal
des membres fondateurs de ’axe SECSI. Les outils issus de la logique sont d’une expressivité
et d’une efficacité remarquables en vérification de protocoles cryptographiques. Ceci est déja
vrai méme lorsque ’on ne considére pas de théorie équationnelle non triviale comme a la
section C.2. Nous présentons ici les résultats obtenus au LSV dans la voie, fondatrice, de la
vérification automatique de protocoles cryptographiques via des techniques d’automates d’arbres,
de démonstration automatique (résolution), et des techniques issues du lambda-calcul.

C.1.1 Automates d’arbres et clauses de Horn

Aux alentours de 2000, les membres de 1’axe SECSI avaient exploré différentes formalisations de
modeles de sécurité a la Dolev-Yao, fondées soit sur les automates d’arbres soit sur les contraintes
ensemblistes. Ces formalismes peuvent en grande partie se traduire en ensembles de clauses de
Horn, d’un format particulier, avec profit.

D’abord, il y a un avantage de clarté a le faire. La théorie de 'intrus parfait a la Dolev-Yao,
notamment, s’écrit juste avec les clauses :

knows({M}k) < knows(M), knows(K)
knows(M) <« knows({M}k), knows(K)
knows((M,N)) < knows(M ), knows(NNV)
knows(M) <  knows((M,N))
knows(N) <« knows({(M,N))

ol knows(M) signifie que M est un message connu de, ou déductible par 'intrus. La premiére
clause exprime que I'intrus peut chiffrer tout message connu M par n’importe quelle clé connue K,
la seconde exprime que l'intrus peut déchiffrer, et les trois suivantes que I’intrus peut former des
couples (M, N) ou obtenir les composantes de tout couple.

Ensuite, le passage aux clauses de Horn permet parfois d’obtenir des résultats de décidabilité
soit inconnus, soit d’une fagon plus directe, en se fondant sur des résultats de complétude de
raffinements de la résolution [RI-61], ou de résolution et de paramodulation [CI-118, RI-15] (voir
ci-dessous pour cette derniére approche). Nous avons notamment utilisé cette approche pour
vérifier des protocoles cryptographiques, en utilisant un format de clauses de Horn décidable qui
s’apparentent aux contraintes ensemblistes avec tests d’égalités entre fréres [In-36], puis & la classe
‘H; de Nielson, Nielson et Seidl. Nous avons en particulier donné une définition équivalente mais
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plus simple de cette classe, montré que 1’on pouvait effectivement calculer une approximation de
tout ensemble de clauses (un cadre indécidable) sous forme d’un ensemble de clauses de Hy (qui
est décidable), et donné une démonstration plus simple de la décidabilité en temps exponentiel de
H1, a aide d’une forme de résolution ordonnée avec sélection et splitting sans splitting [RI-61].
Nous y avons aussi observé que la sous-classe Ha, dont Nielson, Nielson et Seidl prétendait qu’elle
était décidable en temps polynomial, était en fait EXPTIME-compléte, et que toute extension de
‘H1 permettant de coder I'égalité entre termes était indécidable.

Cette approche consistant a voir des classes d’automates d’arbres de plus en plus expressifs
comme des sous-classes décidables de logiques en forme clausale a été explorée notamment dans
le cadre de termes d’ordre supérieur, suivant Goubault-Larrecq (CSL’02), dont les contraintes
ensemblistes d’ordre supérieur sont des ensembles de clauses formés a partir de formes restreintes
de patterns & la Miller. Le travail de Ratti [Ra-41] a tenté de s’affranchir de 'utilisation de
patterns, et a abouti & une petite sous-classe décidable, tout en montrant que toute extension
suffisamment intéressante le long de cette voie était nécessairement indécidable. De fagon peut-étre
plus pertinente, 'approche des automates en tant qu’ensembles de clauses a fait flores dans le
cadre de théories algébriques, dont il sera question a la section C.2.

Nous avons d’autre part utilisé cette approche pour produire des preuves formelles, en Coq,
de propriétés de sécurité, automatiquement [In-41] (une version améliorée et étendue de ce travail
a d’autre part été récemment acceptée a la conférence Computer Security Foundations 2008). La
remarque fondamentale est qu'une preuve de sécurité dans ce cadre, telle que découverte par
un outil fondé sur la résolution comme notre propre outil hi, est un ensemble saturé de clauses,
obtenu a partir d’'un ensemble S de clauses représentant le protocole. Dans le cadre de Hy, le
format d’un tel ensemble saturé de clauses permet de le voir comme une forme d’automate d’arbres
alternant, une représentation exponentiellement concise d’un automate d’arbres déterministe,
c’est-a-dire d’'un modele fini M. Il suffit ensuite d’écrire un model-checker pour vérifier que M est
un modele de S'; chaque étape du model-checker correspond a une étape de preuve par récurrence
que l'on peut formaliser en Coq. Ceci a été implémenté dans ’outil himc.

L’utilisation de clauses de Horn, et spécifiquement de H; et de sa procédure d’abstraction
automatique d’ensembles de clauses de Horn générales, est aussi 'une des clés de notre analyseur
CSur de propriétés de confidentialité de données sensibles dans du code écrit en C [CI-160].
L’intérét est de pouvoir analyser des propriétés de secret, non plus sur des protocoles abstraits,
mais sur de véritables implémentations. La principale difficulté est l'intégration de la gestion
d’alias, notamment a travers les pointeurs de C, avec la modélisation d’intrus plus abstraits a la
Dolev-Yao. Notamment, le fait que les intrus a la Dolev-Yao manipulent des messages abstraits,
sous forme de termes, alors qu'un code C manipule des chaines de bits, demande a faire le lien
entre un message abstrait, et ses représentations concretes possibles. Ceci est effectué au travers
d’une relation de correspondance entre les deux, laquelle est axiomatisée, de méme que la théorie
de lintrus, et qu'une forme légérement généralisée d’analyse points-to pour les pointeurs, en
clauses de Horn, dans un format qui s’abstrait bien en Hj.

C.1.2 Automates d’arbres a mémoire avec visibilité

Les automates d’arbres & mémoire ont été introduits [RI-67] dans le cadre de la vérification
de certaines classes de protocoles de sécurité. Ils généralisent a la fois les automates a piles (sur
des mots) et les automates d’arbres avec test d’égalité entre sous-arbres. Si le probleme du vide
du langage reconnu est décidable pour ces automates, leur principale faiblesse est ’absence de
bonnes propriétés de cloture, en particulier en ce qui concerne les clotures par intersection et
complémentaire.

Nous avons proposé [CI-88, RI-11] la généralisation des automates & piles avec visibilité de Alur
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et Madhusudan & une sous-classe appelée VTAM des automates d’arbres de [RI-67] pour laquelle
nous avons établi la cloture par toutes les opérations Booléennes (en montrant en particulier que
ces VTAM peuvent étre déterminisés). Les problémes tels que le test du vide, de 'appartenance,
de l'inclusion et 1'universalité sont décidables pour les VTAM. En outre, nous avons proposé
plusieurs extensions de VTAMs dont les transitions peuvent étre contraintes par différentes sortes
de tests portant sur le contenu des mémoires et qui permettent de caractériser des langages
d’arbres binaire équilibrés, des arbres red-black ou des powerlists (listes de longueur 2™ stockés
dans les feuilles d’un arbre binaire complet).

C.1.3 Relations logiques pour la création de noms et le chiffrement

Un autre style de modeles logiques permettant d’exprimer différents protocoles cryptogra-
phiques est fourni par le lambda-calcul, suivant une proposition faite par Pierce et Sumii en 2001.
Ceci nécessite ’extension du lambda-calcul avec une primitive new de création de noms frais
pour représenter la création de nonces, et diverses primitives de chiffrement et de déchiffrement.
Ceci nécessite d’autre part de définir des criteres suffisants, et suffisamment précis, impliquant
I’équivalence observationnelle : ici, des notions de relations logiques, qui sont des familles de
relations entre termes indexées par les types, et vérifiant certaines conditions de compatibilité.

Si ’ajout de new au lambda-calcul avait déja été étudié par Pitts et Stark dans les années 1990,
et si Pierce et Sumii avait déja proposé des candidats de relations logiques, la bonne notion de
relation logique restait & découvrir. Nous avons montré [CI-170] qu’une forme de relations logiques
lax, aussi appelées relations prélogiques, a la Plotkin, Power et Sanella, caractérisait exactement
I’équivalence observationnelle dans un lambda-calcul avec new, chiffrement et déchiffrement.

Il s’agit d’un lambda-calcul monadique, & la Moggi, ou la monade est celle des noms frais,
introduite par Stark. Dans le cas du lambda-calcul ordinaire, sans monade, déja, les relations
logiques lax sont malheureusement peu utilisables ; les relations logiques ordinaires sont en revanche
completes pour les types d’ordre un. (La complétude est trivialement fausse & 'ordre deux.)
Comme la plupart des systémes de transition sont codables a 'ordre un dans un lambda-calcul
monadique, il est intéressant d’examiner si un tel théoreme de complétude a I'ordre un s’étend
aux lambda-calculs monadiques, en s’inspirant de I’approche de Goubault-Larrecq, Lasota, et
Nowak (CSL’01, version longue [Ra-29] acceptée pour publication & MSCS, 2008) de définition de
relations logiques pour des lambda-calculs monadiques généraux.

Il semble qu’un théoreme de complétude s’appliquant a toute monade soit impossible & obtenir,
et dépende de questions subtiles de définissabilité. Nous avons cependant obtenu des résultats de
complétude & l'ordre un pour différentes monades importantes [CO-23, CO-3], incluant la monade
de calculs partiels, d’exceptions, de calcul avec état, de continuations, et de choix non-déterministe.
Ce dernier cas n’est complet que pour un sous-ensemble strict des programmes d’ordre un, dits
d’ordre un faible. Ceci est cependant suffisant pour contenir comme corollaire le fait bien connu
que la bisimulation forte caractérise I’équivalence observationnelle.

La these de Zhang Yu [TH-16] contient d’autres résultats non publiés, notamment la complétude
dans un sous-cas des types d’ordre un des relations logiques en présence de new et de primitives
cryptographiques, et la décidabilité de I'existence de telles relations logiques entre deux termes
s, t pour un autre sous-cas des types d’ordre un. Rappelons que ’existence d’une telle relation
logique entre s et ¢t implique que s et ¢ sont observationnellement équivalents, et que ceci permet
de caractériser diverses propriétés de sécurité, dont le secret fort. La theése [TH-16] a obtenu le
prix de l’association franco-chinoise de recherche scientifique et technique (AFCRST), catégorie
STIC, en 2006.
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C.1.4 Automates d’arbres a contraintes pour la preuve par récurrence

En partie avec Adel Bouhoula (Sup’Com Tunis).

Nous avons mis au point une procédure pour la preuve automatique par récurrence dans des
spécifications équationnelles pouvant contenir des des regles de réécriture avec des conditions et des
contraintes [CO-29, Ra-34]. Les contraintes sont interprétées sur des algebres de termes construits
avec des symboles de constructeurs (représentant des valeurs de données), et peuvent exprimer
I’égalité ou la diségalité syntaxique, des relations d’ordre ou encore des tests d’appartenance a un
langage régulier d’arbres fixé. La possibilité offerte par notre procédure d’avoir des axiomes entre
termes constructeurs permet de spécifier des structures de données complexes telle qu’ensembles,
listes ordonnées, arbres, powerlists ... L’automatisation de la récurrence sur de telles structures
de données est connu pour étre un probleme compliqué. Nous avons montré que la procédure est
correcte et compléte pour la réfutation.

Notre procédure est basée sur les grammaires d’arbres avec contraintes, qui sont utilisées
dans les preuves a la fois comme un schéma de récurrence (pour la génération de sous-buts
dans les étapes de récurrence) et comme outil de décision pour vérifier des critéres d’effacement
de sous buts. L’utilisation de grammaires comme schéma de récurrence permet la complete
automatisation de la construction de tels schémas, ce qui différencie notre procédure d’approche
dites par récurrence explicite ou le schéma doit étre spécifié par 'utilisateur.

Une implantation de cette procédure sous la forme d’un systéme de preuve automatique par
récurrence est actuellement en cours au LSV.

Une variante de la procédure ci-dessus a été appliquée a la vérification formelle de protocoles
de sécurité [CO-18, Ra-17, CO-9], par récurrence sur les traces d’événements correspondant a des
envois et réceptions de messages par les participants du protocole et aux actions d’un attaquant.
Deux aspects originaux de cette approche (par rapport a d’autres travaux sur la vérification de
procotoles par récurrence) sont d’une part I'utilisation d’équations entre termes constructeurs
pour spécifier des axiomes de destructeurs explicites (permettant de considérer des modeles de
protocoles plus riches) et d’autre part l'utilisation de contraintes d’appartenance & des langages
d’arbres réguliers pour spécifier une large famille de propriétés de sécurité a vérifier.

Cette approche pour la récurrence a également été appliquée a la vérification automatique de
la propriété de suffisante complétude de spécifications algébriques [Ra-33, CO-16], qui exprime
intuitivement que les fonction spécifiées sont complétement définies.

C.2 Propriétés algébriques

Un protocole est un nombre fixe de processus en parallele qui peuvent étre répliqués un
nombre arbitraire de fois (ce sont les sessions) et instanciés par des agents. Certains agents sont
supposés malhonnétes ou compromis. L’intrus ou 'attaquant contréle le réseau et I'on distingue
généralement deux type d’attaquant. L’attaquant dit passif se contentant d’écouter les messages
qui circulent sur le réseau et I'attaquant actif. Celui-ci peut également intercepter des messages
et en émettre de nouveaux.

Compte tenu de la complexité du probléme de la vérification des protocoles cryptographiques
(ce probléme est indécidable en générale), un certain nombre d’hypotheéses simplificatrices ont
été prises, permettant en particulier d’idéaliser les primitives cryptographiques en ne tenant
pas compte de leurs propriétés algébriques. Cette hypothese s’avere en fait peu réaliste dans de
nombreux cas. Notamment, certaines propriétés algébriques des primitives cryptographiques sont
explicitement utilisées dans certains protocoles. Citons par exemple, le protocole d’échange de
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clefs de Diffie-Hellman, fondé sur I’existence d’une fonction de chiffrement M — ¢, telle que
(g™)N = (¢M)M. On peut également citer le protocole de porte-monnaie électronique, étude de
cas fournie par France Télécom dans le cadre du projet RNTL PROUVE.

C’est pourquoi, aprés un recensement des besoins [RI-33], nous nous sommes intéressés a
affaiblir cette hypothese et nous avons étudiés 'automatisation des preuves (ou des recherches
d’attaques) dans ce contexte. Selon les méthodes qu’elles mettent en oeuvre, ces résultats sont
développés dans le paragraphe C.2.1 et C.2.2.

— Une des approches que nous avons développée est la mise en place d’algorithmes de décision
spécifiques pour la résolution de contraintes dites de déduction (cf. paragraphe C.2.1).
Cette approche, initié par Rusinowitch et Turuani en 2001 dans le cadre du chiffrement
parfait, conduit lorsque le nombre de sessions est fixé & un modele de protocoles fini en
profondeur mais reste & branchement infini ('attaquant pouvant construire des messages de
taille arbitraire). Nous nous sommes intéressés a l'extension de ce résultat pour différentes
théories équationnelles. Nous avons également amorcé 1’étude de la notion d’équivalence
observationnelle en présence de propriétés algébriques. Les résultats sont mentionnés ci-
dessous et développées dans la section C.3.

— Nous avons également considéré des extensions des automates d’arbres par une théorie
équationnelle et des contraintes d’égalités. Ces travaux sont des extensions naturelles aux
travaux décrits dans la section C.1. L’avantage de cette approche est qu’elle permet de
réutiliser (en les adaptant) des techniques existantes. Il est cependant parfois nécessaire de
faire quelques abstractions (e.g. Pordre d’exécution des différentes régles du protocole n’est
pas toujours pris en compte). Ces abstractions sont slires, mais peuvent parfois conduire &
la découverte de fausses attaques (méme si cela est rare dans la pratique).

Ces travaux ont été réalisés en liaison avec le projet RNTL PROUVE et ’ACI Sécurité
Informatique « ROSSIGNOL ».

C.2.1 Contraintes de déduction
En partie avec Denis Lugiez (LIF, Marseille) et Véronique Cortier (LORIA, Nancy).

Nous nous sommes intéressés a l'extension du résultat de M. Rusinowitch et M. Turuani
pour différentes théories équationnelles permettant de modéliser certaines propriétés algébriques
des primitives cryptographiques, e.g. les propriétés induites par les méthodes de chiffrement par
blocs, la propriété d’homomorphisme du chiffrement RSA, 'associativité et la commutativité
(AC) d’opérateurs comme le ou ezclusif, 'addition, la multiplication, . ..

Dans cette voie, nous avons obtenu des algorithmes de décision pour différentes théories
spécifiques relativement complexes. En particulier, un certain nombre de travaux (pour la plupart
issus de la these de P. Lafourcade [TH-9]) ont permis de traiter des théories exploitant 1’axiome
d’homomorphisme ou de distributivité en présence d’opérateurs AC [CI-157, RI-47, CO-17, CI-79,
CI-122, RI-28]. Une théorie particuliérement pertinente pour modéliser une étude de cas (un
protocole du porte-monnaie électronique proposé par France Télécom R&D) a motivé ces travaux
et a fait I'objet d’une étude [CI-83]. Compte tenu de la diversité des théories équationnelles
nécessaires pour modéliser les primitives cryptographiques utilisées a ’heure actuelle, nous nous
sommes tres vite intéressés a mettre au point des résultats génériques. Un certain nombre de critéres
purement syntaxiques ont été dégagés et ont permis de mettre au point quelques classes décidables
pour des théories ne mettant pas d’opérateurs AC en jeu [CI-165, CO-30, CI-133]. Ces résultats
sont également développés dans les theses de M. Baudet [TH-6] et S. Delaune [TH-11]. D’autre
part, fort des études mener pour les théories liés a I’homomorphisme en présence d’opérateurs
AC, nous avons pu faire dégager des conditions nécessaires pour traiter la classe des théories dites
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monoidales (introduite par W. Nutt en 1990 dans le cadre des problémes d’unification) [RI-17]. Ces
conditions sont relativement précises comme le montre certains résultats d’indécidabilité [RI-35].
La these [TH-11] a regu la mention “thése remarquable” attribuée par France Télécom.

En paralléle, un programme de travail initié dans [IN-10] a également permis de dégager un
certains nombre de concepts (e.g. la propriété de variants finis [CI-154]). Une premiére classe
décidable capturant en particulier la théorie des signatures en aveugle utilisée dans les protocoles
de vote (cf. paragraphe C.3) a été proposée [CI-49]. La thése de V. Bernat est entiérement
consacrée a ’étude de cette approche [TH-10]. L’utilisation de cette approche pour traiter de
nouvelles théories (comme celle permettant la modélisation du protocole fourni par France Télécom
dans le cadre du projet PROUVE) est encore a I’étude a ’heure actuelle, mais a déja permis
d’obtenir des résultats [Ra-23, CI-92].

Enfin, certaines propriétés de sécurité (e.g. secret fort, propriété d’anonymat) s’expriment en
terme d’équivalence observationnelle et non en terme d’accessibilité (appelé ci-dessus déduction).
En présence d’'un attaquant passif, I’équivalence observationnelle est également appelée équivalence
statique (nous y reviendrons dans la section C.3). Nous avons mis au point des algorithmes pour
décider cette notion d’équivalence pour la classe des théories monoidales [CO-10, CI-61] et un
résultat de combinaison permet de traiter des théories plus complexes [CI-66], e.g. la théorie
comprenant le chiffrement et 'opérateur ou exclusif. Ces travaux ont été réalisés par S. Delaune
au cours de son séjour post-doctoral dans I’équipe Cassis au LORIA & Nancy.

C.2.2 Automates d’arbres modulo une théorie équationnelle
En partie avec Michael Rusinowitch et Laurent Vigneron (LORIA, Nancy).

Comme il a été mentionné dans le paragraphe C.1.1, la vision des automates d’arbres en tant
qu’ensembles particuliers de clauses de Horn se préte particulierement bien a des extensions de
la notion d’automates d’arbres par une théorie équationnelle et des contraintes d’égalités. Nous
avons en particulier appliqué ceci au cas difficile des automates d’arbres modulo la théorie AC
d’un ou plusieurs symboles associatifs et commutatifs afin de pouvoir traiter les protocoles du
type Diffie-Hellman.

Automates bidirectionnels. Les bases théoriques avait été posées lors de la theése de K. Neeraj
Verma en 2003, et ont été complétées dans un article de journal [RI-27]. De nombreuses sous-
classes, comme celle des automates alternants modulo AC, sont indécidables, mais nous avons
montré que la vacuité de I'intersection de langages définis par des automates bidirectionnels (non
alternants) était décidable. On notera que la sécurité de certaines adaptations de protocoles
Diffie-Hellman en groupe se raméne a une telle question.

Les résultats de [RI-27] dépendent crucialement d’une construction, similaire & celle des arbres
de Karp-Miller pour les réseaux de Petri et les VASS (i.e. systémes d’addition de vecteurs) mais
appliquée & une extension branchante des VASS, appelée ici BVASS [RI-58]. Ces derniers ont
été introduit indépendamment par de Groot, Guillaume et Salvati sous le nom de VATA. Nous
proposons un algorithme de décision pour les problémes de vacuité, de bornage (boundedness),
de couverture (coverability), ou d’accessibilité des états d’'un BVASS [RI-58].

La haute complexité des algorithmes de décision sous-jacents a la théorie des BVASS, et plus
généralement des automates bidirectionnels modulo AC, nous a d’autre part incités a chercher des
procédures de décision approchées, et plus efficaces [RI-62]. L’originalité de notre approche est
une procédure d’abstraction au vol. qui s’effectue pendant la recherche de preuve. Ce résultat a
été implémenté dans outil MOP (MOdular Prover). L’outil arrive notamment & montrer que le
protocole d’accord de clef en groupe GDH.2 (Group Diffie-Hellman 2) est stir contre un adversaire
passif, et ce jusqu’a 5 participants.
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Automates d’arbres a contraintes d’égalités. Nous montrons qu’'une forme généralisée du
probléeme de 'appartenance pour les automates d’arbres est décidable pour les classes d’automates
introduites, par saturation des ensemble de clauses avec une variante du calcul de paramodu-
lation [CI-118, RI-15]. Ces automates d’arbres ont un bon potentiel d’application comme outil
de décision pour la vérification de protocoles de sécurité, a la fois dans le cadre de la recherche
d’attaques ou de la validation de protocoles, suivant une approche dite de model-checking régqulier
ou un ensemble d’états infinis est représenté par un langage d’automate d’arbres. Ils permettent
en effet de caractériser de maniere exacte I’ensemble des messages circulant sur un réseau non sir,
avec un nombre fini de sessions et une version affaiblie d’attaquant (qui ne peut faire de copie de
messages).

Les algorithmes développés dans ces travaux théoriques ont été implantés en Ocaml sous la
forme d’une librairie TACE d’automates d’arbres et ont permis ’étude de plusieurs protocoles
incluant en particulier un protocole récursif.

C.3 Protocoles complexes

Certains protocoles, pour étre utilisables en pratique, doivent assurer des propriétés de sécurité
complexes et ne peuvent pas étre traités par les travaux mentionnés précédemment (ces derniers
portaient essentiellement sur la vérification de propriétés du type accessibilité). Citons quelques
exemples :

— Les protocoles reposant sur 1'utilisation de mots de passe utilisateur sont particulierement
vulnérables aux attaques par dictionnaire. Un utilisateur choisi souvent un mot de passe
facile a retenir et donc facile a deviner! Les modeles d’attaquant standards ne capturent
pas ce type d’attaques, il est donc important de mettre en place des modeles plus fins et les
procédures de décision correspondantes.

— Les protocoles de vote doivent satisfaire de nombreuses propriétés (e.g. anonymat, propriété
de sans-recu, résistance a la coercition, ... ). La encore, ces propriétés ne s’expriment pas
en terme d’accessibilité, mais en terme d’indistinguabilité.

— Les protocoles d’échange équitable, e.g. protocole de signature de contrat, font intervenir
des propriétés d’équité. Elles doivent assurer qu’aucun des signataires du contrat ne peut
avoir, a 'une des étapes de la signature, un avantage sur les autres. Cette propriété est
assez subtile dans la mesure ou il n’y a pas d’un coté les agents honnétes et de I'autre les
malhonnétes. Ici, chaque participant se méfie de 'autre !

Nous nous sommes intéressés a ces différents problémes en proposant des modélisations de
ces propriétés de sécurité d’'un genre nouveau et en développant dans un deuxieme temps des
procédures de décision adaptées. Ces travaux sont développés dans les paragraphes C.3.1, C.3.2
et C.3.3.

C.3.1 Protocoles avec mot de passe

De nombreux protocoles font intervenir un mot de passe choisi par un utilisateur et sont donc
vulnérables aux attaques par dictionnaire. Ce type d’attaque, appelée attaque par dictionnaire,
consiste pour l'intrus a deviner quel mot a été utilisé en testant tous les mots d’un dictionnaire
donné jusqu’a ce qu’il reconnaisse une information caractéristique. Plusieurs modeles accompagnés
de procédures de décision ont été proposés pour capturer et automatiser la rechercher de telles
attaques [CI-178, RI-53, CI-133]. Une justification calculatoire a également permis de valider
la définition d’attaques par dictionnaire utilisé dans [CI-133]. Ce point est développé dans le
paragraphe C.4.
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C.3.2 Protocoles de vote électronique
Avec Mark Ryan (Université de Birmingham, Royaume-Uni).

Les protocoles de vote électronique et les machines a voter sont déja tres largement déployés.
Pourtant leur fiabilité est sérieusement mise en cause dans de nombreuses études. A I'heure
actuelle, il n’y a méme pas d’accord général sur une modélisation des propriétés a satisfaire et
certaines d’entre elles semblent méme contradictoires. Ces propriétés sont généralement décrites
informellement, ce qui conduit & des raisonnement non rigoureux et problématiques.

Dans un premier temps, une étude cas sur un protocole de vote de la littérature a été
menée et a permis d’identifier les lacunes des techniques et outils existants [CI-156]. Nous
nous sommes ensuite intéressés aux problemes liés a la modélisation des propriétés du type
anonymat et nous avons proposé une modélisation élégante des propriétés d’anonymat en terme
d’équivalence observationnelle [CO-22, CO-19, CI-121]. Le probléme de vérifier ces équivalences
est indécidable en général. Cependant, nous avons mis au point une notion de bisimulation
symbolique décidable pour les théories dites sous-termes convergentes (dans le cadre d’un nombre
borné de sessions) [CO-8, CI-56]. La notion choisie est suffisamment fine pour pouvoir valider les
études de cas.

I’axe SECSI est particulierement actif, encore aujourd’hui, sur ce sujet : un projet ARA
SESUR AVOTE qui a débuté en janvier 2008 est entiérement consacré i cette thématique.

C.3.3 Protocoles d’échange équitable

En partie avec Rohit Chadha (Université de Ulllinois, Etats-Unis), Aybek Mukhamedov (Université
de Birmingham, Royaume-Uni), Eike Ritter (Université de Birmingham, Royaume-Uni) et Andre
Scedrov (Univerity de Pennsylvanie, Etats-Unis)

Les protocoles d’échange équitable sont des protocoles cryptographiques qui permettent a
plusieurs entités d’échanger des biens électroniques, par exemple un paiement, de facon a ce que
chaque participant envoie son bien si, et seulement si, il recoit le bien attendu en retour. Un
exemple d’échange équitable est celui des protocoles de signature de contrat numérique ou les
biens a échanger sont des signatures numériques sur un contrat.

Nous avons analysé plusieurs protocoles de signature de contrat [CO-60%, CI-290%, RI-52,
CI-144]. La complexité de ces protocoles rend une analyse manuelle rigoureuse impossible. De
plus, une automatisation efficace n’a pu étre obtenue que par la mise en place de nouveaux
résultats théoriques. Nous avons découvert des erreurs fondamentales dans le protocole de Garay-
MacKenzie, publié en 1999. L’étude du protocole proposé par Franklin et Tsudik [CI-144] a
nécessité une modélisation fine afin de prendre en compte les propriétés algébriques de I'expo-
nentiation modulaire. Il a été nécessaire d’étendre le modele de Dolev-Yao classique de fagon
similaire aux travaux présentés dans le paragraphe C.2.

Nous avons également réalisé quelques études de cas sur d’autres types de protocoles (e.g.
protocoles d’encheéres) [Ra-19, Ra-15] et nous nous sommes intéressés a des types d’attaques
particuliers [CI-152, CI-75]. Par exemple, dans [CI-75], nous proposons une modélisation du « key
conjuring ». Cette attaque consiste a utiliser un nombre aléatoire a la place d’un chiffrement. Ce
nombre aléatoire a une probabilité non négligeable d’étre interprété comme un chiffré valide et de
permettre le déclenchement d’une fonctionnalité du protocole pourtant interdite a ’attaquant.
Les protocoles cryptographiques utilisés dans les distributeurs de billets sont particulierement a
ce type d’attaques. Nous reviendrons sur ce point dans la partie projet.
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C.4 Résultats de soundness

Historiquement, deux approches différentes et indépendantes ont été développées pour analyser
et prouver correct des protocoles de sécurité.

— La premiere approche est appelée 'approche calculatoire. Dans cette approche 'adversaire
est une machine de Turing probabiliste polynomiale arbitraire. Les primitives cryptogra-
phiques sont des algorithmes polynomiaux et leur sécurité est exprimée en termes de
probabilité. L’avantage de cette approche est que le modele est précis et donc les garan-
ties de sécurité tres fortes. Par contre, les preuves sont généralement tres complexes et
difficilement automatisables.

— La deuxiéme approche est appelée approche symbolique. Il s’agit de ’approche classiquement
étudiée dans I’axe SECSI qui se met a un niveau d’abstraction plus élevé. L’avantage de cette
approche est que les preuves de sécurité peuvent souvent étre automatisées. Les abstractions
faites dans cette approche sont par contre difficile a justifier.

En 2000, Abadi et Rogaway ont démontré un premier résultat de correction de I’approche
symbolique par rapport a ’approche calculatoire, c¢’est-a-dire un résultat montrant que si un
protocole est prouvé correct dans le modeéle symbolique, il est également correct dans le modele
calculatoire sous des hypotheses standard sur les primitives cryptographiques. Ce type de résultat
permet d’avoir le meilleur des deux approches : des preuves automatiques avec des garanties
de sécurité dans un modele calculatoire. En particulier, ce premier résultat ne tient que dans
un modele simple qui considére un adversaire passif ('attaquant ne peut pas intéragir avec
le protocole en envoyant des messages sur le réseau) et comme primitives cryptographiques le
chiffrement symétrique et la paire (concaténation de messages).

Nous avons commencé a travailler sur cette thématique en 2004. Un premier pas pour
rapprocher les deux approches a consister a étendre les modeles Dolev-Yao par des calculs
probabilistes polynomiaux [CO-34, RI-32]. Ensuite, nous avons montré des résultats pour des
adversaires plus élaborés et nous avons également considéré des primitives plus complexes en
prenant en compte leurs propriétés algébriques (e.g. ou exclusif).

Adversaire passif.

En partie avec Martin Abadi (Université de Californie, Santa Cruz et Microsoft Research, Silicon
Valley, Etats-Unis), Véronique Cortier (LORIA, Nancy) et Bogdan Warinschi (Université de
Bristol, Royaume-Uni).

Nous avons défini un cadre pour comparer des implantations cryptographiques et leur idéali-
sations symboliques pour plusieurs notions de sécurité en présence d’un adversaire passif [CI-145].
Ces travaux ont permis de montrer la correction de théories équationnelles donnant ainsi une
justification calculatoire aux travaux effectués par ailleurs et développés dans le paragraphe C.2.
Nous avons obtenu de nouveaux résultats de correction pour '« ou exclusif » le chiffrement de
blocs avec listes [CI-145] et la résistance aux attaques par dictionnaires [CI-127] (voir aussi le
paragraphe C.3). Ces résultats sont également développés dans la thése de M. Baudet [TH-6].
Nous avons également montré un résultat pour une théorie qui modélise des couplages bili-
néaires [CO-15]. Les couplages bilinéaires sur les courbes elliptiques ont récemment donné lieu a
de nombreux protocoles tres efficaces. Ce dernier résultat a été récompensé par le prix du meilleur
papier au « Workshop on Issues in the Theory of Security (WITS07) ».

Adversaire adaptatif.
Nous avons ensuite étendu le modele de [CI-145] afin de considérer des adversaires adaptatifs,
strictement plus puissants que les adversaires purement passifs [CI-69, CO-12]. Dans ce cadre, nous
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avons obtenus des résultats pour des théories équationelles telles que le chiffrement symétrique,
I’exponentiation modulaire, ’ou exclusif ainsi que des théories combinant chiffrement symétrique
avec ’exponentiation modulaire et I'ou exclusif. Ces derniers résultats utilisent une nouvelle
technique de preuve de combinaison qui permet de réutiliser des preuves de correction sur des
théories individuelles. Ils définissent également un modéle symbolique pour analyser des protocoles
d’échange de clés dynamiques dont ils montrent la correction calculatoire grace aux résultats
obtenus.

Adversaire actif.
Avec Véronique Cortier (LORIA, Nancy), Ralf Kisters (Université de Trier, Allemagne) et
Bogdan Warinschi (Université de Bristol, Royaume-Uni).

Nous proposons un critere formel de sécurité qui est correct en présence d’un adversaire actif
par rapport & une définition de secret calculatoire basée sur la notion d’indistinguabilité [CI-96].
Le secret symbolique en terme de déduction n’est en effet pas suffisant en général d’un point de
vue cryptographique, en particulier en présence de fonctions de hashage. Nous présentons donc un
critere de secret plus adéquat qui caractérise de facon exacte la définition calculatoire du secret
pour des protocoles qui utilisent des fonctions de hashage et du chiffrement asymétrique : les
protocoles qui respectent le secret sont stirs dans le modele calculatoire alors que tout protocole
qui le viole mene directement a une attaque. De plus, ce critére est décidable en temps NP. Le
résultat est basé sur des hypotheses calculatoires standard pour le chiffrement et modélise les
fonctions de hashage comme des oracles aléatoires.

Les travaux ont été effectués en grande partie dans le cadre du projet ARA SSTA Formacrypt.
Un projet de collaboration franco-japonais CNRS JCT/ICT vient également de démarrer en
janvier 2008 sur cette thématique. Ces travaux ont aussi donné lieu & un exposé invité [IN-2]
au « Workshop on the Interplay of Programming Languages and Cryptography », associé a la
conférence TGC 2007. De plus, S. Kremer est un des co-fondateurs de la série de workshops
« Formal and Computational Cryptography (FCC) » et en a été le président du comité de
programme avec V. Cortier en 2006 [Ed-10].

C.5 Probabilités et non-déterminisme

En partie avec Catuscia Palamidessi (LIX, Ecole Polytechnique, Saclay) et Roberto Segala
(Université de Vérone, Italie) dans le cadre de ’ARC INRIA ProNoBis (Probabilities, Non-
determinism, and Bisimulations for Security).

Un nouveau théme au LSV est celui de I'étude des modeles sémantiques combinant choix
non déterministe et choix probabiliste. Les modeles de sécurité & la Dolev-Yao ou fondés sur les
algebres de processus ignorent les aspects probabilistes, et reposent entierement sur des choix
non-déterministes pour coder les différentes exécutions possibles. Ceci est légitime dans bon
nombre de cas, ne serait-ce que parce que ’on peut souvent remplacer un tirage au hasard par un
choix non déterministe sans perdre d’information importante. Les résultats développés dans le
paragraphe précédent (paragraphe C.4) illustrent trés bien ce propos.

Cependant, il existe des protocoles et des propriétés pour lesquelles il est nécessaire de
raisonner sur les probabilités directement. On citera notamment les questions d’anonymat, illustré
notamment dans le protocole des cryptographes a diner de Chaum, ot un codage non probabiliste
donne une information de sécurité insuffisante. Dans un tel protocole probabiliste, cependant,
il reste un certain nombre de choix non déterministes, comme celui de ’ordre dans lequel les
participants honnétes décident d’interagir entre eux. Les deux formes de choix doivent donc
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cohabiter. Dans un tel cadre, la bonne notion de bisimulation, qui impliquera, voire sera équivalente
a I’équivalence observationnelle, reste a définir. Rappelons que ’équivalence observationnelle est
I'un des moyens classiques de définir diverses propriétés de sécurité fortes. Dans le cas purement
non déterministe, les notions de bisimulations fortes ou faibles sont classiques. Dans le cas
purement probabiliste, les bonnes notions viennent de Larsen et Skou (1991), et correspondent a
une notion de lumping, utilisée indépendamment en vérification (paragraphe A.3.5).

Nous avons entrepris une étude fondamentale de modeles sémantiques mélant a la fois non-
déterminisme et probabilités, fondés tant sur la notion de capacités due au départ a G. Choquet
(1953-54) et développée ensuite en économie par Gilboa ou Schmeidler, que sur la notion de
prévision due & Walley (1991) en finances. Le parti pris a été d’opter pour une approche topologique,
qui permette de fournir des modeles allant au-dela des espaces d’états finis. En particulier, tout
cpo muni de sa topologie de Scott forme un espace topologique, et nos modeles y ont alors un
sens.

La publication [RI-66] a constitué un échauffement dans notre approche de ’étude des
probabilités (sans non-déterminisme) sous un angle topologique. Nous y montrons le résultat
remarquable qu’une valuation continue (le pendant topologique d’une mesure) est approximable
par une famille dirigée de valuations s’exprimant simplement comme des combinaisons linéaires
de valuations de Dirac, si et seulement si cette valuation continue s’étend a tous les clos par le
haut, pas seulement les ouverts, de I’espace sous-jacent.

C.5.1 Capacités, crédibilités, plausibilités

Nous avons commencé par étudier des modeles fondés sur la notion de capacités, et plus
particulierement de crédibilités et de plausibilités continues [CI-77]. Les premiéres fournissent un
modele correct et complet d’un coup de choix probabiliste suivi d’un coup de choix non déterministe
démoniaque — intuitivement, dans lequel 'adversaire effectue les tirages non déterministes, de
sorte soit a éviter un objectif d’accessibilité, soit a minimiser notre gain. Les secondes sont
similaires, mais le non-déterminisme y est angélique. Nous ’avons appliqué a la définition de
modeles de systémes de transitions mélant les deux types de choix, décrivant une forme de jeu
stochastique & deux joueurs sur des espaces infinis, et nous avons montré qu’une notion adéquate
de similarité (plus grande simulation) était capturée par une logique modale simple.

C.5.2 Prévisions

Les capacités ont néanmoins un défaut : elles ne se composent pas. Autrement dit, une suite
de coups alternant entre choix probabilistes et choix déterministes n’est pas descriptible a I'aide
d’une capacité. Nous avons résolu ce probléme en passant, via un théoreme de représentation, des
capacités a certaines fonctionnelles d’ordre deux appelés prévisions, et qui en un sens calculent
des moyennes généralisées (non nécessairement linéaires) de fonctions données en argument. Ces
fonctionnelles sont une variante des prévisions basses cohérentes de Walley, et nous les avons
nommeées prévisions basses continues dans le cas démoniaque, prévisions hautes continues dans le
cas angélique. Une autre notion, celle de fourchette, modélise le mélange de choix probabiliste
et non déterministe chaotique. Ces outils fournissent notamment une sémantique élégante de
langages fonctionnels d’ordre supérieur mélant choix probabiliste et non déterministes, dans un
style de passage a la continuation [CI-68]. Différentes tentatives avaient été effectuées pour trouver
une telle sémantique, et la sémantique des prévisions est probablement 'une des plus claires.

En ce qui concerne les autres propositions de sémantiques mélant tirage probabiliste et non
déterministe, une en particulier attire notre attention, qui est due indépendamment a Mislove
d’une part, a Tix, Keimel et Plotkin d’autre part. Nous avons montré que, sous des hypothéeses
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relativement bénignes, leurs constructions et les notres sont isomorphes [CI-45]. L’isomorphisme
est en particulier défini a 'aide d’une généralisation de la notion de cceur d’une capacité au cas
des prévisions; le fait que le coeur d’une capacité monotone convexe soit non vide est une notion
fondamentale en économie.

Il est relativement facile d’étendre la notion de similarité des systémes de transition fondés
sur les capacités a ceux fondés sur les prévisions. Plus intéressante est la notion de distance de
(bi)simulation, qui permet de quantifier a quel point deux programmes, processus, ou systémes de
transitions, ont des comportements similaires ; deux processus & distance zéro étant (bi)similaires.
Nous avons montré comment définir une telle notion de distance de simulation [CI-46], étendant
ainsi des travaux antérieurs de Ferns, Panangaden, et Desharnais entre autres, et établi un certain
nombre de théorémes montrant la grande robustesse de la notion.

C.5.3 Le pi-calcul appliqué probabiliste

Parallelement, nous avons défini une extension du 7w-calcul appliqué incluant les choix proba-
bilistes [CI-57], et démontré que I’équivalence observationnelle y était équivalente & la bisimilarité
étiquetée. Nous avons utilisé ce formalisme pour vérifier une propriété de sécurité d’un proto-
cole de transfert oublieux d’une donnée parmi deux (1-out-of-2 oblivious transfer), ainsi que de
I’anonymat dans un protocole d’onion routing.

On notera finalement que notre parti pris de considérer des modeles contenant non seulement
des espaces finis mais, au-dela, des cpo et des espaces topologiques plus généraux, nous permet
désormais d’envisager de formaliser des systémes informatiques manipulant des variables réelles
en particulier. Nous avons notamment été en contact avec d’autres partenaires académiques
et industriels pour appliquer ces constructions a 1’étude, notamment, des implémentations de
contréleurs PID ou éventuellement plus complexes, les probabilités étant nécessaires pour traiter
des erreurs d’arrondi présentes dans les calculs en virgule flottante. Ceci sort naturellement,
formellement, du cadre de SECSI, mais non de celui du LSV.

C.6 Sécurité systeme et réseau

C.6.1 Détection d’intrusions

En sécurité réactive, nous avons développé un détecteur d’intrusions temps réel, multi-sources,
multi-événements appelé Orchids [CI-147, In-11], basé sur des techniques de model-checking adapté
a Panalyse en ligne. (Voir aussi le paragraphe A.1.3 : il s’agit d’un probléme de model-checking
d’un chemin, ici le log, c’est-a-dire la liste des événements recgus par le détecteur.)

Orchids est un systeme d’analyse modulaire qui analyse a la fois des évenements systéemes et
réseaux. Son moteur d’analyse utilise des techniques d’interprétation abstraite qui lui permettent
d’analyser des flux d’événements réels sur plusieurs mois, tout en gardant trace de tous les débuts
d’attaques possibles en cours [IN-4]. Ces performances le rendent apte a étre déployé pour la
surveillance de grand réseaux.

Les communications chiffrés sont un véritable challenge pour les détecteurs d’intrusions, car
I’analyse du contenu des paquets est indisponible. Il est pourtant vital de pouvoir détecter les
attaques sur ces flux car ils contiennent des informations sensibles. Nous avons donc developpé une
technique de détection d’attaques, typiquement par buffer overflows, contre les flux chiffrés [Ra-26].
Celle-ci se fonde sur la variation d’un estimateur de ’entropie en cas d’attaque. Cet estimateur,
que nous avons appelé 'estimateur de Paninski, est remarquablement précis, comme nous 1’avons
montré aussi bien théoriquement que par ’expérience.
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C.6.2 Prédiction de vulnérabilités

Un nouveau theme de recherche en détection d’intrusions au LSV est 'utilisation de méthodes
formelles pour 'analyse proactive de la sécurité des réseaux. Celle-ci permet d’améliorer la sécurité
des réseaux en établissant et en analysant les scénarios d’attaques les plus dangereux a priori.
Ce type d’analyse est donc complémentaire des méthodes réactives (e.g. pare-feu ou systéme de
détection d’intrusion) visant contrer les menaces existantes. Notre analyse proactive se fonde
sur la théorie des jeux, et plus particulierement sur les jeux temporisés. Ces derniers permettent
d’analyser l'interaction des intrus et des administrateurs avec le réseau en tenant compte de
la dimension temporelle de leur actions. Ce type de jeux est tres utilisé dans I'axe TEMPO,
ou l'on parlera plutét de systeme que d’administrateur, et d’environnement plutét que d’intrus
(section A.2).

Les jeux temporisés classiques ne permettent pas de tenir compte de la topologie sous-jacente
et de letat initial du réseau. Nous avons donc créé un nouveau type de jeu, appelé anticipation
game. Ces jeux sont basés sur les timed automaton games de de Alfaro, Faella, Henzinger, et
Majumdar, et nous utilisons une variante de la logique TATL pour vérifier diverses propriétés de
sécurité et de résilience des réseaux [CO-6, CI-53]. Nous avons depuis intégré des notions de cofits
et de récompenses, et raffiné notre modele et nos algorithmes pour détecter les attaques les plus
efficaces et les moins cotiteuses, ainsi que les mesures de réparation les plus efficaces et les moins
coiiteuses [CI-5]. (Nous reverrons les automates temporisés & colits — sans 1'aspect des jeux — a
la section A.1.2.)

Nous nous sommes également intéressés a la découverte automatique des topologies réseaux
sous-jacentes nécessaires a notre analyse proactive. Une des difficultés majeures de cette activité
de découverte est de pouvoir détecter les machines qui partagent la méme adresse IP, comme
dans le cas des NAT3. Nous avons pour ce faire developpé une technique d’analyse [CO-5] fondée
sur les timestamps, qui permet d’accroitre de maniére significative le taux de détection de ce type
de machines. Elle permet en particulier de détecter certains type de systémes (Linux) qui jusqu’a
présent échappaient aux méthodes existantes.

Nous avons ensuite combiné 'utilisation de I’entropie des flux avec d’autres discriminateurs et a
de l'analyse de payload pour développer une méthode d’identification probabiliste des flux réseaux
difficiles & classifier [CI-40], comme les protocoles pair & pair (P2P) ou les canaux subliminaux
(covert channels).

C.7 Divers

Certaines des activités des chercheurs du LSV les menent & obtenir des résultats en-dehors des
sentiers des projets de recherche du laboratoire, pour diverses raisons. Mentionnons quelques-uns
de ces résultats difficilement classables.

Goubault-Larrecq avait étudié en son temps la théorie de la preuve de la logique modale
intuitionniste S4, et montré avec Goubault (Homology, Homotopy and Applications, 2003)
que le calcul des termes de preuve de cette logique avait un contenu géométrique, en termes
d’ensembles simpliciaux. Ce résultat a été présenté de nouveau en 2004 [In-35], et les techniques
de démonstration utilisées, fondées sur des définitions d’extensions de relations logiques aux
cas comonadique, ont été la source des techniques explorées dans les travaux mentionnés au
paragraphe C.1.3.

Goubault-Larrecq s’est d’autre part intéressé a la logique linéaire, et plus particulierement a la
géométrie de 'interaction, a la suite d’un exposé de Colin Stirling au LSV en 2003, ou Goubault-
Larrecq a réalisé qu’un certain nombre de constructions de la démonstration du théoreme de

3Network Address Translation
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Sénizergues (décidabilité de 1’équivalence de grammaires algébriques déterministes) étaient des
constructions typiques d’espaces cohérents a la Girard. Ceci I’a mené a creuser les notions de
modeles catégoriques de la logique linéaire et la géométrie de l'interaction [Ra-20]. Outre la
définition générale de la catégorie de Danos-Régnier DR(M) d’un monoide inversif linéaire M,
en tant que cadre catégorique de la géométrie de I'interaction, le résultat principal est que s’il
est facile de faire de DR(M) un modeéle du fragment multiplicatif, il est impossible d’interpréter
quelque construction additive ou exponentielle que ce soit, pour aucun M non trivial. En revanche,
une construction due a Joyal et Hu, dite de complétion par cohérence, permet de construire des
modeles catégoriques de toute la logique linéaire — y compris les unités — par-dessus DR (M).
Ce travail a été soumis au numéro spécial de la revue TCS en 'honneur des soixante ans de
Jean-Yves Girard.

Dans le cadre du projet européen EDOS, Treinen a développé des techniques fondées sur la
démonstration automatique, et qui permettent de vérifier la cohérence de distributions de grands
logiciels, comme les diverses versions de Linux. Ceci présente de nombreuses difficultés [CI-126] :
outre les circularités dans les dépendances entre packages, il faut aussi tenir compte des incompati-
bilités entre certaines versions de packages, I’évolution dans le temps des versions, des dépendances
et des incompatibilités notamment. Malgré la taille impressionnante des collections de fichiers que
doivent maintenir les distributeurs Linux (comme Debian, dont Treinen est un mainteneur actif),
nous avons pu développer des outils logiques permettant d’attaquer ces problémes ardus [CI-110].

Kremer s’est également intéressé aux mathématiques du jonglage. Depuis la fin des années 80
on sait que des motifs de jonglage peuvent étre décrits par des chaines d’entiers avec des propriétés
combinatoires fascinantes qui ont été étudiées par de nombreux mathématiciens et informaticiens.
Dans [RI-94x%], nous étudions les motifs de jonglage d’un point de vue reconnaissance de motifs.
Inspiré par les algorithmes de reconnaissance de motifs basés sur les convolutions nous proposons
un algorithme efficace pour trouver des transitions entre états de jonglage. Cet algorithme s’avere
étre un outil pratique dans la conception expérimental de grands motifs de jonglage. Nous donnons
également une formule pour calculer le nombre de transitions d'une longueur donnée entre deux
états de jonglage.

C.8 Vulgarisation

Si elle ne contribue pas directement a ’accroissement des connaissances, la vulgarisation,
au sens large, participe néanmoins pleinement a la mission du chercheur de faire connaitre les
résultats de la science.

Dans ce cadre, on peut citer notamment les exposés invités de Goubault-Larrecq au Workshop
on Classical and Quantum Information Security [In-19] sur les méthodes formelles de vérification
de protocoles cryptographiques classiques (non quantiques), ou larticle d’encyclopédie [Ch-6] sur
les modeles et méthodes de preuve pour la siireté et la sécurité informatiques.

C.9 Outils

1. La bibliothéque PROUVE. Il s’agit d’une bibliothéque fournissant des fonctions de transfor-
mations de spécifications de protocoles cryptographiques écrits dans le langage PROUVE
en syntaxe abstraite, et effectuant une analyse statique de la spécification.

Url : http://www.lsv.ens-cachan.fr/prouve/libparser/index.html
Licence : LGPL.

Réalisé en Objective Caml.

Auteur : Ralf Treinen.
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2. SPORE : The Security Protocols Open Repository. Le but de cette page Web est de conti-
nuer, sur la toile, le travail initié par Clark et Jacob en 1997, en mettant a jour leur base de
protocoles de sécurité. Initialement développée lors du projet RNTL EVA (2000-2003).
Url : http://www.lsv.ens-cachan.fr/spore/

Licence : none.
Auteurs : Florent Jacquemard, Ralf Treinen, Hubert Comon-Lundh, divers autres partici-
pants.

3. Orchids. Un systéme de détections d’intrusions efficace, en ligne, temps réel, multi-événements,
multi-sources, fondé initialement sur des idées de model-checking d’un chemin [CI-147, IN-4].
Url : http://www.lsv.ens-cachan.fr/orchids/

Licence : Cecill 2 (GPL).
Réalisé en C.
Auteurs : Julien Olivain, Jean Goubault-Larrecq.

4. Net-Entropy. Un vérificateur d’entropie pour les connexions réseau chiffrées [Ra-26]. L'un
des senseurs originaux d’Orchids.
Url : http://www.lsv.ens-cachan.fr/~olivain/net-entropy/
Licence : GPL.
Réalisé en C.
Auteur : Julien Olivain.

5. EvtGen. Un simulateur d’événements discrets générique fondé sur les chaines de Markov.
Utilisé pour construire des sources d’événements artificielles mais réalistes pour tester les
systémes de détection d’intrusions, Orchids en particulier (voir plus haut). Développé au
sein du projet RNTL DICO (2002-2005).

Url : http://www.lsv.ens-cachan.fr/~olivain/evtgen/.
Licence : spécifique (similaire a CSur, ci-dessous).

Réalisé en C.

Auteur : Julien Olivain.

6. Csur. Un analyseur statique de programmes C, dont le but est de détecter des fuites
d’informations secrétes dans un modeéle adéquat de sécurité, & la Dolev-Yao [CI-160], tout
en tenant compte des difficultés posées par le suivi des flux d’information dans de vrais
programmes, en particulier a travers I'arithmétique des pointeurs. L’outil produit des clauses
qui sont ensuite fournies & h1 (voir ci-dessus).

Url : http://www.lsv.ens-cachan.fr/csur/

Licence : spécifique (http://www.lsv.ens-cachan.fr/csur/COPYRIGHT).
Réalisé en C.

Auteurs : Fabrice Parrennes, Jean Goubault-Larrecq.

7. La suite H1 : h1, pl2tptp, auto2pl, pldet, plpurge, pl2gastex, tptpmorph, linauto,
hitrace, hllogstrip, himc, himon, higetlog. La suite d’outils hl est une collection d’ou-
tils centrés autour de la classe décidable H; [RI-61]. Elle peut étre vue comme une collection
d’outils de manipulation d’automates d’arbres finis, ou de résolution de contraintes en-
semblistes. Alors que h1l lui-méme est un démonstrateur automatique de théorémes par
résolution, ou un outil de résolution de contraintes ensemblistes, 1'originalité de la suite est
sa capacité a produire automatiquement des preuves formelles en Coq, soit d’insatisfiabilité
(hltrace), soit de satisfiabilité (himc) — de fagon équivalente, des preuves formelles de
sécurité dans le cadre de I'analyse de protocoles cryptographiques [CI-37].

Url : http://www.1lsv.ens-cachan.fr/~goubault/H1l.dist/dhlindex.html
Licence : GPL.
Evaluation expérimentale en http://www.1sv.ens-cachan.fr/~goubault/H1.dist/dh1003.
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html.
Réalisé en HImML et C. Version : 1.1.
Auteur : Jean Goubault-Larrecq.

8. L’analyseur de protocoles cryptographiques ISpi. ISpi vérifie des protocoles cryptographiques
écrits dans une variante du spi-calcul, avec une syntaxe aussi compatible que possible avec
I’outil ProVerif de B. Blanchet. Produit des clauses fournies a h1. Développé au sein du
projet RNTL PROUVE,

Url : http://www.lsv.ens-cachan.fr/~goubault/ISpi/
Licence : GPL.

Réalisé en HimML. Version : 1.0. Non terminé.

Auteur : Jean Goubault-Larrecq.

9. TACE : une bibliotheque d’automates d’arbres a contraintes. Décide de problemes d’appar-
tenance, de non-vacuité et de non-vacuité de l'intersection pour diverses classes d’automates
d’arbres finis bottom-up modulo une théorie équationnelle, avec des tests équationnels arbi-
traires. De méme que h1, peut étre vu comme un démonstrateur automatique de théoremes
pour des fragments décidables spécifiques de la logique du premier ordre, cette fois-ci avec
Pégalité [CI-118].

Url : http://tace.gforge.inria.fr/

Licence : Public Domain.

Réalisé en Objective Caml.

Auteurs : Florent Jacquemard, Camille Vacher.

10. Le systéme NetQi [Lo-2]. NetQi aide a évaluer le degré de résistance, ainsi que de résilience,
de réseaux informatiques face aux attaques et aux pannes, en suivant le modele des jeux
d’anticipation [CI-53, CI-5].

Licence : spécifique.

Url : http://www.netqi.org/
Réalisé en C.

Auteur : Elie Bursztein.

11. YAPA. Décide la déductibilité et I'équivalence statique de frames du spi-calcul, modulo des
théories équationnelles présentées sous forme de systemes de réécriture canoniques. Il s’agit
d’un outil de base pour décider plusieurs propriétés de sécurité, notamment la résistance
aux attaques hors-ligne contre des secrets faibles (mots de passe).

Url : http://www.lsv.ens-cachan.fr/~baudet/yapa/index.html
Réalisé en Objective Caml.
Auteur : Mathieu Baudet.

C.10 Projets

PROUVE Projet RNTL (Réseau National de recherche et d’innovation en Technologies Logi-
cielles), 2003-2006, 3 ans.
Intitulé : Protocoles cryptographiques : Outils de Vérification automatique.
Web : http://www.lsv.ens-cachan.fr/prouve/
Coordinateurs : Ralf Treinen et Michael Rusinowitch (LORIA).
Partenaires du LSV : CRIL Technology, France Télécom R&D, LORIA, VERIMAG.

Rossignol Projet de I’ACI "Sécurité Informatique", 2003-2006, 3 ans.
Intitulé : Sémantique de la vérification des protocoles cryptographiques : théories et applica-
tions.
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Web : http://www.cmi.univ-mrs.fr/~lugiez/aci-rossignol.html
Coordinateur : Denis Lugiez (LIF).
Partenaires du LSV : LIF, INRIA Futurs, VERIMAG.

PSI-Robuste Projet de ’ACI Cryptologie, 2002-2005, 3 ans.
Intitulé : Protection des systémes d’information : analyse statique de la robustesse des moyens
cryptographiques et défense dynamique par techniques modernes de détection d’intrusions.
Web : http://www.lsv.ens-cachan.fr/~{}goubault/PSIrobuste.html
Porteur : Jean Goubault-Larrecq.

Formacrypt Projet ARA SSTA, 2006-2008, 3 ans.
Intitulé : Preuves formelles et sémantique probabiliste en cryptographie.
Web : http://www.di.ens.fr/~blanchet/formacrypt/
Coordinateur : Bruno Blanchet (LIENS).
Partenaires du LSV : LIENS, LORIA.

ProNoBis Action de recherche concertée (ARC) de I'INRIA, 2006-2007, 2 ans.
Intitulé : Probabilities, Non-Determinism, and Bisimulation in Security.
Web : http://www.lsv.ens-cachan.fr/~goubault/ProNobis/index.html
Coordinateur : Jean Goubault-Larrecq (EPI SECSI).
Partenaires : EPI Comete INRIA Saclay, ENS Cachan, EPITA, Queen Mary U. of London,
U. Paris 7, U. di Verona, U. Oxford.

AVoté Projet ANR SeSur, 2007-2009, 3 ans.
Intitulé : Analyse formelle de protocoles de vote électronique.
Web : http://www.lsv.ens-cachan.fr/anr-avote/
Coordinateur : Véronique Cortier (LORIA).
Partenaires : France Télécom, LORIA, Verimag.
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Liste complete des publications

La liste ci-dessous regroupe 'ensemble de la production scientifique des membres du laboratoire
(au 1°* octobre 2008) pour la période 2004-2008, triées par catégories (livres, articles, ...). Elle
contient de nombreuses références qui sont des publications extérieures au laboratoire car parues
alors que leur auteur n’était pas encore membre du LSV. Ces références sont regroupées en fin de
liste (dans chaque catégorie) et marquées d’une étoile.

Une analyse succincte de cette production est disponible dans le corps du bilan scientifique, a
la page 11.

Livres

[LI-1]  Hubert Comon-Lundh, Max Dauchet, Rémi Gilleron, Cristof Loding, Florent Jacquemard,
Denis Lugiez, Sophie Tison, and Marc Tommasi. Tree Automata Techniques and
Applications. November 2007.

[LI-2]  Benedikt Bollig. Formal Models of Communicating Systems — Languages, Automata,
and Monadic Second-Order Logic. Springer, June 2006.

[LI-3]  Michel Bidoit and Peter D. Mosses. CASL User Manual — Introduction to Using the
Common Algebraic Specification Language, volume 2900 of Lecture Notes in Computer
Science. Springer, 2004.

Chapitres de livres

[Ch-1]  Volker Diekert and Paul Gastin. First-order definable languages. In Jorg Flum, Erich
Gradel, and Thomas Wilke, editors, Logic and Automata: History and Perspectives,
volume 2 of Texts in Logic and Games, pages 261-306. Amsterdam University Press,
2008.

[Ch-2]  Volker Diekert and Paul Gastin. Local safety and local liveness for distributed systems.
In Perspectives in Concurrency Theory. 2008. To appear.

[Ch-3] Manfred Droste and Paul Gastin. Weighted automata and weighted logics. In Werner
Kuich, Heiko Vogler, and Manfred Droste, editors, Handbook of Weighted Automata,
EATCS Monographs in Theoretical Computer Science. Springer, 2008. To appear.

[Ch-4] Patricia Bouyer and Francois Laroussinie. Model checking timed automata. In Stephan
Merz and Nicolas Navet, editors, Modeling and Verification of Real-Time Systems, pages
111-140. ISTE Ltd. — John Wiley & Sons, Ltd., January 2008.

[Ch-5] Serge Haddad and Patrice Moreaux. Verification of probabilistic systems methods
and tools. In Stephan Merz and Nicolas Navet, editors, Modeling and Verification of
Real-Time Systems, pages 289-318. ISTE Ltd. — John Wiley & Sons, Ltd., January 2008.

79


http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/DG-WT08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/DG-pct08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/DG-hwa08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/BL-litron08.pdf
http://www.lavoisier.fr/notice/fr1848210130.html
http://www.lavoisier.fr/notice/fr1848210130.html

[Ch-6] Jean Goubault-Larrecq. Preuve et vérification pour la sécurité et la stireté. In Jacky
Akoka and Isabelle Comyn-Wattiau, editors, Encyclopédie de linformatique et des
systemes d’information, chapter 1.6, pages 683-703. Vuibert, December 2006.

[Ch-7]  Patricia Bouyer and Francois Laroussinie. Vérification par automates temporisés. In
Nicolas Navet, editor, Systémes temps-réel 1 : techniques de description et de vérification,
pages 121-150. Hermes, June 2006.

[Ch-8]  Philippe Schnoebelen. The verification of probabilistic lossy channel systems. In Christel
Baier, Boudewijn R. Haverkort, Holger Hermanns, Joost-Pieter Katoen, Markus Siegle,
and Frits Vaandrager, editors, Validation of Stochastic Systems: A Guide to Current
Research, volume 2925 of Lecture Notes in Computer Science, pages 445-465. Springer,
2004.

[Ch-9] F. Bréant, Jean-Michel Couvreur, Frédéric Gilliers, Fabrice Kordon, Isabelle Mounier,
Emmanuel Paviot-Adet, Denis Poitrenaud, Dan M. Regep, and Grégoire Sutre. Modeling
and verifying behavioral aspects. In Fabrice Kordon and Michel Lemoine, editors, Formal
Methods for Embedded Distributed Systems: How to Master the Complezity, chapter 6,
pages 171-211. Kluwer Academic Publishers, June 2004.

[Ch-10%] Céline Boutrous-Saab, Serge Haddad, and Valérie Monfort. Interopérabilité et ser-
vices web. In Serge Haddad, Fabrice Kordon, and Laure Petrucci, editors, Méthodes
formelles pour les systémes réartis et coopératifs, chapter 12, pages 289-315. Hermes,
November 2006.

[Ch-11x] Serge Haddad. Panorama de la vérification. In Serge Haddad, Fabrice Kordon, and
Laure Petrucci, editors, Méthodes formelles pour les systémes réartis et coopératifs,
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Theory of Computing Systems, 39(3):425-437, June 2006.
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Communications invitées dans une conférence internationale

Patricia Bouyer. Model-checking timed temporal logics. In Carlos Areces and Stéphane
Demri, editors, Proceedings of the 4th Workshop on Methods for Modalities (M4M-5),
Cachan, France, November 2007, Electronic Notes in Theoretical Computer Science.
Elsevier Science Publishers, 2008. To appear.

Steve Kremer. Computational soundness of equational theories (tutorial). In Gilles
Barthe and Cédric Fournet, editors, Revised Selected Papers from the 3rd Symposium
on Trustworthy Global Computing (TGC’07), Sophia-Antipolis, France, November 2007,
volume 4912 of Lecture Notes in Computer Science, pages 363-382. Springer, 2008.

Hubert Comon-Lundh. Challenges in the automated verification of security protocols.
In Alessandro Armando, Peter Baumgartner, and Gilles Dowek, editors, Proceedings of
the 4th International Joint Conference on Automated Reasoning (IJCAR’08), Sydney,
Australia, August 2008, volume 5195 of Lecture Notes in Artificial Intelligence, pages
396-409. Springer-Verlag.

Jean Goubault-Larrecq and Julien Olivain. Orchids, and bad weeds. In Martin Leucker,
editor, Proceedings of the 8th Workshop on Runtime Verification (RV’08), Budapest,
Hungary, March 2008, Lecture Notes in Computer Science. Springer. To appear.

Philippe Schnoebelen. Model checking branching-time logics. In Valentin Goranko and
X. Sean Wang, editors, Proceedings of the 14th International Symposium on Temporal
Representation and Reasoning (TIME’07), Alicante, Spain, June 2007, page 5. IEEE
Computer Society Press.

Patricia Bouyer. Weighted timed automata: Model-checking and games. In Steve Brookes
and Michael Mislove, editors, Proceedings of the 22nd Conference on Mathematical
Foundations of Programming Semantics (MFPS’06), Genova, Italy, May 2006, volume
158 of Electronic Notes in Theoretical Computer Science, pages 3—17. Elsevier Science
Publishers. Invited paper.

Francois Laroussinie. Timed modal logics for the verification of real-time systems. In
Holger Schlingloff, editor, Proceedings of the 4th Workshop on Methods for Modalities
(M4M-4), Berlin, Germany, December 2005, volume 194 of Informatik Bericht, pages
293-305. Humboldt Universitat zu Berlin. Invited paper.

Patricia Bouyer. Timed automata — From theory to implementation. Invited tutorial,
1st International Conference on the Quantitative Evaluation of System (QEST’04),
Twente, The Netherlands, September 2004.

Michel Bidoit and Rolf Hennicker. Glass box and black box views of state-based system
specifications. In Charles Rattray, Savitri Maharaj, and Carron Shankland, editors,
Proceedings of the 10th International Conference on Algebraic Methodology and Software
Technology (AMAST’04), Stirling, UK, July 2004, volume 3116 of Lecture Notes in
Computer Science, page 19. Springer. Invited talk.

Hubert Comon-Lundh. Intruder theories (ongoing work). In Igor Walukiewicz, editor,
Proceedings of the Tth International Conference on Foundations of Software Science and
Computation Structures (FoSSaCS’04), Barcelona, Spain, March 2004, volume 2987 of
Lecture Notes in Computer Science, pages 1-4. Springer. Invited talk.
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Autres communications sur invitation, tutorials, ...

Patricia Bouyer. Probabilities in timed automata. Invited talk, Workshop Automata
and Verification (AV’08), Mons, Belgium, August 2008.

Nicolas Markey. Infinite runs in weighted times games with energy constraints. Invited
talk, Workshop Automata and Verification (AV’08), Mons, Belgium, August 2008.

Philippe Schnoebelen. The complexity of lossy channel systems. Invited talk, Workshop
Automata and Verification (AV’08), Mons, Belgium, August 2008.

Nicolas Markey. Timed systems — model checking and games. Invited tutorial, 8th
School on Modelling and Verifying Parallel Processes (MOVEP’08), Nouan-le-Fuzelier,
France, June 2008.

Patricia Bouyer. Model-checking timed temporal logics. In Tei-Wei Kuo and Samuel
Cruz-Lara, editors, Proceedings of the 4th Taiwanese-French Conference on Information
Technology (TFIT08), Taipei, Taiwan, ROC, March 2008, pages 132-142.

Stéphanie Delaune, Steve Kremer, and Graham Steel. Formal analysis of PKCS#11. In
Tei-Wei Kuo and Samuel Cruz-Lara, editors, Proceedings of the 4th Taiwanese-French
Conference on Information Technology (TFIT08), Taipei, Taiwan, ROC, March 2008,
pages 267-278.

Franck Cassez and Nicolas Markey. Controle et implémentation des systémes temporisés.
In Actes de la 5éme Ecole Temps-Réel (ETR’07), Nantes, France, September 2007,
pages 111-123.

Stéphanie Delaune. Modélisation des propriétés d’anonymat dans le pi-calcul appliqué.
Invited talk, Sécurité Informatique et Vote ElecTrOnique, Tunis, Tunisie, April 2007.

Fabrice Chevalier. Decision procedures for timed logics. Invited talk, Advances and
Issues in Timed Systems, Kolkata, India, December 2006.

Paul Gastin. Refinements and abstractions of signal-event (timed) languages. Invited
talk, Advances and Issues in Timed Systems, Kolkata, India, December 2006.

Jean Goubault-Larrecq. The ORCHIDS intrusion prevention system. Invited talk,
Annual Adaptive and Resilient Computing Systems Workshop (AARCS’06), Santa Fe,
New Mexico, USA, November 2006.

Philippe Schnoebelen. De nouvelles applications pour le model-checking. Invited lecture,
Journées a ’occasion des 20 ans du LIPN, Villetaneuse, France, November 2006.

Nicolas Markey. Verification of multi-agent systems with ATL. Invited talk, FNRS
meeting on "Synthesis and Verification", October 2006.

Francois Laroussinie and Nicolas Markey. Expressiveness of temporal logics. Introductory
course, 18th European Summer School in Logic, Language and Information (ESSLLI’06),
Malaga, Spain, July-August 2006.

Steve Kremer. Formal verification of cryptographic protocols. Invited tutorial, 7th
School on Modelling and Verifying Parallel Processes (MOVEP’06), Bordeaux, France,
June 2006. 5 pages.
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Paul Gastin. Distributed synthesis: synchronous and asynchronous semantics. Invited
talk, 34éme Ecole de Printemps en Informatique Théorique, Ile de Ré, France, May 2006.

Paul Gastin. Refinements and abstractions of signal-event (timed) languages. Invited talk,
22nd Conference on Mathematical Foundations of Programming Semantics (MFPS’06),
May 2006.

Paul Gastin. Weigthed logics and weighted automata. Invited talk, Workshop Weighted
Automata: Theory and Applications, Leipzig, Germany, March 2006.

Jean Goubault-Larrecq. A biased survey of models and methods for verifying cryp-
tographic protocols. Invited talk, Workshop on Classical and Quantum Information
Security, Pasadena, California, USA, December 2005.

Paul Gastin. On the synthesis of distributed controllers. Invited talk, Workshop
Perspectives in Verification, in honor of Wolfgang Thomas on the occasion of his
Doctorate Honoris Causa, Cachan, France, November 2005.

Karine Altisen, Patricia Bouyer, Thierry Cachat, Franck Cassez, and Guillaume Gardey.
Introduction au controle des systémes temps-réel. In Hassane Alla and Eric Rutten,
editors, Actes du 5éme Colloque sur la Modélisation des Systémes Réactifs (MSR’05),
Autrans, France, October 2005, pages 367-380. Hermes. Invited paper.

Karine Altisen, Nicolas Markey, Pierre-Alain Reynier, and Stavros Tripakis. Implément-
abilité des automates temporisés. In Hassane Alla and Eric Rutten, editors, Actes du
5éme Colloque sur la Modélisation des Systémes Réactifs (MSR’05), Autrans, France,
October 2005, pages 395-406. Hermes. Invited paper.

Patricia Bouyer, Fabrice Chevalier, Moez Krichen, and Stavros Tripakis. Observation
partielle des systémes temporisés. In Hassane Alla and Eric Rutten, editors, Actes du
béme Colloque sur la Modélisation des Systémes Réactifs (MSR’05), Autrans, France,
October 2005, pages 381-393. Hermes. Invited paper.

Patricia Bouyer. Foundations of timed systems. In Proc. of the ARTIST2 Summer
School on Component & Modelling, Testing € Verification, and Statical Analysis of
Embedded Systems, Ndsslingen, Sweden, September-October 2005.

Patricia Bouyer. An introduction to timed automata. In Actes de la 3¢me Ecole
Temps-Réel (ETR’05), Nancy, France, September 2005, pages 111-123.

Patricia Bouyer. Optimal timed games. Invited talk, 5th International Workshop on
Automated Verification of Critical Systems (AVoCS’05), Warwick, UK, September 2005.

Patricia Bouyer. Optimal reachability timed games. Invited talk, 7th International
Workshop on Verification of Infinite State Systems (INFINITY 05), San Francisco, USA,
August 2005.

Patricia Bouyer. Weighted timed automata: Model-checking and games. Invited talk,
Workshop CORTOS’06, Bonn, Germany, August 2005.

Stéphane Demri. On the complexity of information logics. Invited talk, Workshop on
Logical and Algebraic Foundations of Rough Sets, Regina, Canada, August 2005.

Patricia Bouyer. Partial observation of timed systems. Invited talk, 2nd Workshop on
Games in Design and Verification, Edinburgh, Scotland, July 2005.
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Patricia Bouyer. Synthesis of timed systems. Invited lecture, Spring School on Infinite
Games and Their Applications, Bonn, Germany, March 2005.

Patricia Bouyer. Timed automata and extensions: Decidability limits. Invited talk,
5emes Journées Systémes Infinis (JST'05), Cachan, France, March 2005.

Patricia Bouyer. Timed automata — From theory to implementation. Invited tutorial,
6th Winter School on Modelling and Verifying Parallel Processes (MOVEP’04), Brussels,
Belgium, December 2004. 27 pages.

Paul Gastin. Basics of model checking. Invited tutorial, 6th Winter School on Modelling
and Verifying Parallel Processes (MOVEP’04), Brussels, Belgium, December 2004.

Jean Goubault-Larrecq. On computational interpretations of the modal logic S4. Invited
talk, 2nd Workshop on the Logic for Pragmatics (WoLP’04), Créteil, France, July 2004.

Jean Goubault-Larrecq. On cryptographic protocols, regular tree languages, and auto-
mated deduction. Invited talk, Workshop on Security of Systems: Formalism and Tools
(SASYFT’04), Orleans, France, June 2004.

David Nowak. Logical relations for monadic types. Invited talk, International Workshop
on Formal Methods and Security (IWFMS’04), Nanjing, China, May 2004.

Patricia Bouyer. Timed models for concurrent systems. Invited lecture, 32nd Spring
School on Theoretical Computer Science (Concurrency Theory), Luminy, France,
April 2004.

Paul Gastin. Specifications for distributed systems. Invited lecture, 32nd Spring School
on Theoretical Computer Science (Concurrency Theory), Luminy, France, April 2004.

Patricia Bouyer. Automates temporisés, de la théorie a I'implémentation. Invited
talk, Journées Formalisation des Activit?s Concurrentes (FAC’04), Toulouse, France,
March 2004.

Jean Goubault-Larrecq. Une fois qu’on n’a pas trouvé de preuve, comment le faire
comprendre a un assistant de preuve ? In Valérie Ménissier-Morain, editor, Actes des
15émes Journées Francophones sur les Langages Applicatifs (JFLA’04), Sainte-Marie-
de-Ré, France, January 2004, pages 1-40. INRIA. Invited paper.

Communications dans des conférences internationales avec comité de
lecture

Florent Bouchy, Alain Finkel, and Arnaud Sangnier. Reachability in timed counter
systems. In Peter Habermehl and Tomas Vojnar, editors, Proceedings of the 10th Inter-
national Workshop on Verification of Infinite State Systems (INFINITY’08), Toronto,
Canada, August 2008, Electronic Notes in Theoretical Computer Science. Elsevier Science
Publishers, 2008. To appear.

Emmanuelle Encrenaz and Alain Finkel. Automatic verification of counter systems with
ranking functions. In P. Madhusudan and Vineet Kahlon, editors, Proceedings of the
9th International Workshop on Verification of Infinite State Systems (INFINITY’07),
Lisbon, Portugal, September 2007, Electronic Notes in Theoretical Computer Science.
Elsevier Science Publishers, 2008. To appear.
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[CLS]
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Myrto Arapinis, Stéphanie Delaune, and Steve Kremer. From one session to many:
Dynamic tags for security protocols. In Iliano Cervesato, editor, Proceedings of the 15th
International Conference on Logic for Programming, Artificial Intelligence, and Reason-
ing (LPAR’08), Doha, Qatar, November 2008, Lecture Notes in Artificial Intelligence.
Springer. To appear.

Marco Beccuti, Daniele Codetta-Raiteri, Giuliana Franceschinis, and Serge Haddad.
Non deterministic repairable fault trees for computing optimal repair strategy. In Tijani
Chahed, Stavros Toumpis, and Uri Yechiali, editors, Proceedings of the 3rd International
Conference on Performance Evaluation Methodologies and Tools (VALUETOOLS’08),
Athens, Greece, October 2008. ACM Press. To appear.

Elie Bursztein. Extending anticipation games with location, penalty and timeline. In
Pierpaolo Degano, Joshua Guttman, and Fabio Martinelli, editors, Proceedings of the 5th
International Workshop on Formal Aspects in Security and Trust (FAST’08), Malaga,
Spain, October 2008, Lecture Notes in Computer Science. Springer. To appear.

Hubert Comon-Lundh and Véronique Cortier. Computational soundness of observational
equivalence. In Proceedings of the 15th ACM Conference on Computer and Communic-
ations Security (CCS’08), Alexandria, Virginia, USA, October 2008. ACM Press. To

appear.

Etienne André, Thomas Chatain, Emmanuelle Encrenaz, and Laurent Fribourg. An
inverse method for parametric timed automata. In Vesa Halava and Igor Potapov,
editors, Proceedings of the 2nd Workshop on Reachability Problems (RP’08), Liverpool,
UK, September 2008, Electronic Notes in Theoretical Computer Science, pages 27—43.
Elsevier Science Publishers. To appear.

Mohamed Faouzi Atig, Benedikt Bollig, and Peter Habermehl. Emptiness of multi-
pushdown automata is 2ETIME-complete. In Masami Ito and Masafumi Toyama, editors,
Proceedings of the 12th International Conference on Developments in Language Theory
(DLT’08), Kyoto, Japan, September 2008, volume 5257 of Lecture Notes in Computer
Science, pages 121-133. Springer.

Nathalie Bertrand, Patricia Bouyer, Thomas Brihaye, and Nicolas Markey. Quantit-
ative model-checking of one-clock timed automata under probabilistic semantics. In
Proceedings of the 5th International Conference on Quantitative Evaluation of Systems
(QEST’08), Saint Malo, France, September 2008, pages 55—64. IEEE Computer Society
Press.

Patricia Bouyer, Thomas Brihaye, Marcin Jurdzinski, Ranko Lazi¢, and Michal
Rutkowski. Average-price and reachability-price games on hybrid automata with strong
resets. In Franck Cassez and Claude Jard, editors, Proceedings of the 6th International
Conference on Formal Modelling and Analysis of Timed Systems (FORMATS’08), Saint-
Malo, France, September 2008, volume 5215 of Lecture Notes in Computer Science,
pages 63—77. Springer.

Patricia Bouyer, Uli Fahrenberg, Kim G. Larsen, Nicolas Markey, and Jifi Srba. Infinite
runs in weighted timed automata with energy constraints. In Franck Cassez and Claude
Jard, editors, Proceedings of the 6th International Conference on Formal Modelling
and Analysis of Timed Systems (FORMATS08), Saint-Malo, France, September 2008,
volume 5215 of Lecture Notes in Computer Science, pages 33—47. Springer.

94


http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/eb-fast08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/ACEF-rp08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/ACEF-rp08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/ABH-dlt08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/ABH-dlt08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/BBBM-qest08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/BBBM-qest08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/bbjlr-formats08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/bbjlr-formats08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/BFLMS-formats08.pdf
http://www.lsv.ens-cachan.fr/Publis/PAPERS/PDF/BFLMS-formats08.pdf

[CI-12]

[CI-13]

[CI-14]

[CI-15]

[CI-16]

[CL-17]

[CI-18]

[CI-19]

[C1-20]

Rémi Brochenin, Stéphane Demri, and Etienne Lozes. On the almighty wand. In
Michael Kaminski and Simone Martini, editors, Proceedings of the 16th Annual EACSL
Conference on Computer Science Logic (CSL’08), Bertinoro, Italy, September 2008,
volume 5213 of Lecture Notes in Computer Science, pages 323—-338. Springer.

Najla Chamseddine, Marie Duflot, Laurent Fribourg, Claudine Picaronny, and Jeremy
Sproston. Computing expected absorption times for parametric determinate probabilistic
timed automata. In Proceedings of the 5th International Conference on Quantitative
FEvaluation of Systems (QEST’08), Saint Malo, France, September 2008, pages 254—263.
IEEE Computer Society Press.

Thomas Place. Characterization of logics over ranked tree languages. In Michael Kam-
inski and Simone Martini, editors, Proceedings of the 16th Annual EACSL Conference
on Computer Science Logic (CSL’08), Bertinoro, Italy, September 2008, volume 5213 of
Lecture Notes in Computer Science, pages 401-415. Springer.

S. Akshay, Benedikt Bollig, Paul Gastin, Madhavan Mukund, and K. Narayan Kumar.
Distributed timed automata with independently evolving clocks. In Franck van Breugel
and Marsha Chechik, editors, Proceedings of the 19th International Conference on
Concurrency Theory (CONCUR’08), Toronto, Canada, August 2008, volume 5201 of
Lecture Notes in Computer Science, pages 82-97. Springer.

Paolo Baldan, Thomas Chatain, Stefan Haar, and Barbara Koenig. Unfolding-based
diagnosis of systems with an evolving topology. In Franck van Breugel and Marsha
Chechik, editors, Proceedings of the 19th International Conference on Concurrency
Theory (CONCUR’08), Toronto, Canada, August 2008, volume 5201 of Lecture Notes
in Computer Science, pages 203-217. Springer.

Adel Bouhoula and Florent Jacquemard. Automated induction with constrained tree
automata. In Alessandro Armando, Peter Baumgartner, and Gilles Dowek, editors, Pro-
ceedings of the 4th International Joint Conference on Automated Reasoning (IJCAR’08),
Sydney, Australia, August 2008, volume 5195 of Lecture Notes in Artificial Intelligence,
pages 539-553. Springer-Verlag.

Pierre Chambart and Philippe Schnoebelen. Mixing lossy and perfect fifo channels. In
Franck van Breugel and Marsha Chechik, editors, Proceedings of the 19th International
Conference on Concurrency Theory (CONCUR’08), Toronto, Canada, August 2008,
volume 5201 of Lecture Notes in Computer Science, pages 340-355. Springer.

Alain Finkel and Arnaud Sangnier. Reversal-bounded counter machines revisited. In
Edward Ochmanski and Jerzy Tyszkiewicz, editors, Proceedings of the 33rd International
Symposium on Mathematical Foundations of Computer Science (MFCS’08), Torun,
Poland, August 2008, volume 5162 of Lecture Notes in Computer Science, pages 323-334.
Springer.

Steve Kremer, Antoine Mercier, and Ralf Treinen. Proving group protocols secure
against eavesdroppers. In Alessandro Armando, Peter Baumgartner, and Gilles Dowek,
editors, Proceedings of the 4th International Joint Conference on Automated Reasoning
(IJCAR’08), Sydney, Australia, August 2008, volume 5195 of Lecture Notes in Artificial
Intelligence, pages 116-131. Springer-Verlag.
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Etienne Lozes and Jules Villard. A spatial equational logic for the applied 7-calculus. In
Franck van Breugel and Marsha Chechik, editors, Proceedings of the 19th International
Conference on Concurrency Theory (CONCUR’08), Toronto, Canada, August 2008,
volume 5201 of Lecture Notes in Computer Science, pages 387-401. Springer.

Carlos Areces, Diego Figueira, Santiago Figueira, and Sergio Mera. Expressive power
and decidability for memory logics. In Wilfrid Hodges and Ruy de Queiroz, editors,
Proceedings of the 15th Workshop on Logic, Language, Information and Computation
(WoLLIC’08), Edinburgh, Scotland, UK, July 2008, volume 5110 of Lecture Notes in
Computer Science, pages 56—68. Springer.

Mikotaj Bojanczyk and Luc Segoufin. Tree languages defined in first-order logic with one
quantifier alternation. In Luca Aceto, Ivan Damgard, Leslie Ann Goldberg, Magnts M.
Halldérsson, Anna Ingdlfsdéttir, and Igor Walukiewicz, editors, Proceedings of the 35th
International Colloguium on Automata, Languages and Programming (ICALP’08) —
Part II, Reykjavik, Iceland, July 2008, volume 5126 of Lecture Notes in Computer
Science, pages 233-245. Springer.

Ahmed Bouajjani, Peter Habermehl, Lukas Holik, Tayssir Touili, and Tomas Vojnar.
Antichain-based universality and inclusion testing over nondeterministic finite tree
automata. In Oscar H. Ibarra and Bala Ravikumar, editors, Proceedings of the 15th
International Conference on Implementation and Application of Automata (CIAA’08),
San Francisco, California, USA, July 2008, volume 5148 of Lecture Notes in Computer
Science, pages b7—-67. Springer-Verlag.

Patricia Bouyer, Nicolas Markey, Joél Ouaknine, and James Worrell. On expressiveness
and complexity in real-time model checking. In Luca Aceto, Ivan Damgard, Leslie Ann
Goldberg, Magnts M. Halld6rsson, Anna Ingélfsdéttir, and Igor Walukiewicz, editors,
Proceedings of the 35th International Colloquium on Automata, Languages and Pro-
gramming (ICALP’08) — Part II, Reykjavik, Iceland, July 2008, volume 5126 of Lecture
Notes in Computer Science, pages 124-135. Springer.

Adria Gascon, Guillem Godoy, and Florent Jacquemard. Closure of tree automata
languages under innermost rewriting. In Aart Middeldorp, editor, Proceedings of the
8th International Workshop on Reduction Strategies in Rewriting and Programming
(WRS08), Castle of Hagenberg, Austria, July 2008, Electronic Notes in Theoretical
Computer Science. Elsevier Science Publishers. To appear.

Florent Jacquemard and Michaél Rusinowitch. Closure of Hedge-automata languages
by Hedge rewriting. In Andrei Voronkov, editor, Proceedings of the 19th International
Conference on Rewriting Techniques and Applications (RTA’08), Hagenberg, Austria,
July 2008, volume 5117 of Lecture Notes in Computer Science, pages 157-171. Springer.

Serge Abiteboul, Luc Segoufin, and Victor Vianu. Static analysis of active XML
services. In Maurizio Lenzerini and Domenico Lembo, editors, Proceedings of the
26th Annual ACM SIGACT-SIGMOD-SIGART Symposium on Principles of Database
Systems (PODS’08), Vancouver, Canada, June 2008, pages 221-230. ACM Press.

Christel Baier, Nathalie Bertrand, Patricia Bouyer, Thomas Brihaye, and Marcus
Grofler. Almost-sure model checking of infinite paths in one-clock timed automata.
In Proceedings of the 23rd Annual IEEE Symposium on Logic in Computer Science
(LICS’08), Pittsburgh, PA, USA, June 2008, pages 217-226. IEEE Computer Society
Press.
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Mikotaj Bojanczyk, Luc Segoufin, and Howard Straubing. Piecewise testable tree
languages. In Proceedings of the 23rd Annual IEEE Symposium on Logic in Computer
Science (LICS’08), Pittsburgh, PA, USA, June 2008, pages 442-451. IEEE Computer
Society Press.

Florent Bouchy, Alain Finkel, and Jéréme Leroux. Decomposition of decidable first-order
logics over integers and reals. In Stéphane Demri and Christian S. Jensen, editors,
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Liste des acronymes utilisés

ABR Alternating Bit Rate (un protocole télécom)
AC Allocation Couplée (i.e. incluant un monitorat)
ACT Action Concertée Incitative
ACMO ............ Agent Chargé de la Mise en Oeuvre (de la politique d’hygi¢ne et de sécurité)
AERES ................... Agence d’Evaluation de la Recherche et de I’Enseignement Supérieur
AFCRST ............. Association Franco-Chinoise pour la Recherche Scientifique et Technique
ARA Action de Recherche Amont (de ’ANR)
ARC ... Action de Recherche Collaborative (de 'INRIA)
A S Action Spécifique (du CNRS)
ASTT ...... Fédération des Associations Frangaises des Sciences et Technologies de I'Information
AL Alternating-time Temporal Logic
BDD ..o Boolean Decision Diagram (une structure de données)
B Branching-time Temporal Logic
BVASS Branching Vector Addition System with States
CEGAR ... . CounterExample-Guided Abstraction-Refinement
CIFRE ............... . ... Conventions Industrielles de Formation par la Recherche
CL L .. Constraint LTL
CPGE ... Classes Préparatoires aux Grandes Ecoles
CQDD ... Constrained Queue-content Decision Diagram
CSMA/CD ..ot Carrier Sense Multiple Access with Collision Detection
CSMA/CA ... Carrier Sense Multiple Access with Collision Avoidance
G L Computation Tree Logic
DB T Difference-Bounds Matrix
DCSSI ... Direction Centrale de la Sécurité des Systemes d’Information
DG A Direction Générale pour I’Armement
DL P . Dynamic Logic of Permission
DP T A Determinate Probabilistic Timed Automaton
ECTL .. Extended Computation Tree Logic
EDSP Ecole Doctorale Sciences Pratiques & Cachan
E P Equipe-Projet INRIA
E L Extended Temporal Logic
FIF O . First In, First Out
GIE . Groupement d’Intérét Economique
GP L . GNU General Public License
HD R . Habilitation a Diriger des Recherches
IEEE ... .. Institute of Electrical and Electronics Engineers
IFIP .. International Federation for Information Processing
P Internet Protocol



LCEN ................ ... Loi du 21 juin 2004 pour la Confiance dans 1’'Economie Numérique

LS Lossy Channel Systems
LOLF ...... ..., Loi Organique du 1" aofit 2001 relative aux Lois de Finances
L Linear-time Temporal Logic
LURPA ... ................. Laboratoire Universitaire de Recherche en Production Automatisée
ML . Metric Interval Temporal Logic
MPRI .. Master Parisien de Recherche en Informatique
M S O . Monadic Second-Order Logic
M T L Metric Temporal Logic
N AT Network Address Translation
N DD L Number Decision Diagram
PCRD .......... Programme-Cadre de Recherche et de Développement (de 1'Union Européenne)
M S O . Monadic Second-Order Logic
P L Propositional Dynamic Logic
P M Processus de Décision Markovien
PGM ... Pragmatic General Multicast (un protocole de communication)
PID . a action Proportionnelle — Intégrale — Dérivée
P Peripheral Interconnect
PR A G Professeur agrégé
RE X Réseau d’Excellence
RNRT ... Réseau National de Recherche en Télécommunications
RINTL . Réseau National des Technologies Logicielles
RSA ... Rivest Shamir Adleman (les inventeurs d’un algorithme de chiffrement)
SATIE ..Laboratoire Systémes et Applications des Technologies de 'Information et de 'Energie
SO C System On Chip
SPIN ... Simple Promela INterpreter (un model-checker)
AT L Timed Alternating-time Temporal Logic
B I Timed Computation Tree Logic
P T L . Timed Propositional Temporal Logic
UM . Unified Modeling Language
VA S S Vector Addition System with States
VT Virtual Component Interface
VHDL ........... Very High Speed Integrated Circuit (VHSIC) Hardware Description Language
VSMT . Vérification de Systemes Multi-taches Temps réel
WOTL Weighted Computation Tree Logic
WIMTL . Weighted Metric Temporal Logic
W S TS Well-Structured Transition System
XML Extensible Markup Language
X ST Extensible Stylesheet Language Transformations
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Organigramme de 'unité

Le schéma ci-dessous représente 'organigramme du laboratoire au 1°" janvier 2006.

Direction

Ph. Schnoebelen

Axe SECSI Aze TEMPO Aze INFINI
Responsables : Responsable : Responsables :
J. Goubault-Larrecq F. Laroussinie A. Finkel
& H. Comon-Lundh & Ph. Schnoebelen
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