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Chapitre 1

Introduction

1.1 Enjeux

Le probléme de ’échange sécurisé d’informations n’est pas nouveau. En ef-
fet, depuis ’Antiquité de nombreuses techniques ont été développées visant &
préserver la confidentialité de certaines informations critiques, en particulier
d’ordre militaire. Nous pensons ici aux scytales utilisées par les spartiates au
V¢ siécle avant J.C. ou encore au célébre « chiffrement de César » sur lequel
nous reviendrons dans un instant. Le probléme de la sécurisation des commu-
nications est cependant devenu de plus en plus complexe, en particulier avec
I'introduction massive des différents outils de télécommunication dans une large
partie de nos activités de tous les jours. Par exemple, les échanges sur Inter-
net font désormais partie de notre quotidien, nous permettant d’effectuer des
opérations aussi variées que l'achat auprés de boutiques en ligne, I’émission
d’ordres bancaires, ou encore le simple échange de messages remplagant la cor-
respondance papier. La profusion de ces applications rend alors le besoin de
communications sécurisées de plus en plus pressant.

S’opérant & distance et transitant sur des réseaux publics de plus en plus
larges, toutes ces applications requiérent en effet des garanties de sécurité.
Nous nous attendons par exemple a ce que, en donnant un ordre bancaire, nos
informations personnelles (numéro de carte de crédit, codes secrets, etc.) ne
soient ni interceptées ni réutilisées frauduleusement ; a 'inverse, lors d’un achat
en ligne le commercant veut étre siir que le client est bien en mesure de régler sa
facture. La sécurisation de ces applications et de bien d’autres se fait a ’aide de
protocoles cryptographiques. Selon les besoins de chacune, ces protocoles visent
A garantir des propriétés de sécurité différentes. Nous pouvons ainsi souhaiter
garantir la confidentialité d’'une communication (une tierce personne ne pourra
lire un message qui ne lui est pas destiné), I’intégrité des messages échangés (ces
messages ne pourront étre modifiée), I’anonymat d’une personne (il ne sera pas
possible de remonter a 'émetteur d’un message), ou encore 1’ authentification
qui, consiste a s’assurer de l’identité de nos interlocuteurs, pour ne citer que
quelques unes des propriétés de sécurité usuelles.
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En réalité, cette image est quelque peu simplifiée, puisque la plupart des
applications requiert non pas la garantie d’une seule de ces propriétés de sécu-
rité, mais bien la satisfaction simultanée de plusieurs de ces propriétés. Nous
n’accepterons par exemple de voter par internet qu’a condition que personne
ne puisse faire le rapprochement entre notre identité et notre bulletin de vote,
usurper notre identité pour voter a notre place, ni modifier le contenu de notre
bulletin de vote. Tout protocole de vote électronique vise précisément & garantir
simultanément ’anonymat, 'authentification et I'intégrité. De méme, lorsque
nous communiquons par mail, nous nous attendons a ce que les messages que
nous envoyons ne puissent étre interceptés ou modifiés par un « pirate », et
que notre adresse ne puisse étre empruntée afin d’envoyer des mails en notre
nom. Nous attendons donc des protocoles de messagerie qu’ils garantissent la
confidentialité, 'intégrité et ’authentification de nos communications par mail.

Au regard des quelques exemples que nous venons de mentionner, il apparait
clairement que le probléme de la sécurité des communications est un probléme
complexe. La conception des protocoles cryptographiques doit en effet prendre
en considération de nombreux paramétres, telle que la taille importante des
réseaux qui les expose & des risques de piratage, ainsi que la complexité des
propriétés de sécurité visées. Il s’agit donc d’un probléme difficile dont les en-
jeux sont importants, toute faille dans les protocoles congus et mis sur le marché
ayant des conséquences dramatiques & de nombreux niveaux (protection de la
vie privée, économique, politique etc.). Autant de conséquences qui justifient
le déploiement de moyens importants & la conception de protocoles fiables.

1.2 Protocoles cryptographiques

1.2.1 Cryptographie

L’objectif de la cryptographie est de protéger, ou cacher un message de
sorte & ce qu’il ne puisse étre compris par tout un chacun. Il s’agit alors de
transformer un message donné en un autre, de sorte a garantir la confidentialité
de ce premier. Cette opération est appelée chiffrement et fait généralement
appel & une clé dite de chiffrement. Pour un message initial m, dit message
en clair, nous noterons {m}y, dit chiffré ou encore cryptogramme, le message
obtenu apreés chiffrement de m avec la clé k. L’opération inverse qui consiste
a recouvrer le message en clair & partir du chiffré est appelée déchiffrement.
A toute clé de chiffrement correspond alors une clé de déchiffrement. Notons
qu’il existe deux grandes familles d’algorithmes de chiffrement : le chiffrement
symétrique et le chiffrement asymétrique. Dans le premier cas (symétrique) la
clé de chiffrement et de déchiffrement est la méme. Il est donc important qu’elle
soit privée, non connue de tous. Dans le second cas (asymétrique) les deux clés
sont distinctes, la clé de chiffrement étant généralement publique contrairement
a la clé de déchiffrement qui est sensée quant & elle rester privée.

Afin de rendre ces notions générales plus concrétes, illustrons-les par le
célébre algorithme de chiffrement dit 'de Jules César’. Cette opération, inventée
par César, consiste a décaler de fagon circulaire chaque lettre de quelques crans.
Par exemple, décalons les lettres de 3 rangs, comme le faisait Jules César. En
appliquant cette procédure au message « Ave Caesar morituri te salutant »
nous obtenons le message « Dyh Fdhvdu prulwxul wh vdoxwdqw ». Dans cet
exemple, la clé de chiffrement est ’3’, le message en clair « Ave Caesar morituri
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te salutant », et le chiffré « Dyh Fdhvdu prulwxul wh vdoxwdqw ». La clé de
déchiffrement correspondante est évidemment '23’.

Cet algorithme de chiffrement manque de toute évidence de robustesse,
étant bien trop facile & casser. Etant donné un message de taille suffisante,
nous devrions vraisemblablement pouvoir retrouver le message en clair a partir
du chiffré en testant simplement toutes les clés possibles, a savoir les 26 possi-
bilités de décalage. Une autre facon de casser ce code consisterait & procéder
en comparant la fréquence d’apparition de chaque lettre dans le chiffré a la
fréquence moyenne d’apparition des lettres dans la langue du message en clair.

Dans le contexte actuel, et avec I'avénement d’outils calculatoires et de
technologies de plus en plus puissantes, ce manque de robustesse pourrait étre
dramatique. En effet, personne ne ferait de nos jours confiance & ce type de
chiffrement s’agissant de communiquer des données personnelles sensibles sur
un réseau public. Partant, de nombreux efforts ont été et continuent d’étre
déployés par les cryptographes afin d’élaborer des algorithmes de chiffrement
de plus en plus robustes. A noter que nous disposons & ’heure actuelle d’algo-
rithmes de chiffrement suffisamment strs reposant en particulier sur la théorie
des nombres.

1.2.2 Les protocoles

Bien qu’importantes, les considérations touchant au chiffrement & propre-
ment parler restent néanmoins orthogonales & nos préoccupations concernant
les protocoles. En effet, quand bien méme nous tiendrions ’algorithme de chif-
frement « parfait », « incassable », cela ne suffirait pas & nous prémunir contre
toute attaque. Typiquement, les attaques dites par rejeu consistent & renvoyer
un message déja émis sans méme le décrypter. Imaginons par exemple qu’Alice
donne & sa banque un ordre de crédit sur le compte d’'un commergant, en en-
voyant un message chiffré comportant ses informations bancaires. Une personne
malintentionnée pourrait alors intercepter ce message et le rejouer en débitant
plusieurs fois le compte d’Alice.

Dans des contextes hostiles, les protocoles de sécurité visent alors, comme
leur nom l'indique, & établir, entre deux ou plusieurs participants, des commu-
nications répondant & certaines propriétés de sécurité telles que la confidentia-
lité ou encore 1’authentification mentionnées précédemment. Il s’agit de petits
programmes qui spécifient une séquence d’émissions/réceptions de messages,
en précisant la forme et le contenu de ces derniers, 'ordre de cette séquence
d’échanges, ainsi que les participants impliqués. Notons A — B : m ’émission
du message m en provenance du participant A et a destination du participant
B.

Considérons le protocole Ilto, défini par la séquence d’émissions/réceptions
suivante :

A — B : {{S}KB,A}KB
B — A: {{S}KA7B}KA

A la premiére étape, Alice envoie & Bob son identité A ainsi qu’'un message
secret s chiffré avec la clé publique de Bob K B, le tout chiffré avec cette méme
clé. Puis, Bob accuse réception de ce message en envoyant & Alice son identité
B ainsi que le message secret s chiffré a présent avec la clé publique d’Alice
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KA, le tout chiffré avec cette derniére. Bob étant le seul & connaitre la clé de
déchiffrement correspondant & K B, Alice est convaincue que Bob a regu son
message et que c’est bien lui qui lui a répondu.

Ce protocole décrit implicitement deux programmes appelés rdles, I'un dé-
crivant les actions d’Alice et noté R4, autre celles de Bob noté Rg. Une
session de ce protocole correspond & ’exécution d’un des deux roéles, chaque
role pouvant étre exécuté plusieurs fois, et ce, par différents participants.

Imaginons & présent qu’Alice veuille jouer ce protocole avec Bob, et voyons
comment un troisiéme participant, appelons-le Charlie, pourrait s’interposer
dans cet échange, récupérer le secret d’Alice, et se faire passer pour Bob aux
yeux de cette derniére. Notons que, Bob ne connaissant pas a priori le se-
cret s, il répondra a tout message de la forme {{X}kp, A}k par le message
{{X}Kka, Blika. L'attaque se déroule de la maniére suivante :

1. Alice initie une session du role R4 avec Bob :
A — B : {{S}KB7A}KB

2. Charlie intercepte ce message et en construit un de la forme attendue par
Bob :

C— B:{{{s}kp,AtkpB,ClKB

La clé de chiffrement de Bob étant publique, Charlie peut effectivement
construire ce message a partir de celui qu’il a intercepté.

3. Bob croit alors jouer une session du role Rg avec Charlie. Ayant re¢u un
message de la forme qu’il attendait il lui répond :

C — B:{{{s}kB,A}rkc,B}kc

4. Charlie, connaissant évidemment sa propre clé privée, peut alors déchif-
frer les chiffrements faits avec sa clé publique et obtenir le message {s} k B.
Il peut alors envoyer & Bob le message suivant :

C — B: {{S}KB,C}KB

5. Bob croit alors jouer une nouvelle session du role Rp avec Charlie. Le
message qu’il a recu étant cette fois encore de la forme qu’il attendait. Il
lui répond :

B — C: {{S}Kc,B}Kc

6. Charlie peut maintenant récupérer le secret s et peut se faire passer pour
Bob auprés d’Alice puisqu’il sait construire I’accusé de réception attendu
par cette derniére :

C(B) — A:{{s}ka,B}lka.

Aux vues de cet exemple, deux conclusions s’imposent : (i) il est possible
d’apprendre le contenu d’un message chiffré sans s’attaquer a 'algorithme de
chiffrement ; (i) les attaques ne sont pas immédiatement visibles au regard de
la spécification du protocole. Il s’en suit qu’il est nécessaire de consacrer de
nombreux efforts, non seulement a l’analyse des algorithmes de chiffrement,
mais également et de fagon indépendante & ’analyse systématique des proto-
coles de sécurité.
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1.3 Vérification des protocoles de sécurité

Le probléme de la vérification des protocoles de sécurité est un probléme
de décision qui s’énonce informellement de la fagon suivante : étant donné un
protocole, un environnement hostile d’exécution, et une propriété de sécurité
visée, le protocole vérifie-t-il la propriété visée lorsque celui-ci est exécuté dans
I’environnement en question? Pour tenter de répondre & cette question, la
premiére étape consiste évidemment & formaliser les trois paramétres en jeu.

1.3.1 Modélisation.

Les protocoles. Les notations que nous avons introduites jusqu’ici afin de
spécifier le protocole Ilt, sont extrémement ambigués. Seul le déroulement
normal est spécifié dans une telle représentation. Or, 'attaque exhibée nous a
montré que d’autres exécutions de ce protocole sont possibles dés lors que nous
considérons plusieurs exécutions paralléles de ce dernier, ainsi que la présence
de participants malhonnétes. Il est donc impératif de fournir un modéle précis
pour la spécification des protocoles. En particulier, le modéle doit permettre
d’expliciter clairement la forme des messages attendus et émis par chaque par-
ticipant. Des choix de modélisation dépendra alors la fiabilité des résultats de
vérification avancés.

L’attaquant. L’attaque sur le protocole Ilt,, mentionnée précédemment re-
pose en grande partie sur la capacité de 1'intrus a intercepter des messages
avant qu’ils ne parviennent & leur destinataire. Par ailleurs, I'intrus considéré
dans cette attaque est capable de générer de nouveaux messages et d’usurper
I'identité d’un des participants. Or, selon I’environnement que nous souhaitons
considérer, les capacités prétées a l'intrus varieront grandement. L’intrus ne
peut par exemple empécher un message de parvenir a son destinataire dans le

cadre de communications sans fil.

Les propriétés de sécurité. L’éventail des propriétés de sécurité visées par
les protocoles de sécurité est large, ce qui est dii a la grande diversité des appli-
cations ayant recours a de tels protocoles. A titre d’exemple, citons la propriété
du secret et celle de I’authentification. Une version de la premiére consiste a
déclarer une donnée comme étant critique, et & demander qu’elle ne soit pas ré-
vélée & 'intrus. Pour en revenir au protocole Ilty, si nous spécifions la donnée
s comme étant critique alors celui-ci ne vérifie évidemment pas cette version de
la propriété du secret. Une version simple de la propriété de I'authentification
consiste & s’assurer qu’a chaque fois qu'un participant A finit d’exécuter une
session avec pour interlocuteur un participant B, ce dernier a au moins initié
I’exécution d’une session. Notons que ’exécution du protocole Ilto, exhibée
vérifie bien cette faible version de 'authentification. En effet, nous avons eu
I’occasion de remarquer que, bien que vérifiant la susdite propriété, Alice a été
dupée quant a I'identité de son interlocuteur.

1.3.2 Meéthodes de vérification

Une fois le systéme entiérement spécifié, nous pouvons nous attaquer a la
question méme de la vérification, qui se présente comme un cas particulier de
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model-checking [16, 10]. Nous nous heurtons alors rapidement a des difficultés
dues au caractére non borné de ces systémes, dont le comportement est & bran-
chement infini (taille des messages, nombre de secrets et de participants non
bornés), et de profondeur non bornée (nombre non borné de sessions). Il s’avére
d’ailleurs que le probléme est indécidable [32, 19]. Face a cette indécidabilité
plusieurs approches ont été considérées.

Recherche d’attaques. Quoi qu'une des principales sources d’indécidabilité
soit le nombre non borné de sessions, les attaques connues a ce jour impliquent
tout au plus trois ou quatre sessions. Ainsi une des premiéres solutions en-
visagées a consisté & concevoir des outils de vérification se restreignant & un
nombre borné de sessions (tels que FDR, [13], Mur¢ [44] ou Brutus [17]), grace
auxquels un grand nombre d’attaques ont été découvertes. Il s’est d’ailleurs
avéré par la suite que, dans un tel cadre, le probléme de la vérification pour la
seule propriété du secret devient décidable.

Néanmoins, prouver qu’un protocole préserve son secret dans le cas ou seules
n sessions sont considérées ne dit rien quant a sa sécurité si une session supplé-
mentaire est autorisée. Notons que pour monter I'attaque sur notre protocole
Il1oy trois sessions ont été nécessaires. Ainsi, si nous nous étions contenté de
le vérifier sur deux sessions nous aurions pu conclure a tort qu’il préserve son
secret. De plus, pour tout entier k, il est possible de construire un protocole
non siir mais dont Pattaque requiert k sessions (nous renvoyons le lecteur au
chapitre 7 pour un tel exemple de protocole).

Preuves par abstraction. En toute généralité, les preuves par abstraction
consistent a sur-approximer les états accessibles par le systéme considéré ou
encore & sous-approximer les états stirs du systéme. Dans le cadre de la vérifi-
cation des protocoles de sécurité plusieurs options d’abstraction sont possibles.

Il est par exemple possible, dans le but de vérifier la propriété du secret, de
sur-approximer la connaissance de l'intrus, i.e. I’ensemble des messages acces-
sibles & 'intrus. Telle est 'approche adoptée dans [45, 34, 35].

Une seconde possibilité consiste a faire abstraction des sessions et de 1'ordre
d’exécution des régles du protocole, comme c’est le cas dans la modélisation
par clauses de Horn introduite par [53]. Celle-ci est par ailleurs a la base de
nombreux outils efficaces tels que ProVerif ou encore hi1 (voir [11] et [35] res-
pectivement).

Ces méthodes sont correctes contrairement & la précédente. Un protocole vé-
rifiant une propriété sous de telles abstractions la vérifiera nécessairement sans
celles-ci. Néanmoins, cette méthode n’est pas compléte, i.e. elle peut introduire
de fausses attaques.

Recherche de classes décidables. Bien que, comme déja mentionné, le
probléme de la vérification soit indécidable dans le cas général, il est néanmoins
possible de définir des classes de protocoles et de propriétés non triviales pour
lesquelles il devient décidable. Une premiére classe a été proposée en 1981 par
D. Dolev et A. Yao [29]. Celle-ci étant néanmoins trés restreinte, de nombreux
travaux ont été consacrés depuis a la spécification de classes décidables plus
larges (pour un panorama de ces travaux voir [23]).

6
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Le probléme de la définition de telles classes est toujours d’actualité. En ef-
fet, une grande partie des classes définies & ce jour exclue plusieurs mécanismes
mis en ceuvre par de nombreux protocoles (comme les secrets temporaires ou
les copies en aveugle) et se restreignent souvent a la propriété du secret.

Il est bien entendu possible de combiner les preuves par abstraction a la
recherche de classes décidables. Ainsi, B. Blanchet dans [12], et H. Comon-
Lundh et V. Cortier dans [19], pour ne citer qu’eux, ont congu des classes de
protocoles et de propriétés pour lesquelles le probléme de la vérification est
décidable, sous ’abstraction correcte d’un nombre borné de nonces.

1.4 Contenu et plan de la thése

Comme nous 'avons vu, tout travail sur la vérification des protocoles est
soumis & certains choix de modélisation. Avant de présenter la structure de
notre travail, il nous semble donc important d’expliciter dés a présent les deux
principales caractéristiques du cadre dans lequel s’inscrit celui-ci. Soulignons
en effet que nous nous sommes d’emblée placés dans un modéle symbolique,
dans lequel les messages, qui ne sont en réalité rien d’autre que des suites de
bits, sont abstraits par des termes. Par ailleurs, nous avons toujours travaillé
sous I’hypothése du chiffrement parfait.

Notre démarche a été la suivante : sachant que le probléme de la vérifica-
tion est indécidable dans le cas général, c’est tout naturellement que nous avons
commencé par une étude approfondie des preuves d’indécidabilité existantes,
afin d’en bien saisir les sources. Il en est ressorti que la question de I'indécida-
bilité dans le cadre de messages de taille bornée revenait de fagon récurrente,
les résultats existants ne permettant pas réellement de trancher. La premiére
contribution de ce travail de thése a donc consisté & fournir une preuve formelle
et détaillée de ce résultat négatif.

Nous avons par ailleurs obtenu deux résultats positifs. Le premier est un ré-
sultat de décidabilité pour une classe de protocoles assez large et une classe de
propriétés incluant un grand nombre de propriétés usuelles de sécurité. Cette
classe de protocoles est définie de maniére constructive & l’aide d’une trans-
formation de protocoles. Pour des protocoles obtenus par application de cette
transformation, il est alors possible de décider s’ils satisfont ou non des proprié-
tés de trace telles que le secret ou 'authentification. Contrairement & la plupart
des classes décidables existantes, nous n’avons pas eu besoin d’interdire de la
notre des protocoles mettant en ceuvre des mécanismes tels que les secrets tem-
poraires ou les copies en aveugles pour obtenir ce résultat de décidabilité.

Le second de nos résultats positifs est un résultat de réduction sur la taille
des messages & considérer pour trouver une attaque. Ce résultat est démontré
pour la bien connue classe de protocoles satisfaisant le critére de non-unifiabilité
des sous-termes énoncé par Abadi et Needham dans [1]. Nous montrons qu’un
protocole satisfaisant ce simple critére syntaxique admet une attaque si et seule-
ment si il admet une attaque bien typée suivant un systéme de typage fort.
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Le travail présenté dans cette thése s’articule en deux parties. La premiére
pose le modéle dans lequel nous avons raisonné afin d’établir les résultats de
réduction présentés en seconde partie.

Partie I : Modélisation

Nous commengons, au Chapitre 2, par poser clairement notre modéle des
protocoles de sécurité. Nous y spécifions I’ensemble des primitives cryptogra-
phiques ici considérées, ainsi que les hypothéses faites sur chacune. L’intrus
et ses capacités y sont ensuite définis. De plus, nous prenons soin de définir
en détail le modéle d’exécution des protocoles de sécurité, dans le cadre d’un
nombre non-borné de session.

Au Chapitre 3 nous présentons la logique qui nous permettra de spécifier
les propriétés de sécurités visées par ce travail.

Enfin, au Chapitre 4 nous définissons formellement le probléme de la vé-
rification des protocoles de sécurité qui nous a intéressé. Nous y présentons un
premier résultat négatif. En effet, nous prouvons formellement que méme en
se restreignant a des messages de taille bornée, le probléme de la vérification
reste indécidable. Nous comparons notre résultat aux preuves déja existantes,
et expliquons les raisons pour lesquelles celles-ci n’avait pas réussit a clore le
débat sur ce probléme.

Partie II : Vérification

Dans cette seconde partie, consacrée a la vérification, nous commencgons, au
Chapitre 5, par définir les outils requis afin d’établir les résultats de réduction
présentés aux chapitres suivants. Nous y présentons en particulier la procédure
de décision par résolution de contraintes, dans le cadre d’un nombre borné de
sessions, sur laquelle reposent les preuves des chapitres 6 et 7.

Au chapitre Chapitre 6 nous définissons une classe de protocoles ainsi
qu’une classe de propriétés pour lesquelles nous sommes parvenus a un résultat
quant au nombre de sessions & considérer, i.e. une classe décidable. En d’autres
termes, il suffit, pour ces protocoles et propriétés, de considérer des exécutions
n’impliquant qu’un nombre borné de sessions pour trouver une attaque.

Le chapitre Chapitre 7 est quant & lui consacré a la définition d’une classe
de protocoles ainsi que d’une classe de propriétés pour lesquelles nous sommes
parvenus a un résultat quant a la taille des messages a considérer. En d’autres
termes, il suffit, pour ces protocoles et propriétés, de considérer des exécutions
n’impliquant que des messages de taille bornée pour trouver une attaque.

Les résultats présentés aux chapitres 6 et 7 ont fait I’objet des publica-
tions [5] et [4] respectivement.



Premiére partie

Modélisation des protocoles de
sécurité






Chapitre 2

Modélisation des protocoles de
sécurité

L’objectif de ce chapitre est d’introduire le modéle utilisé par la suite
pour spécifier, et raisonner sur, des protocoles de sécurité. Il s’agit 1la d’un
modéle symbolique, par opposition aux modéles calculatoires, et plus préci-
sément d’un modéle par réle avec filtrage. Dans un tel modéle, un certain
nombre d’abstractions sont faites, telle que I’« hypothése du chiffrement par-
fait ». Aussi, plutdt que de considérer les messages comme des chaines de bits,
ils sont modélisés par les termes de ’algébre libre construite sur la signature
F = {pvk,shk, (), senc, aenc,sign, h} des primitives cryptographiques. Ce sont
ces hypotheéses, relatives a la modélisation, que nous allons expliciter dans ce
chapitre.

Nous commencerons par introduire & la section 2.1 certaines notions et
notations que nous utiliserons tout au long de cette thése. Puis, nous dresserons
la listes des primitives cryptographiques considérée ici tout en explicitant les
hypotheéses faites sur ces derniéres (section 2.2). Nous présenterons ensuite la
modélisation faite des message (section 2.3), et le langage de spécification des
protocoles (section 2.4). A la section 2.5 nous définirons les capacités de l'intrus.
Enfin, nous décrirons en détail le modeéle d’exécution dans le cadre non-borné
de session de nos protocoles (section 2.6).

2.1 Préliminaires

La notion d’ensemble et les opérations ensemblistes quoique bien connues
et trés largement utilisées dans ce travail, se sont parfois avérées insuffisantes
s’agissant de rendre compte de tous les aspects des protocoles de sécurité. La
notion de séquence ordonnée d’éléments s’est dans ces cas avérée plus adéquate.
Afin de pouvoir intégrer cette notion, il nous a fallu définir des opérations et
notations propres a celle-ci. Dans la présente section, nous nous proposons de
résumer ’ensemble des notions et notations relatives aux séquences ordonnées
d’éléments.
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2. MODELISATION DES PROTOCOLES DE SECURITE

Soit un ensemble d’éléments £, une séquence ordonnée d’éléments seq sur

£ est une expression de la forme [e;...;e,], avec e; € £ pour tout i tel
que 1 < i < n, i.e. une liste finie d’éléments de £. Pour tout i tel que
1 <i < n, seqli] dénotera le i*™¢ élément de la séquence seq, i.e. seqli] = e;;
seq; dénotera la restriction de la séquence seq & ses i premiers éléments, i.e.
seq; = le1;...;€;]; et |seq| dénotera la taille de la séquence seq, i.e. |seq| = n.

Contrairement aux ensembles, les éléments d’une séquence ordonnée d’éléments
de £ ne sont pas nécessairement tous distincts.

Afin d’accéder a I’ensemble d’éléments apparaissant dans une séquence or-
donnée, nous définissons la fonction Elmts(). Soit une séquence ordonnée d’élé-
ments seq = [e1;...;ep]

Elmts(seq) o {e1,...,en}.

La premiére opération sur les séquences ordonnées d’éléments que nous
introduisons est la concaténation. Cette opération consiste en la mise bout a
bout de deux séquences ordonnées d’éléments. L’opérateur de concaténation est
représenté par le symbole @!. Soient seq = [e1;...;e,] et seq’ = [e};...;el]
deux séquences d’éléments d’un ensemble £ donné, la concaténation de seq’ a

la suite de seq est notée seq Q seq’ et définie de la maniére usuelle

def

/ I

seq Q seq’ = [e1;...;en;€l5.. . €]

Soient n séquences ordonnées seq', ..., seq”, nous noterons Q@ seq’, la sé-
1<i<n

quence ordonnée définie par :

] sin=0

1<i<n (@ seq') @ seq™ sinon.
1<i<n—1

Souvent nous aurons besoin de concaténer a la suite d’une séquence seq =
[e1;...;e,] uniquement les éléments de la séquence seq’ = [e];...;el,] n’ap-
paraissant pas déja dans seq, et ce dans leur ordre d’apparition dans seq’.
L’opérateur de concaténation sans répétition est représenté par le symbole x.

Cette opération est définie par

seq sim=0
def
/ . .
seq X seq’ = [e1;...5ens€e]] X seq”  sie; # €] pour tout i € {1,...,n}

seq X seq” sinon
ou seq’ = [eh;...;€el.]. A noter que si seq admet des répétitions, i.e. il existe
i,j €{1,...,n}, 1 # j, tels que e; = e, alors seq x seq’ aussi admet des répéti-
tions. Par contre, si seq est sans répétitions, alors seq x seq’ ’est aussi. Soient
n séquences ordonnées seq®, ..., seq™, nous noterons X seq’ la séquence

1<i<n

INotation empruntée & CAML.
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définie par

I sin=0
X seqi déf 8€q1 sin=1
1<i<n i n .
( X  seq') x seqg™ sinon.
1<i<n—1
Les éléments d’une séquence ordonnée n’étant pas nécessairement distincts,
nous aurons aussi besoin de connaitre le nombre d’occurrences d’un élément
donné dans la séquence considérée. La fonction Occ() se charge de retourner
cette information étant donnés une séquence d’éléments seq, ainsi qu’un élé-

ment e. Formellement, cette fonction est définie comme indiqué ci-dessous.

0 si seq = ||
Occ(seq, e) Wly Occ(seq’,e) si seq = [e]@Qseq

Occ(seq',e) sinon.

Il nous faut encore introduire une derniére notation avant de passer a la
modélisation a proprement parler des protocoles de sécurité. Celle-ci ne reléve
pas des séquences ordonnées d’éléments. Soit un entier n € N, [n] dénotera
I’ensemble des entiers compris entre 1 et n, i.e.

En particulier, [0] = 0.

2.2 Primitives cryptographiques considérées

Les primitives cryptographiques seront représentées par les symboles de
fonction de la signature F = {pvk, shk, (), senc, aenc, sign, h}. Nous discutons
ici des hypothéses faites sur chacune respectivement. En particulier, nous ne
considérerons pas les propriétés algébriques de ces fonctions.

Concaténation. La concaténation est 'opération de mise bout a bout de
deux messages. Elle est représentée par le symbole de fonction binaire (),
aussi appelé paire. Ainsi, (m7, ms) dénote la juxtaposition du message ms a la
suite du message mi. Contrairement aux modéles calculatoires, nous ne consi-
dérerons pas cette opération comme associative. En particulier, les messages
({m1,ma), m3) et (mq, (ma, m3)) sont deux messages distincts.

Chiffrement. L’opération de chiffrement est la transformation d’un message
m en un message m’, dans le but de rendre sa compréhension impossible,
et de garantir ainsi sa confidentialité. Cette opération se fait & l'aide d’une
clé de chiffrement. L’opération inverse est le déchiffrement, et nécessite la clé
de déchiffrement, parfois notée k~!, correspondant & la clé de chiffrement k
utilisée pour chiffrer m en m’. Nous distinguons deux familles d’algorithmes de
chiffrement : symétrique et asymétrique.

Chiffrement symétrique. Le déchiffrement d’un message m chiffré symétrique-
ment avec la clé k se fait avec la méme clé k, i.e. k= = k. Deux entités a et b
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2. MODELISATION DES PROTOCOLES DE SECURITE

échangeant des messages chiffrés symétriquement doivent donc partager la clé
de chiffrement. Dans de nombreux protocoles, la clé symétrique partagée par
les participants est préalablement donnée aux participants. Nous parlons alors
de clé symétrique long-terme et nous la représentons a l'aide du symbole de
fonction binaire shk. Ainsi, shk(a,b) dénote la clé symétrique long-terme par-
tagée entre les participants a et b; mais celle-ci devrait étre la méme que la clé
symétrique long-terme shk(b, a) partagée entre b et a. Plutdt que de considérer
ce symbole de fonction comme étant commutatif, nous nous donnons un ordre
total < sur I’ensemble des participants, et chaque couple a, b de participants
partage une unique clé symétrique long-terme (shk(a, ) si a < b ou shk(b, a) si
b < a?. L’opération de chiffrement symétrique est représentée par le symbole de
fonction binaire senc. Ainsi, senc(m,shk(a, b)) dénote le chiffrement symétrique
du message m a 'aide de la clé long-terme shk(a, b) partagée par a et b.

Chiffrement asymétrique. Contrairement au chiffrement symétrique, la clé de
chiffrement asymétrique et la clé de déchiffrement asymétrique correspondante
sont distinctes, i.e. k~! # k. La premiére est souvent publique (connue de tous)
et la seconde secréte. Soit k& une clé de chiffrement publique, nous noterons
pvk(k) la clé de déchiffrement correspondante, i.e. k=1 = pvk(k). L’opération
de chiffrement asymétrique est représentée par le symbole de fonction binaire
aenc. Ainsi, aenc(m, k) dénote le chiffrement asymétrique du message m a l’aide
de la clé publique k.

Lorsque nous ne souhaiterons pas distinguer le chiffrement symétrique du
chiffrement asymétrique, nous noterons enc(m, k) pour dénoter le message m
chiffré (symétriquement ou asymétriquement indifféremment) avec la clé k.

Dans les modéles symboliques, et en particulier dans celui que nous consi-
dérons dans ce travail, les primitives de chiffrement symétrique et asymétrique
sont satisfont I’hypothése dite du chiffrement parfait, qui repose sur le fait
suivant : un message chiffré avec une clé de chiffrement k& ne peut étre déchif-
fré que par une entité connaissant la clé de déchiffrement correspondante k1.
Aussi, nous supposons que deux messages chiffrés enc(m, k) et enc(m/, k') sont
identiques si et seulement si m = m’ et k = k' ; que l'opération de chiffrement
n’est pas commutative, i.e. enc(enc(m,k),k’) et enc(enc(m, k'), k) sont deux
messages distincts ; ou encore, que le message obtenu en chiffrant symétrique-
ment le message senc(m, k) avec la clé k, i.e. senc(senc(m, k), k), est différent
du message m lui-méme.

Ces hypotheéses ne sont pas toujours pas satisfaites (e.g. RSA) dans la réa-
lité. Néanmoins, méme sous ces hypothéses, le probléme de la vérification des
protocoles® n’est pas trivial. En effet, comme nous le verrons au chapitre 4, le
probléme reste indécidable méme si nous nous permettons les abstractions dé-
crites dans cette section. Ceci est dii au fait qu’un grand nombre d’attaques sur
les protocoles de sécurité ne repose pas sur de possibles failles du chiffrement qui
seraient abstraites par une telle modélisation des primitives cryptographiques.
De plus, un certain nombre de travaux récents initiés par Martin Abadi et
Philip Rogaway avec [2] s’attéle avec succés a transposer les résultats obtenus
sous de telles hypothéses au modéle calculatoire, ce qui confére une certaine
légitimité & ce type d’hypothéses.

21l nous arrivera, par abus de notation, de noter shk(a, b) alors que b < a.
3Le probléme de la vérification des protocoles sera formellement défini au chapitre 4.
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Signature. Comme 'opération de chiffrement, la signature transforme un
message m en un message m’, mais dans le but, cette fois, pour le signataire
de s’authentifier (par analogie avec la signature manuscrite), i.e. assurer son
interlocuteur de son identité et donc de l'origine du message m'. Cette opé-
ration nécessite également une clé pour signer et une autre pour authentifier
(vérifier) la signature. La signature d’un message m avec la clé k=1 peut étre
comprise comme le chiffrement asymétrique de ce message avec la clé privée
k1. Cette opération est représentée pas le symbole de fonction binaire sign.
Ainsi, sign(m, k™) dénote la signature du message m a l'aide de la clé pri-
vée k~!. En fonction du schéma de signature, cette opération peut étre ou ne
pas étre une opération inversible. Dans le premier cas, une entité connaissant
la clé de vérification k peut recouvrer un message m a partir de sa signature
avec la clé privée correspondante k', i.e. & partir du message sign(m,k1).
L’opération de signature aussi satisfait I’hypothése selon laquelle les messages
sign(m, k=1) et sign(m/,k’~!) sont identiques si et seulement si m = m’ et
kfl — klfl'

Hachage. Le hachage est une opération considérée, dans les modéles symbo-
liques, comme non-inversible et injective. Cette opération est représentée par le
symbole de fonction unaire h. Ainsi, h(m) dénote I'application d’une fonction
de hachage au message m. La non-inversibilité de h correspond au fait qu’il
n’est pas possible de recouvrer m en ne connaissant que h(m); l'injectivité
(encore appelée résistance aux collisions) de h correspond a ’hypothése selon
laquelle h(m) = h(m’) si et seulement si m = m/.

2.3 Messages

Un protocole de sécurité étant une séquence d’échanges de messages entre
participants, il convient en premier lieu de modéliser ces messages. Comme nous
I’avons dit en introduction de ce chapitre, ils seront modélisés par les termes de
I’algébre libre construite sur la signature F des primitives crypotgraphiques,
présentée a la section précédente. Les parties atomiques des messages se dé-
composent en quatre ensembles dénombrables disjoints.

Participants. Nous distinguons deux sortes de participants, les agents A =
{a,b,...}W{e}, et les serveurs S = {s1, 2, ...}. Nous avons distingué un agent
€ pour représenter I« intrus » (cf. section 2.5). Nous considérons ces deux en-
sembles de participants disjoints, i.e. ANS = ). L’ensemble P = AWS dénotera
I’ensemble des participants, i.e. les agents et les serveurs indifféremment. Les
noms des participants sont des données publiques, i.e connues de tous. Comme
nous 'expliquions & la section précédente, nous munissons I’ensemble P d’un
ordre total <p, et supposons que pour tout p € P, ¢ <p p. Rappelons qu’il
nous arrivera de noter shk(p,p’) avec p’ <p p au lieu de shk(p’, p) pour plus de
simplicité.

Constantes. Les constantes sont des données publiques, i.e. connues de tous,
et modélisées par ’ensemble C. Nous les retrouverons en particulier aux cha-

pitres 4 et 7.
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2. MODELISATION DES PROTOCOLES DE SECURITE

Nonces. Les participants d’un protocole peuvent générer des données aléa-
toires, appelées nonces, et modélisées par 'ensemble N' = {n,m,...}. Les
nonces auront pour objectif de distinguer deux « exécutions » distinctes du
méme protocole, d’assurer la « fraicheur » de chaque « session ».

Variables. Intuitivement, ’ensemble de variables V = {z,y, ...} nous servira
lors de la modélisation de la réception par un participant d’un message dont il
ne peut analyser toutes les parties. Ceci peut par exemple survenir lors de la
réception par un participant d’un nonce généré par un autre, nonce dont il ne
connait pas la valeur au préalable; ou encore lors de la réception d’un message
chiffré dont il ne connait pas la clé de déchiffrement correspondante, et ne peut
donc pas en vérifier le contenu.

Nous sommes & présent en mesure de définir ’ensemble des termes qui
modéliserons les messages.

Définition 2.3.1 (Terme). L’ensemble des termes T est engendré par la gram-
maire suivante :

tu,... == D peP
c celC
n neN
x reV
pvk(p) peP

shk(p1,p2) p1,p2 €P et p1 <p p2
f(t1,t2) f € {(),senc,aenc,sign}
h(?)
A noter que l'application du symbole pvk est restreinte a ’ensemble des
participants P. Ainsi, un participant et sa clé publique sont confondus pour

plus de simplicité. Nous dénoterons X' I’ensemble de clés long-terme de dé-
chiffrement, i.e.

k1% P{pvk(p1),shk(p1,p2) | p1,p2 € P}.
Un terme t sera dit atomique sit € (CUN UV UK™1).
Exemple 2.3.2. Soient x une variable dans V, et a et b deuzr agents dans A,
t = aenc((aenc(x,b),a),b)

est un terme de T représentant le chiffrement avec la clé publique de b du
message obtenu en concaténant le chiffré de x avec la clé publique de b, et
lidentité de a.

Définition 2.3.3 (|t]|). Soit t un terme, la taille de t, dénotée |t|, est définie
inductivement comme indiqué ci-dessous

1 site (PUCUNUY)
|¢] Yg [t1] + [t2| sit = f(t1,t2) et f € {shk, (), senc, aenc,sign}
1+ |t sit= f(t1) et f € {pvk, h}.
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Par la suite, nous aurons besoin de manipuler les termes et d’accéder a
leur parties. Nous introduisons a cet effet les fonctions St(), Est(), Plaintext(),

Agts(), A(), Partcpts(), P(), Csts(). C(), Nees(), N(), Vars(), et V().
Soit un terme t € 7, St(¢) dénote ’ensemble des sous-termes de ¢ :

{t} USt(t1) USt(t2) sit= f(t1,t2) et f € {shk,(),senc,aenc,sign}
stt) € !y use) sit=f(t1) et f € {pvk,h}

{t} sinon,

Est(¢) dénote 'ensemble des sous-termes chiffrés de ¢ :

Est(t1) U Est(t2) sit= (t1,t2)

Est(t) def {t} UEst(t1) UEst(t2) sit= f(t1,t2) et f € {senc,aenc,sign}
{t} U Est(t1) sit=h(t1)
0 sinon,

et Plaintext(t) dénote ’ensemble défini comme suit :

Plaintext(¢1) sit= f(t1,t2)
et f € {senc, aenc,sign}
. d
Plaintext(t) ) Plaintext(t1) sit=h(t1)

Plaintext(¢1) U Plaintext(t2) sit = (t1,t2)

{t} sinon.

Les fonctions St(), Est() et Plaintext() s’étendent naturellement aux en-
sembles de termes. Soit 7' un ensemble de termes :

st (7)Y Ustt), Est(T) Y UEst(t), et  Plaintext(T) & |J Plaintext(t).

teT teT teT

Soit un terme t € 7, A(t) dénote I'ensemble d’agents apparaissant dans t,
i.e.

A stt)n A,

et Agts(t) dénote la séquence ordonnée par ordre d’apparition dans t et sans
répétitions des agents de t, soit

[t] site A
Agts(t1) x Agts(tz2) sit= f(ti,t2)
Agts(t) o et f € {(), senc, aenc, sign, shk}
Agts(t1) sit= f(t1), et f € {h,pvk}
I sinon.

P(t) dénote I’ensemble des participants (serveurs et agents indifféremment)
apparaissant dans t, i.e.

Pt) Y stt)np,
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et Partcpts(t) dénote la séquence ordonnée par ordre d’apparition dans t et sans
répétitions des participants de t, soit

[t] siteP
Partcpts(t1) x Partcpts(tz) sit= f(ti,t2)
Partcpts(t) o etf € {(), senc, aenc, sign, shk}
Partcpts(t1) sit= f(t1), et f € {h,pvk}
I sinon.

C(t) dénote I'ensemble des constantes apparaissant dans t, i.e.
cit) sy ne,

et Csts(t) dénote la séquence ordonnée par ordre d’apparition dans t et sans
répétitions des constantes de t, soit

[t] siteC
Csts(t1) x Csts(t2) sit = f(ti,t2)
Csts(t) o et f € {(), senc, aenc, sign, shk}
Csts(t1) sit= f(t1), et f € {h,pvk}
(] sinon.

De meéme, N (t) dénote I’ensemble de nonces apparaissant dans t, i.e.

N#) Y stt)n N,

et Nces(t) dénote la séquence ordonnée par ordre d’apparition dans t et sans
répétitions des nonces de t, soit

[t] site N
Nces(t1) x Nces(t2) sit= f(t1,t2)
Nces(t) o et f € {(),senc, aenc,sign}
Nces(t1) sit=h(t1)
I sinon

Et, V(t) dénote ’ensemble de variables apparaissant dans t, i.e.

V() ¥ sty nv,

et Vars(t) dénote la séquence ordonnée par ordre d’apparition dans t et sans
répétitions des variables de t, soit

[t] siteV
Vars(t1) x Vars(t2) sit = f(ti,t2)
Vars(t) o et f € {(), senc, aenc,sign}
Vars(t1) sit=h(t)
] sinon

Un terme clos est un terme sans variables. M dénote ’ensemble des termes

clos, i.e. M ={t €T | V(t) = 0}.
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Exemple 2.3.4. Soit t = aenc({aenc(z,b),a),b) le terme de 'exemple 2.3.2,
[t|] =17, et
St(t) = {t, (aenc(x,b), a), b, aenc(z, b), a, x},

Est(t) = {t, aenc(x,b)}, Plaintext(t) = {z,a}
A(t) = {ba a}, Agts(t) = [b, a]v P(t) = {b7a}a Partcpts(t) = [b, (l],
C(t)=0, Csts(t)=1], N(t)=0, Nces(t)=1[, V(t)={z}, Vars(t)=[z].

Définition 2.3.5 (Substitution). Une substitution o est une fonction d’un
sous-ensemble fini (appelé domaine, noté dom(o)) de l’ensemble des variables
dans les termes, i.e. o : V — T telle que pour toute variable x € dom(o),
o(x) # x.

La substitution o est close si pour tout x € dom(o), o(x) est clos, i.e.

o(z) € M.

Une substitution o de domaine dom(o) = {z1,...,2,} sera souvent repré-
sentée par Uexpression {z; — o(z1),...,2, — o(z,)}. L’application d’une
substitution o & un terme t, dénotée o(t) ou to indifféremment, est définie de
la maniére suivante

x siz € (VN dom(o))

s o(x) si € dom(o)
flo(t1),o(te)) sit= f(t1,ta2) et f € {shk, (), senc,aenc,sign}
flo(t)) sit= f(t1) et f € {pvk, h}.

Définition 2.3.6 (Unificateur). Deux termest et u. Une substitution o est un
unificateur de t et u si et seulement si to = uo. t et u sont dits étre unifiables
si une substitution existe.

Théoréme 2.3.7 (mgu). Soient t et u deux termes unifiables. Il existe un
unificateur le plus général de t et de u, dénoté mgu(t,u), c’est a dire une
substitution o telle que

— o est un unificateur de t et de u, i.e. to = uo, et

— tout unificateur 0 de t et de u est une instance de o, i.e. 30'. 0 = 70.

2.4 Protocoles

Nous pouvons & présent définir les éléments atomiques de nos protocoles :
les événements.

Définition 2.4.1 (Evénement). Un événement est

— soit, [’émission initiée par un participant p1 € P d’un message t € T a
destination d’un participant py € P, dénotée snd(py,p2,t),

— soit, la réception initiée par un participant py € P d’un message t € T en
provenance d’un participant py € P, dénotée rcv(pr,pa,t),

— soit, la déclaration initiée par un participant p € P de son état
relativement & un prédicat Q, dénotée Q(p,t1,...,tn), avec ty,... t, € T.
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Les deux premiers types d’événements sont ceux auxquels nous nous atten-
dions suite & notre introduction : I’émission et la réception de messages. Le
troisiéme type d’événements, aussi appelés status events, est introduit dans le
but de spécifier les propriétés de sécurité considérées. Cette notion sera précisée

et illustrée au chapitre 3.

Les fonctions St(), Est(), Plaintext(), A(), Agts(), P(), Partcpts(), C(), Csts(),
N(), Neces(), V(), et Vars(), définies sur les termes, s’étendent naturellement aux
événements et aux séquences d’événements. Soit e un événement.

Si e =snd(p1,p2,t) ou e = rev(py, po, t), alors
VG € {St, Est, Plaintext, A, Agts, P, Partcpts, C, Csts, N/, Nces, V, Vars}. G(e) o (t).

Sie=Q(t1,...,tn), alors
VG € {St, Est, Plaintext, A, P,C,N,V}. G(e) =

VG € {Agts, Partcpts, Csts, Nces, Vars}.  G(e) = x G(t;).

De méme, soit une séquence d’événements seq = [e1;. . .; ey,
VG € {St, Est, Plaintext, A, P,C,N,V}. G(seq) = U G(ei), et
i€[n]

VG € {Agts, Partcpts, Csts, Nces, Vars}.  G(seq) LI G(ei).
i€[n]

Soit seq = [e1;. .. ; eg] une séquence d’événements. La restriction de seq aux
communications, i.e. aux émissions et aux réceptions, est notée Coms(seq) et
définie par :

I sit=0
[e1]@Q(Coms(seq’)) si€ >0 ete; =snd(p1,ps,t)

Coms(seq) =4
ou ey = rev(py, po, t),

Coms(seq’) sinon,
avec seq’ = [ea;. .. ;eql.

La restriction de seq aux événements initiés par un participant p1 € P est
notée seq(py) et définie par :

I sitd=0
[e1]@(seq’ (p1)) sil{ >0 ete =snd(p1,p2,t)
seq(p1) = ou ey = rev(py, pa, t)
[Q(tl, . ,tn)}@(seq’(pl)) sif>0 ete = Q(pl, t1,... ,tn)
seq’ sinon,
avec seq’ = [ea;...;er]. Remarquons que dans le cas ou e; = Q(p1,t1,...,t,),
ey est remplacé dans la restriction de seq aux événements initiés par pp, par le
status event Q(¢1,...,t,). Nous n’expliquons pas ici ce choix de modélisation,

mais nous y reviendrons une fois la définition des protocoles posée.
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Nous en venons maintenant & la définition de protocole considérée dans ce
travail.

Définition 2.4.2 (Protocole). Un protocole est une séquence d’événements
IT = [e1;. . .; ee] vérifiant :

1.Vp,p' €P. p#Fp = N((p) NN((p)) =0
A\
V(IL(p)) N V(IL(p")) = 0)
2. Viell], sie;=Q(p,t1,...,tn), alorsp € P et

Vj € [n]. Yo € V(t;). 3p' € P. 3k € [i]. ex = rev(p,p',t) A € V(t)

3. Coms(Il) est de la forme [e};€Y;.. ;el ;er ], avec pour tout i € [m]

m?)-m
a) e; =snd(p;, p},u;) et e =rev(pl, pi,vi),
b) six € V(u;), alors il existe j € [i — 1] tel que x € V(v;),
¢) 6; # L, avec

{ 01 = mgu(ug,vy),

51@ = mgu(ukél . 5k71; vkél . 5;@,1)

La substitution 6 = 01 ... 0, est appelée la substitution honnéte
de II.

La premiére condition stipule que chaque nonce apparait dans les événe-
ments initiés par au plus un des participants du protocole. Cela correspond
au fait que chaque nonce est engendré par un unique participant. Il en va de
méme pour les variables apparaissant dans la spécification du protocole. Les
conditions 2 et 3b combinées avec la condition 1 assurent qu’une variable n’est
introduite dans un status event ou dans un envoi initié par un participant,
qu’a condition que ce dernier ait bien recu au préalable cette méme variable.
Intuitivement, cela correspond au fait qu’un participant ne peut envoyer, ou
déclarer, que des messages qu’il sait construire. Nous ne considérerons ainsi que
des protocoles déterministes. Les conditions 3a et 3c restreignent les protocoles
aux séquences d’événements dans lesquelles chaque envoi correspond & une ré-
ception (et vice versa). Cela permet en particulier d’exclure un certain nombre
de « protocoles » qui n’admettent pas d’« exécution normale », notamment di
au fait que certaines réceptions ne correspondent a aucun envoi. Nous verrons
au chapitre 4 un exemple (voir figure 4.1) d’un tel « protocole », et tenterons
d’expliquer en quoi est-il légitime de I’exclure de notre modéle.

Remarquons que la condition 2 impose que le premier argument d’un status
event soit un participant, ceci n’est pas sans rappeler la remarque que nous
faisions un peu plus haut sur la restriction d’une séquence d’événements &
un participant. En effet, afin que la condition 1 et la notion de « roéle » que
nous verrons un peu plus loin dans cette section, soient consistante nous avons
besoin que l'initiateur de chaque status event soit unique et déterminé. Afin
donc de pouvoir déterminer I'initiateur de chaque status event, nous demandons
que celui-ci apparaisse comme le premier argument du status event considéré.
C’est pour retrouver toute 'expressivité des status events que nous supprimons
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finalement le premier argument de chaque status event dans la restriction de II
a un participant. Une fois l'initiateur identifié, il n’est plus nécessaire que son
identité apparaisse parmi les arguments du status event.

Définition 2.4.3 (B(II)). Soit IT un protocole, la taille de 11, dénotée B(II),
est définie comme indiqué ci-dessous

B(I) Y max{|on(t)| | ¢ € St(ID)}.

Exemple 2.4.4. Le protocole présenté informellement en introduction comme
la séquence d’envois

a — b {{n}yal
b — a: {{n}.b}a

se formalise dans notre modéle par la séquence d’événements suivante :

IItoy, =] snd(a,b,aenc({aenc(n,b),a),
rev(b, a, aenc(({aenc(x,b), a),b));
snd(b, a, aenc({aenc(z, a),b), a));

)
rcv(a, b, aenc((aenc(n, a),b),a)) |

La taille de ce protocole est B(Iltoy) = 7 et la substitution honnéte est d’aprés
la définition 2.4.2

Sty = {2 n}.
Définition 2.4.5 (Role). Soit II un protocole. Les réles de I1 sont les partici-
pants p € P actifs dans 11, i.e. initiant au moins un événement dans II :

Roles(IT) =l {rp | peP, I(p) # [}

Soit IT un protocole, nous appellerons corps du réle r € Roles(II) la restric-
tion de IT & r, soit la séquence d’événements II(r).

Exemple 2.4.6. Les deux réles du protocoles de l’exemple 2.4.4 sont rq et 1y
avec :

IItey(re) =][ snd(a,b,aenc({aenc(n,b),a),bd));

rev(a, b, aenc((aenc(n,a),b),a)) |

oy (rs) =1[ rev(b,a,aenc({aenc(z,b),a),b));
snd(b, a, aenc((aenc(z,a),b),a)) |

2.5 L’intrus

Les communications ayant habituellement lieu sur un support public (e.g.
Internet), et ayant pour objectif la vérification, il est raisonnable de supposer
qu’elles ont lieu en présence d’un attaquant (intrus) cherchant a exploiter les
éventuelles failles du protocole. Il nous faut donc inclure dans notre modéle une
description formelle des capacités de cet attaquant, ce & quoi est dédiée cette
section.
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L’intrus que nous considérons dans ce travail controle entiérement le réseau,
d’ou le nom d’intrus actif consacré. Il peut en effet écouter les messages émis
par les participants, mais il peut aussi les intercepter, ainsi qu’en construire
et émettre de nouveaux en utilisant sa propre identité ou en usurpant celle
d’un autre participant. Comme nous le verrons a la section 2.6, la modélisation
d’un tel intrus nous ameénera a considérer que (i) tout envoi est intercepté par
lintrus, et que (%) tout message m regu par un participant a été « synthétisé »
par l'intrus.

2.5.1 Les capacités de ’intrus

Nous en venons ainsi a la capacité de I'intrus & synthétiser un message u a
partir d’un ensemble de messages T qu’il connait déja, dénoté par le séquent
T F wu. Celle-ci est modélisée par un ensemble de régles de déduction décrit
a la Figure 2.1. Cette modélisation de l'intrus étant due & D. Dolev et A. C.
Yao [30], il est souvent question de 1’« intrus de Dolev-Yao ».

Les cinq premiéres régles décrivent les régles de composition. Intuitivement,
elles stipulent que I'intrus peut combiner deux messages u et v qu’il connait en
les concaténant, en chiffrant symétriquement ou asymétriquement le premier
avec le second, ou encore en signant le premier avec le second. Aussi l'intrus
peut appliquer une fonction de hachage & un message u qu’il connait déja.

Inversement, 'intrus peut sous certaines conditions décomposer des mes-
sages qu’il connait. Il peut en effet, projeter une paire sur une de ses deux
composantes, mais aussi déchiffrer un message chiffré symétriquement ou asy-
métriquement & condition de connaitre la clé de déchiffrement correspondante.
Concernant la signature, U'intrus peut vérifier que le message sign(u,v) cor-
respond bien a la signature du message u & condition de connaitre la clé de
vérification v~! correspondant & la clé de signature v. Ceci ne génére pas pour
autant un message et ne nécessite donc pas d’étre représenté par une régle de
déduction. La régle dite de vérification stipule que l'intrus peut recouvrer un
message u & partir du message sign(u, v). Ceci dépend du schéma de signature
considéré et c’est pourquoi cette régle est optionnelle. Les résultats présentés
dans la suite de cette thése restent vrai indépendemment de la prise en considé-
ration ou non de cette régle de déduction. L’intrus n’a par contre aucun moyen,
comme nous 'expliquions & la section 2.2, d’inverser le hachage. D’ot I’absence
de régle de décomposition pour le symbole de fonction h.

L’axiome décrit le fait que l'intrus connait tous les termes de 7T'.

Les deux derniéres régles munissent l'intrus des constantes et clés néces-
saires pour incarner, comme tout autre agent, les réles d’un protocole. L’en-
semble IC. y dénote I’ensemble de clés long-terme de l'intrus, et est défini par
K. = {p,shk(e,p) | p € P} U {pvk(e)}. En particulier, I'intrus connait les clés
publiques long-terme de tous les participants, ainsi que les constantes (qui sont
par définition des données publiques) ; il partage une clé symétrique long-terme
avec chaque participant ; et connait sa propre clé privée long-terme.

L’intrus peut combiner ces régles afin de synthétiser (nous dirons aussi
« déduire », ou encore « dériver ») de nouveaux messages. Ceci est formellement

décrit par la notion de déductibilité définie comme suit :

Définition 2.5.1 (Déductibilité, Dérivabilité). Soient un ensemble de termes
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Concaténation (P)

Chiffrement
asymétrique

(Ca)

Hachage (H)

Projection
gauche (Pg)

Déchiffrement
symétrique

(Ds)

Veérification (V)

(optionnelle)

Axiome (A)

Constante (C)

COMPOSITION

Thu Tro Chiffrement
E— symétrique

T+ (u,v) (Cs)
THu Tko

_ Signature (S)
T I aenc(u,v)

TkHu
T+ h(u)
DEcoMPOSITION
T F {u,v) Projection
TEu droite (Pd)

T+ senc(u,v) TF v Déchiffrement

asymétrique

T | sign(u, v)

TkHu

AXIOME

T,utu

CONNAISSANCE INITIALE MINIMALE

Clé long-terme
(Ltk)

ueCl

THu

THu TrFwo

T + senc(u,v)

THu TrFwo

T+ sign(u, v)

T+ (u,v)

THwv

T+ aenc(u,v) T+ pvk(v)

THu

UGICe

TkFu

F1a. 2.1: Reégles de déduction de l'intrus

UCT etuntermeu € T, u est déductible (ou encore dérivable) par Uintrus
partir de U, noté U F u, s’il existe un arbre dont les neuds sont étiquetés par
des séquents de la forme U -t et tels que :

— la racine est étiquetée par le séquent U + u,
— pour tout neud intermédiaire étiqueté U F v avec pour fils des neeuds
... Ul vy, il existe une substitution o et une régle de la
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étiquetés U + vy
Figure 2.1

Tl—w1

oo THwy,

v = wo,

THw

tels que v; = w;o pour tout i € [n], et



L’intrus

— toute feuille est étiquetée par un séquent U F v avec v € (UUC U K,).
Exemple 2.5.2. Soit Ty un ensemble de termes clos quelconque et Ty =
ToU{aenc((aenc(nl,b),a),b)}, l'arbre de déduction ci-dessous témoigne du fait
que :

T F aenc({aenc((aenc(n',b),a),b),€),b),

Ty + aenc((aenc(nl,b), a), b) Ti ke

Ty + (aenc({aenc(n,! b), a),b), ) Ty b

Ty + aenc((aenc((aenc(nl,b), a),b), €),b)

De méme, soit Ty “ru {aenc((aenc((aenc(n',b),a),€),b),€)}, Uarbre de

déduction ci-dessous témoigne du fait que :

T, F aenc((aenc(n', b), €), b)

T» - aenc((aenc((aenc(nl,b), a), €),b), €) To + pvk(e)

Ty + (aenc({aenc(n!,b), a), €), b)

Ty + aenc((aenc(n!,b),a), €) Ts + pvk(e)

Ty + (aenc(n',b), a)

Ty + aenc(n',b) Ty b€

Ty + (aenc(n', b), €) To b

T, + aenc((aenc(n!,b), €),b)

Et, soit Ts o Ty U{aenc((aenc(n',€),b),€)}, Uarbre de déduction ci-dessous
témoigne du fait que : Ty F nl!,

Ts F aenc((aenc(n!,€),b),e) Ts b+ pvk(e)

T3 - (aenc(nl,€),b)

Ty + aenc(n!,e) T3 + pvk(e)

T5+nt

2.5.2 Quelques lemmes

Dans cette section, nous rappelons quelques lemmes bien connus sur la
relation de déductibilité. Le premier de ces lemmes stipule que la relation de
déductibilité est stable par application d’une substitution.

Lemme 2.5.3. Soit T un ensemble de termes, t un terme et o une substitution.

SiTrHt, alors To b to.
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Ce deuxiéme lemme établit la propriété « d’élimination des coupures » pour
cette méme relation de déductibilité.

Lemme 2.5.4. Soient un ensemble de termes T et deux termes u et v.
SiThruwuetT,ubv, alors T+ v.
En conséquence, siT CT', T'+v et T+ u pour tout w € T"\ T, alors T + v.
Nous rappelons aussi le lemme de localité, selon lequel s’il existe une preuve

de T F u, alors il en existe une ne faisant intervenir que des sous-termes de T
et u.

Lemme 2.5.5. Soient un ensemble de termes T et deux termes u. Si T + u,
alors il existe une preuve dont tout les neuds sont de la forme T + v avec
v € (SYT U{u}) UCUK,). De plus, si la derniére régle appliquée est une des
régles de décomposition ou l’axiome, alors v € (St(T)UCUK,).

Ce dernier lemme que nous énoncerons dans cette section, établit que si un
terme t est déductible & partir d’'un ensemble de termes T, alors les sous-termes
qui apparaissent en position de plaintext dans ¢, apparaissent aussi en position
de plaintext dans 7.

Lemme 2.5.6. Soient un ensemble de termes T et un termet. Si T F t, alors
Plaintext(t) C (Plaintext(T) UC U K,).

Démonstration. Nous procédons par induction sur la profondeur de ’arbre 7
qui témoigne de T F t.

Sila derniére régle appliquée dans 7 est axiome, alors t € T, d’ou Plaintext(t) C
T.

Si la derniére régle appliquée dans 7 est une de celles décrivant la connaissance
initiale minimale de I’intrus, alors

Plaintext(t) =t € CU K, C (Plaintext(T) UC U k).

Si la derniére régle appliquée dans la dérivation m est une régle de composition
ou de décomposition, i.e. 7 est de la forme

m T
Tkt ... TkFt,
THt
alors au regard ces régles nous concluons que Plaintext(t) C | Plaintext(¢;).

i€n]
Or, par hypothése d’induction, pour tout i € [n],

Plaintext(t;) C (Plaintext(T) UC U K,),

et donc
Plaintext(t) C U Plaintext(¢;) C (Plaintext(T) UC U K,).
i€[n]
Ce qui achéve notre induction. O
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2.6 Modéle d’exécution des protocoles de sécurité

A la section 2.4 nous formalisions la notion de protocole. C’est & la for-
malisation de I’exécution d’un protocole que nous nous attelons maintenant.
Le passage de la description d’un protocole & la description d’une exécution
de ce dernier est un peu délicat. En effet, un protocole tel que défini a la sec-
tion 2.4 (voir définition 2.4.2) « fixe » le nombre d’exécutions de chaque role a
un, impose 'ordre d’exécution des événements de ces roles, et détermine com-
plétement les agents incarnant chaque réle ainsi que les nonces engendrés par
chacun de ces réles. Néanmoins, un réle peut étre exécuté un nombre arbitraire
de fois par une entité quelconque de P, engendrant & chaque fois un ensemble
de nonces différents, frais. Aussi le réseau étant entiérement sous le controle
de I'intrus, I'’ensemble des roles d’une exécution peuvent étre entrelacés de dif-
férentes fagons. Ce sont ces aspects dynamiques introduits lors de I’exécution
d’un protocole (par opposition a sa description purement statique) que nous
allons & présent expliciter afin de définir le modéle d’exécution de nos proto-
coles.

Nous appellerons session une instantiation (partielle) d’un role. La premiére
notion introduite est celle de scénario. Cette notion capture (i) ’entrelacement
d’un nombre arbitraire de sessions, ainsi que (i) la détermination des partici-
pants de chaque session du point de vue de I’entité incarnant effectivement le
role exécuté par cette session.

Définition 2.6.1 (Scénario). Soit IT un protocole. Un scénario de I1 est un
couple sc = (interlvg, initagts) tel que :

— interlvg est une séquence [(r1, sid1);. . .; (re, side)], avec pour tout i,j € [{]
1. r; € Roles(II),

2. sid; € (NN {0}),
3. Occ(interlvg, (14, sid;)) < |ri,

4. st sid; = sid;, alors r; =7j;
~ initagts : (N~ {0}) — A* avec k = | A(IT)|.

Les sid; (avec i € [¢]) sont des identificateurs de sessions. L’entrelacement
interlvg fixe les sessions impliquées dans sc et le role joué par chacune. Ainsi,
la condition 4 assure que chaque session n’incarne qu’un seul réle. Chaque role
ayant une longueur fixée par la spécification du protocole, la condition 3 assure
qu’une session n’initie pas plus d’événements que le nombre d’événements dans
le corps du role qu’elle incarne. La fonction initagts fixe les participants effectifs
de chaque session. En effet, chaque role pouvant étre incarné par une entité
différente, ce sont tous les agents du protocole qui peuvent étre différents, du
point de vue d’une session, de ceux spécifiés dans la description du protocole.
Les serveurs sont par contre fixés dés la spécification et sont les mémes pour
toute session d’un méme role. Telle que définie, la notion de scénario autorise
les participants & se parler & eux-mémes, en ce sens qu’il est possible pour une
session sid; (avec i € [(]) d’avoir initagts(sid;) = (a5, ... ,aiid") avec les a?idi
non tous distincts. Il est possible d’ajouter sur la fonction initagts la condition
supplémentaire suivante
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~ Vi € [{]. V4, h € [K]. initagts(sid;) = (a}'™,...,al " YN j#h = ajfidi #
sid;
ap' ™,

afin d’empécher tout participant d’un scénario de se parler & lui-méme. Les
résultats présentés dans la suite de ce travail sont indépendants du choix fait
concernant la possibilité pour les participants de se parler 4 eux-mémes, et
c’est la raison pour laquelle cette condition n’apparait pas dans la définition
de scénario.

Soient IT un protocole, sc = (interlvg, initagts) un scénario de II avec pour

entrelacement interlvg = [(r1, sidy);. .. ; (re, sidg)], et S € N* un ensemble fini
d’identificateurs de sessions. La restriction de sc auzr sessions de S, dénotée
def

sc|g est définie par sc|g = (interlvg|g, initagts) ou

] sit=0
interlvg|s = { [(r1,sid1)]@Q(interlvg’|s) si sidy € S
(interlvg’|s) sinon
ot interlvg’ = [(r2, sidy); . . .;7e, sidy)].
Soit un entrelacement interlvg = [(r1, sidy);...; (rn, sidy)], Sess(interlvg)

dénote la séquence ordonnée (dans l'ordre d’apparition dans interlvg) et sans
répétitions des couples (r, sid) apparaissant dans interlvg, i.e

Sess(interlvg) ©x [(7, sid;)].
i€n]

Exemple 2.6.2. scto, = (interlvgy,,, initagtsy, ) avec :

— interlvgry, = [(7a, 1); (15, 2); (16, 2); (75, 3); (15, 3)], et
N initagtsToy( ): (Cl, )7

initagtsy,, (2) = (e, 0),

initagts,, (3) = (¢, b)

est un scénario pour le protocole de l'exemple 2.4.4, et
Sess(interlvgr,,) = [(ra, 1); (15, 2); (13, 3)].

Comme nous 'expliquions, chaque session d’'un réle engendre un ensemble
frais de nonces, et chaque role peut étre incarné par une entité différente de
celle spécifiée dans la description du protocole. Ceci est formalisé par la fonction
d’initialisation d’une session init, ;¢ que nous définissons & présent.

Définition 2.6.3 (Fonction init, s;q). Soient un protocole II et un role r €
Roles(II) tels que :

- la1;...;ar] = Agts(Il) les agents du protocole 11,

— [x15.. .5 2,] = Vars(TI(r)) les variables de TI(r), et

— [n1;...;nm] = Neces(II(r)) les nonces de II(r).
Soit un numéro de session sid € (N~ {0}), et une fonction d’initialisation des
participants initagts : (N~ {0}) — A* avec :

— initagts(sid) = (a{', ..., a3!).
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Soient aussi un ensemble fini de variables V-C V' et un ensemble fini de nonces
N C N. Puis, soient

— n variables fraiches (x5, ... x3d) € (V V)" et distinctes, et

— m nonces frais (n§', ... nd) € (N~ N)™ et distincts.
La fonction init, s;¢ d’initialisation de sid jouant le réle r associée a initagts, N
et V est définie sur les atomes par
— inity sia(ai) = a$* pour tout i € [k],
— init, 5;q(s) = s, pour tout s € S,
— inity siqa(c) = ¢, pour tout c € C,
— init. sia(ni) = n3 pour tout i € [m],

(

— inity. sia(z;) = 25 pour tout i € [n].

et s’étend aux termes composés et aux événements de facon standard.

A chaque événement de réception, seules les variables de la session ayant
initié cet événement devraient étre liées. Afin de s’en assurer la fonction init, ;4
engendre des variables fraiches pour la session sid, évitant ainsi toute collision
entre variables de sessions distinctes. Intuitivement, les ensembles V et N de
cette définition modélisent les variables et les nonces non-frais, engendrés au
cours d’autres sessions que sid. Ainsi, les n variables et les m nonces engendrés
par la fonction init, s;¢ pour la session sid sont sélectionnés parmi (V \ V) et
(N \ N) respectivement, et sont donc frais.

Notons que d’aprés la définition 2.6.1 de scénario, I'intrus peut lui aussi
incarner n’'importe lequel des roles du protocole considéré (& condition que ce
ne soit pas un role dont l'initiateur est un serveur). Mais il peut aussi engen-
drer des nonces, sans méme avoir a initier de session (et donc sans passer par
la fonction d’initialisation init, ¢;q ol sid serait une session dont l'intrus se-
rait Uinitiateur). Afin de modéliser cette aptitude de I'intrus nous définissons
I'ensemble de nonces N, (IT) définit comme suit.

Définition 2.6.4 (N (II), Nces.(II)). Soit II un protocole avec Nces(Il) =
[n1;. .. 5nm]. Soient aussi m nonces frais (n§,...,ns,) € (N ~{ni,...,nn})™
distincts.

J— € € p— €, . €
Ne={ng,...,nS,} et Nces. = [n{;...;n,].
A chaque nonce de II nous faisons correspondre un nonce frais dans N, (II).
Etant donné un scénario, nous définissons & présent la séquence d’événe-
ments correspondant & ’entrelacement du scénario, telle que les nonces et les

variables de chaque session du scénario soient frais et les participants de chaque
session correspondent & ceux spécifiés par le scénario.

Définition 2.6.5 (Trace symbolique). Soient un protocole 11 et un scéna-
rio sc = (interlvg, initagts) de II, avec interlvg = [(r1, sidy);...; (re, sidp)] et
Sess(interlvg) = [(r], sid}); .. .; (15, sidy,)]. Soit init,s s la fonction d’initiali-

29



2. MODELISATION DES PROTOCOLES DE SECURITE

sation de sid}; jouant le role v, associée a initagts, V; et N;, avec

Vi =y
Vi=V,_1 U U {initrgil’sid;i1 ()}, et

@ € V(II(ri_1))

Ny = N(II) UN(TD)
Ni = Ni,1 U U {initrgil,sidéil(n)},
n € N(II(r;_1))

pour tout i € [n]. La trace symbolique associée a sc est la séquence d’événements
tr = [e1;...;e, ot e; = inity, sia, (IL(r)[q:]) avec ¢; = Occ(tr, (i, sid;)) pour
tout i € [£].

Exemple 2.6.6. La trace symbolique associée au scénario de ’exemple 2.6.2
est la suivante :

);
snd(b, €, aenc((aenc(z?, €),b), €
(

)

)
));
),0))
)

trroy = snd(a,b,aenc({aenc(n',b),a),b
b

rev(e, b, aenc((aenc(z?,b), €),

rev(e, b, aenc((aenc(z3,b),

™

snd(b, €, aenc((aenc(z3, €), b), € ]

Soit IT un protocole, sc = (interlvg, initagts) un scénario de II avec pour
entrelacement [(r1, sidy);...; (e, side)], tr = [e1;...;¢e la trace symbolique
associée a sc, et S un ensemble d’identificateurs de sessions. Nous noterons
tr|s la trace symbolique associée a sc|g. Il est aisé de voir que

I sit=0
t’l"|s = [61]@(trl|s) sisidy €S
(tr']s) sinon

ou tr’ = [eg;...;eq.

Soit IT un protocole. Une trace de II est une instantiation d’une trace sym-
bolique associée a un scénario de II, i.e une séquence d’événements tr est une
trace s’il existe une substitution o, ainsi qu'une trace symbolique ¢r’ associée
a un scénario de II, telles que tr = tr'o.

Toutes les traces de II ne correspondent pas & des exécutions valides du pro-
tocole. Soit Tp la connaissance initiale de I'intrus telle que n' ¢ T,. Reprenons la
trace symbolique trroy, et considérons la substitution o = {2% — nl; 2% — nl}
La trace

)i

trroyc = snd(a,b,aenc((aenc(n’,b),a),b
b .

),0));

( )
( )
>76))§

)

snd(b, €, aenc({aenc(n', ¢),
(

rev(e, b, aenc({aenc(n', b),

1)

=

rev(e, b, aenc((aenc(n',b), :

),b))
), €

[a)

)

=

snd(b, e, aenc((aenc(nt, €),
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n’est pas valide. En effet, aucun agent n’émet le message aenc((aenc(n',b), €),b),
et 'intrus n’a aucun moyen de construire ce message par lui-méme a partir des
messages qu'il connait déja (i.e. Tp U {aenc((aenc(n',b),a),b)}). Le deuxiéme
événement de tryoy 0 ne peut donc pas se produire. Afin de définir formellement
la notion d’exécution valide, nous introduisons un opérateur K qui associe a
une trace la connaissance, ’ensemble de termes pas forcément clos, connu de
Iintrus.

Définition 2.6.7 (Opérateur K). Soit IT un protocole et tr = [eq;...;es] une
trace de II. La connaissance associée a cette trace est notée K(tr) et définie
inductivement par :

I sil=0
K(tr) =<9 {m}UK(tr') sil>2 ete =snd(p,p',m),
K(tr’) sinon
avec tr’ = [es;...;eq], p,p' EP, et meT.

Définition 2.6.8 (Trace valide, Exécution valide). Soit II un protocole, tr =
[e1;...;ee] une trace de 11, et Ty un ensemble de termes clos. tr est une trace
valide de 11, au regard de la connaissance initiale de l'intrus Ty si pour tout

i [,
st e; = rev(p, p’,m), alors Ty UN(TT1) U K (tr;) - m.

Si de plus tr est close, i.e. V(tr) = 0, alors tr est une exécution valide de 11 au
regard de la connaissance initiale de l'intrus Ty.

Cette définition d’exécution valide modélise bien le controle du réseau par
lintrus. En effet, chaque réception rev(p, p’, m) est telle que m est déductible
par lintrus & partir des messages déja émis, de sa connaissance initiale, et de
I’ensemble de nonces N, (IT). Nous retrouvons bien ce que nous décrivions a la
section 2.5 : (i) tout envoi est intercepté par 'intrus, et (ii) tout message m
regu par un participant a été synthétisé par 'intrus. En munissant U'intrus de

I’ensemble N (II), et en le mettant & sa disposition dans la construction de m,

nous décrivons donc effectivement sa capacité a engendrer ses propres nonces?.

Exemple 2.6.9. Considérons la substitution o telle que :

— o(2?) = (aenc(n',b),a), et
~o(2®) =nt

et la trace symbolique tr1o, de l'ezemple 2.6.0,

exec = lrroyo = [ snd(a,b, aenc((aenc(n',b),a),b));
rcv(e, b, aenc((aenc((aenc(n',b),a),b),€),b));
snd(b, e, aenc((aenc({aenc(n!,b)
rev(e, b, aenc((aenc(n', b), €), b))

snd(b, €, aenc((aenc(n', ), b), €) ]

)

4Nous aurions pu munir I'intrus d’un ensemble infini de nonces, mais cela n’augmenterait
pas sa capacité & monter des attaques contre II, et augmenterait qui plus est la complexité
de la suite de notre exposé.
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est une exécution valide du protocole 1o, défini a Uexemple 2.4.4, et ce quel
que soit la connaissance initiale de ['intrus Ty. En effet, nous avons vu a
l’exemple 2.5.2 que

To U K(execy) F aenc((aenc({aenc(n',b),a),b),€),b),

ainst que
Ty U K(execy) I aenc({aenc(n', b), ), b)

pour tout Tp.

Lemme 2.6.10. Soient II = [e;...;ex] un protocole et Ty un ensemble de
termes clos. Soient aussi sc un scénario Il de trace symbolique associée tr, et
o une substitution close telle que exec = tro soit une exécution valide de 11,
au regard de la connaissance initiale de lintrus Ty. Si Il satisfait la condition
sutvante :

pour tout i € [k] et pour toute variable x € V, si e; est une
émission ou un status event initi€ par un participant p € P, et
x € Plaintext(e;), alors il existe j € [i — 1] tel que e; soit une
réception initiée par ce méme participant p et x € Plaintext(e;),

alors
Plaintext(exec) C (Plaintext(tr) U To U Nm(e) UCUK,).

Démonstration. Posons exec = [e];...;¢)], et tr = [ef;...;e)]. Nous procédons
par induction sur la longueur ¢ de ’exécution exec.

Cas de base : £ = 0. Alors Plaintext(exec) = (), et donc Plaintext(exec) C
(Plaintext(tr) U Ty UN(IT) UC U Ke).

Cas inductif : £ > 1. Par définition que execy_; est aussi une exécution valide
de IIp au regard de la connaissance initiale de I'intrus 7y. Nous pouvons donc
appliquer notre hypothése d’induction et conclure que

Plaintext(exec,—1) C (Plaintext(tr) U Ty UN(IT) UC U K,).
Nous procédons par analyse de cas sur le type e/,.

Cas e} est une réception.

Il existe donc deux entités p1,p2 € P et un terme ¢ € T tels que ¢, =
rcv(pi, p2, t). Par définition d’une exécution valide nous savons que ToUN (IT)U
K(execy—1) F t, et par définition de la fonction Plaintext(), nous savons aussi
que Plaintext(exec) = Plaintext(execy_1) U Plaintext(t). Récapitulons

Plaintext(t) C (Plaintext(K(execy—1)) U ToN(II) UC U K) lemme 2.5.6
C  (Plaintext(exece—1) U To UN(IT) UC U K.) définition de K()
C  (Plaintext(tr) UN(II) UC U K.) hypothése d’induction.

Cas e}, est une émission ou un status event.
Les deux cas pouvant étre traités de maniére analogue, nous ne détaillons ici que
le premier. Il existe donc deux entités p,p’ € P ainsi que deux termes t,¢' € T
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tels que €, = snd(p1,p2,t), €/ = snd(p1,p2,t’) et t = t’o. Par définition de la
fonction Plaintext(), nous savons que

Plaintext(t) C (Plaintext(t) U U Plaintext(o(z))).
€ (Plaintext(t' )NV (t'))

Or, par définition de Plaintext(¢r), nous savons aussi que
Plaintext(t') C Plaintext(tr) C (Plaintext(tr) U To U N (IT) UC U K).
Il nous reste donc a montrer que

U Plaintext(o(z)) C (Plaintext(tr) UN(IT) UC U K,).
z € (Plaintext(t/)NV(t))

Soit y € (Plaintext(t")NV(t')). Par hypotheése sur II nous savons qu’il existe une
réception antérieure & e} initiée par p; et dans laquelle y apparait en position
de plaintext, i.e; il existe i € [¢—1] tel que e} = rev(p1, p3, u) pour une certaine
entité ps € P et un certain terme u, et tel que y € Plaintext(u). D’on,

Plaintext(o(y)) C Plaintext(uc) C Plaintext(K(exec;)) C Plaintext(execs_1).

Nous pouvons donc a nouveau faire appel & notre hypothése d’induction et
conclure que

Plaintext(o(y)) C (Plaintext(tr) U To UN (II) UC U K,),

et donc que

U Plaintext(o(z)) C (Plaintext(tr) U Ty U N (IT) UC U K,).
z€(Plaintext(t)NV(t))

O

Nous en venons maintenant aux deux derniéres définitions de ce chapitre.
Elle nous seront trés utile dés le chapitre suivant. Il s’agit de la définition d’un
participant compromis, ainsi que de celle d’une session compromise.

Définition 2.6.11 (Participant compromis). Soient un ensemble de termes
clos Ty représentant la connaissance initiale de l'intrus, et un participant p € P.
p est dit compromis au regard de la connaissance initiale de ['intrus Ty, si
To F pvk(p) ou s’il existe p' € (P~ {e}) tels que Tp F shk(p,p’).

En d’autres termes, p est dit compromis au regard de la connaissance initiale
)
de Vintrus Tp, si I'intrus connait une des clés de déchiffrement long-terme. En
particulier, 'intrus est compromis.

Définition 2.6.12 (Session compromise). Soient un protocole Il , un scénario
sc = (interlvg, initagts) de II , et un ensemble de termes clos Ty. Une session
sid est dite compromise au regard de la connaissance initiale de l'intrus Ty,
— si initagts(sid) = (a5, ...,a3") et un des ai' (avec i € [n]) est com-
pPromis,
- ou s’il existe un serveur s € P(II) NS qui soit compromis.

En d’autres termes la session sid est dite compromise au regard de la
connaissance initiale de I'intrus Ty si I'un de ses participants effectifs de cette
session, agent ou serveur indifféremment, est compromis.
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Chapitre 3

Modélisation des propriétés de
sécurité : PS-LTL

Il convient maintenant de décrire formellement les propriétés de sécurité que
nous considérons dans ce travail. Ce chapitre y est consacré. Nous y présentons
PS-LTL, une logique du temps linéaire avec modalités du passé, introduite
dans [20, 21], qui permet la spécification d’un grand nombre de propriétés de
sécurité. Nous allons, dans un premier temps, introduire la logique : sa syntaxe
(section 3.1.1) et sa sémantique (section 3.1.2). Nous verrons ensuite comment
les propriétés usuelles, telles que le secret (section 3.2.1) et I'authentification
(section 3.2.2), peuvent étre exprimées dans cette logique.

3.1 Syntaxe et sémantique de PS-LTL

3.1.1 La syntaxe de PS-LTL

Définition 3.1.1 (Formules PS-LTL). L’ensemble des formules de PS-LTL
est engendré par la grammaire suivante :

¢ u= true | Qt1,...,tn) | learn(t) | C(u)
O oV | Yo | ¢S¢ | o
avec t,ty, ... t, €T tels que N(t) = N(t1) = --- =N(t,) =0, etu e (PUV).
true renvoie a la valeur de vérité vrai. La formule Q(t1,...,t,) est un status

event (cf. définition 2.4.1). learn(¢) se lit de la fagon suivante : « l'intrus peut
déduire le terme ¢ ». C(t) se lit : « le terme u est compromis ». Les connecteurs
logiques standards (—, V) gardent leur interprétation usuelle. Sans entrer dans
les détails de la sémantique, indiquons que Y¢ se lit « yesterday ¢ » et signifie
que ¢ était satisfaite & I'« état précédent ». p1S¢o se lit « ¢ since ¢ », et
signifie qu’a un moment dans le passé ¢ a été satisfaite, et que depuis, ¢; est
satisfaite. Pour z € V, Jx. ¢ lie la variable x dans ¢, ce quantificateur étant
employé de la fagon usuelle.
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Exemple 3.1.2. En guise d’exemple nous introduisons et définissons certaines
notations qui nous seront trés utiles par la suite, telles que la constante false
renvoyant & la valeur de vérité faux, et NC() pour spécifier qu’un terme est non
compromis. Nous définissons aussi les connecteurs usuels A\ et = comme suit :
false %/ —true, NC(w) e (u)
def de

P1Ady = —(2d1V nda), 6= ¢ = =41V g,
ainsi que le quantificateur universel :
Ve. ¢ & 3z —¢).
Nous pouvons également définir la modalité O comme suit :

O¢ Y true S ®.

qui se lit « once ¢ » et signifie & un moment dans le passé ¢ a été satisfaite.

L’ensemble des variables qui apparaissent dans une formule ¢, dénoté V(¢)
est défini inductivement :

) si ¢ = true
U V) si g =Q(t1,...,tn)
icin]
def V(t) si ¢ = learn(?)

V() =\ v si ¢ = C()
V(1) sl ¢ = g1 ou ¢ = Yoy
V(g1) UV(¢2) sl ¢ =¢1Vdaoud=p1Spe
{2} UV(e1) si ¢ =dz. ¢1

L’ensemble Free(¢) dénote 'ensemble de variables libres de ¢, i.e. ’ensemble
des variables qui ne sont pas dans la portée d’un quantificateur :

0 si ¢ = true
U V() sig=Q(t1,...,tn)
i€n]
of V(t) si ¢ = learn(t)
Free(é) = | v si ¢ = C(t)
Free(¢1) si ¢ = —¢1 ou ¢ = Ve
Free(¢y1) U Free(¢s) sip=¢1V s oud=p1Sha
Free(¢1) ~ {z} sigp=3x.¢;

Une formule ¢ est dite close si toutes ses variables sont liées, soit Free(¢) = 0.
Une formule ¢ dont les quantificateurs apparaissent tous en téte est dite pré-
nexe, i.e. ¢ = U1xq...0,x,. ¢ avec U; € {3,V} pour tout i € [n] et au-
cun quantificateur n’apparait dans ¢’. Une formule ezxistentielle est une for-
mule prénexe close dont les seuls quantificateurs sont existentiels, i.e. ¢ =
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F121 ... Iz, ¢ et aucun quantificateur n’apparait dans ¢’. Une formule uni-
verselle est une formule de la forme —¢ avec ¢ une formule existentielle. En
d’autres termes une formule universelle est une formule prénexe close dont les
seuls quantificateurs sont universels, i.e. ¢ = Vix1 ...V, T,. ¢’ et aucun quan-
tificateur n’apparait dans ¢'.

L’ensemble SubForm™ (¢) dénote l'ensemble des sous-formules négatives de
¢ et SubForm™(¢) I'ensemble des sous-formules positives de ¢. Ils sont définis
par

SubForm™ (¢,) si ¢ = ¢
SubForm™ (¢h1) U SubForm™ ()  si ¢ = b1 V ¢ho
SubForm™ (¢) = oust o =5,
SubForm™ (¢1) si g =YV
ou ¢ = ¢y
0 sinon,
et
SubForm ™ (¢1) si ¢ = ¢
SubForm™ (¢1) U SubForm™ (¢2) si ¢ = ¢1 V ¢
bForm™ () < ono= Vo
SubForm™(¢) = {0} L SubForm™ (¢;) si = Vo1
ou ¢ = J¢y
) sinon.

Nous étendouns la fonction St() aux formules de PS-LTL. Soit ¢ une formule

1] si ¢ = true
U st(t,) S 6=Qltr,... t)
i€[n]
St(t) si ¢ = learn(t)
| St 6= C(t)
SHP) =\ st(e) St =1
ou ¢ =YV
ou ¢ = Iz. ¢,
St(¢1) U St(e2) sl =1V
ou ¢ = P1S¢2

L’ensemble Est™ (¢) dénote I’ensemble des sous-termes chiffrés de ¢ appa-
raissant négativement dans ¢, et est défini comme attendu par :

Est (¢) < {Est(t) | learn(t) € SubForm™ ()}

U {Est(t1),...,Est(tn) | Q(t1,...,t,) € SubForm™(¢)}

Dans la seconde partie de cette thése, nous nous intéresserons plus particu-
lierement aux formules du fragment PS-LTL™, défini comme suit :
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Définition 3.1.3 (PS-LTL*). PS-LTL™ est le fragment de PS-LTL conte-
nant uniquement les formules universelles dont toute occurrence de learn(t)
apparait négativement, i.e.

PS-LTL™ ={¢ € PS-LTL | ¢ =Vz1....Vr,.¢,
¢ close

aucun quantificateur n’apparait dans ¢', et
Vt € T. learn(t) ¢ SubForm™(¢) }

PS-LTL" est le fragment de PS-LTL contenant uniquement les formules exis-
tentielles dont toute occurrence de learn(t) apparait positivement, i.e.

PS-LTLY = {¢p € PS-LTL | ¢ =3xy....3x,.¢,
¢ close

aucun quantificateur n’apparait dans ¢', et

Vit € T. learn(t) ¢ SubForm™ (¢') }

Comme nous le verrons par la suite, nous considérons uniquement des pro-
priétés de sécurité qui peuvent étre exprimées a ’aide de formules de PS-LTL ™.
Ceci signifie que la formule d’attaque est exprimable & 'aide de formules de
PS-LTL™.

3.1.2 La sémantique de PS-LTL

Les formules de PS-LTL expriment des propriétés sur une exécution valide
d’un protocole. Nous définissons maintenant la sémantique de PS-LTL.

Définition 3.1.4 ((tr,Ty) | ¢). Soient II un protocole, Ty un ensemble de
termes clos, et tr une exécution valide de Il au regard de la connaissance initiale
de Uintrus Ty. Soit aussi ¢ une formule close de PS-LTL. La relation |= est
définie inductivement :

(tr,Ty) [ true
{tr,To) E Q(t1,...,t,) ssitr =tr'Q[Q(u1,...,uy)]
et t; = u; pour tout i € [n]
(tr, To) = learn(t) ssi To UN(I) UK(tr) F ¢
(tr, To) = C(t) ssi To UN(II) F pvk(t)
ou Ip € (P~ {e}). ToUNI) F shk(p,t)
vV To UN(II) F shk(t, p)

(tr,To) E - ssi (tr,To) = ¢
(tr,To) E d)l V ¢ ssi (tr,To) = ¢1 ou (tr,Tp) = ¢
(tr, To) E V¢ ssi tr = tr'Qle] et (tr',Ty) = ¢
(tr, To) E 1802 sst Ji, 0 <13 <4, (tr;,To) E ¢2
et Vj € [i+ 1,4 (tr;,To) E ¢1avec tr = [e1, ..., e
(tr,Tp) = Jx.0 sst It € M tel que (tr,Tp) = ¢p{z — t}
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Lorsque (tr,To) | ¢ est vraie, nous disons que tr satisfait ¢ au regard de la
connaissance initiale de lintrus Ty donnée.

Nous verrons au chapitre 5 qu’il est possible de vérifier pour un nombre
borné de sessions si un protocole Il satisfait une formule ¢ de PS-LTL™, en
s’assurant que l’ensemble fini dans le cadre d’un nombre borné de sessions des
traces symboliques de II vérifie ¢. Pour cela, la relation = est d’abord étendue
aux traces symboliques.

Définition 3.1.5. Soit II un protocole, tr une trace symbolique de 11, i.e. la
trace symbolique associée a un scénario de 11, Ty un ensemble de termes clos
et ¢ une formule close de PS-LTL, tels que V(tr) N V(¢) = O (ceci peut étre
obtenu en renommant les variables de ¢). La trace symbolique tr satisfait ¢,
au regard de la connaissance initiale de l'intrus Ty, si pour toute substitution o
telle que tro est une exécution valide de Il au regard de la connaissance initiale
de Uintrus Ty, (tro,To) E ¢.

Inversement, la trace symbolique tr viole ¢ s’il existe une substitution o
telle que ¢ro soit une exécution valide de II au regard de Ty, et (tro, Tp) = —¢.

Définition 3.1.6 ((II,Ty) E ¢). Soit II un protocole, ¢ une formule close
de PS-LTL et Ty un ensemble de termes clos. 11 satisfait ¢ étant donnée la
connaissance initiale de Uintrus Ty, dénoté (II,Ty) = ¢, si et seulement si
(tr, To) = ¢ pour toute trace symbolique de TI (i.e. pour toute trace symbolique
associée o un scénario de I1).

Nous dirons que II wviole la propriété ¢ étant donnée la connaissance initiale
de l'intrus Ty si et seulement si étant donnée Ty, la connaissance initiale de
lintrus, IT ne satisfait pas ¢, i.e. (II, To) & ¢.

3.2 Propriétés de sécurité usuelles

Nous allons & présent voir comment spécifier des propriétés de sécurité a
I’aide de formules de PS-LTL, et plus précisément de PS-LTL~. Nous nous
imposons cette restriction, car comme nous ’expliquions un peut plus haut, et
comme nous le verrons au chapitre 5 c’est pour ce fragment de PS-LTL que
le probléme de la vérification dans le cadre d’'un nombre borné de sessions est
décidable.

3.2.1 Le secret

La propriété du secret est I'inhabilité pour I'intrus d’apprendre un message
dont il est spécifié qu’il doit rester « secret ». Souvent, le secret est un nonce
du protocole II considéré, i.e. un terme n € N (II). Précisons que, lorsque
n est spécifié comme étant le secret de II, ce qui est implicitement spécifié
comme devant rester secret c’est I’ensemble des instances de n engendrées par
des sessions non-compromises. Nous allons & présent préciser ces idées et voir
comment modéliser cette propriété a ’aide de PS-LTL™.

Soient un protocole II = [e1;. .. ; e¢] et un nonce de ce protocole n € N(II).
Il existe alors un role r, € Roles(II) (avec p € P) ayant engendré n, i.e. n €
N(II(p)). I existe aussi un entier i € [¢] tel que la premiére occurrence de n
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apparaisse au cours de 'événement e;, i.e. 3i € [£]. Vj € [i—1]. n & St(e;)An €
St(e;). Afin d’énoncer la propriété du secret (pour n) a ’aide de PS-LTL ™, nous
construisons a partir du protocole IT un protocole II' comme suit. Soit Secret
un prédicat n’apparaissant pas dans II,

I = [e1;...; e;;Secret(p, at, . .., ak,n); €ig1;- - ;€

ou [a1;...;ar] = Agts(II). Au cours d’une exécution, le prédicat Secret liera
chaque instance de n aux participants effectifs de la session a laquelle il a
été engendré. Nous n’avons pas besoin de préciser les serveurs dans le prédicats
Secret parce que par définition les serveurs sont les mémes pour toute exécution
d’un méme protocole.

La formule suivante exprime que les instances non-compromises de n, doivent
rester secretes.

Yyp.... Vyi.Vz.
[O(Secret(ys, .. uk,2)) A A\ NC(yi) A A NC(s)]
¢s = i€[k] se(P(II)NS)
=
—learn(z).

Plus précisément, ¢g stipule que pour toute instance z de n issue d’une session
avec pour agent effectifs y1, ..., yr (Secret(yi,...,yk, 2)), si les participants
effectifs (serveurs inclus) sont non-compromis (NC(y;) pour i € [k], et NC(s)
pour s € (P(II) NS)) alors I'intrus ne devrait pas pouvoir déduire z, I'instance
de n issue de cette session (—learn(z)).

A noter que telle qu’énoncée, si un des serveurs du protocole est compromis,
alors la propriété du secret est trivialement satisfaite par II'. En effet, dans
un tel cas I'antécédent de l'implication ne sera jamais vrai. Il est toutefois
possible d’énoncer la propriété du secret sans exiger que les serveurs soient
non-compromis. Nous ne rentrerons néanmoins pas dans le débat de savoir
quelle serait la propriété du secret & considérer, car ceci dépasse notre simple
intention ici d’illustrer le type de propriétés qui peuvent étre énoncées a ’aide
de formules de PS-LTL™. De plus, les résultats présentés en seconde partie
de cette thése ne sont pas liés a telle ou telle propriété, mais & une classe de
propriété plus large qui comprend les deux définitions de la propriété du secret
mentionnées & 'instant.

Nous dirons que II préserve le secret de n au regard de la connaissance
initiale de lintrus Ty (ot Tp est un ensemble de termes clos) si et seulement si
(Il', Ty) |= ¢s. Ici, nous avons montré comment spécifier la propriété du secret
pour un nonce du protocole considéré. Il est bien entendu possible de spéci-
fier des termes composés (et pas nécessairement frais) comme étant le secret.
Néanmoins, présenter en toute généralité la propriété du secret, i.e. méme pour
des termes composés, est quelque peu compliqué et n’est pas nécessaire pour
la suite de notre exposé.

Exemple 3.2.1. Reprenons notre protocole 111, de l’exzemple 2.4.4. Le secret
de 1oy est le nonce n engendré par a. Afin d’exprimer la propriété du secret
pour m, nous construisons le protocole Hll'oy' D’apres la construction donnée
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ci-dessus nous obtenons le protocole avec les deux roles suivants :

r, =[ snd(a,b,aenc({aenc(n,b),a),b)); r, =] rev(b,a,aenc({aenc(z,b),a),b));
Secret(a, b, n); snd(b, a, aenc((aenc(zx, a),b), a))]

rev(a, b, aenc((aenc(n, a),b), a))]

ainsi que la formule :

YYa - YYp- VY.

S
%_{ [O(Secret(ya, yo. yn)) A NC(ya) A NC(ys)] = learn(y,).

Cette formule stipule, comme nous Uexpliquions un peu plus haut, que toute ins-

tance y, de n issue d’une session ot les participants effectifs y, et y, sont non-

compromis devrait rester secréte, i.e. non déductible de lintrus (ﬁlearn(yn)).
Considérons le scénario scy,, = (lnterlvg-roy, initagts,, ) avec :

interlvgro, = [(rf, 1); (15, 1); (15, 2); (5, 2); (74, 3); (74, 3); (14, 1)],
initagts,, (1) = (a,b),  initagtsy,, (2) = (¢,b), et initagtsy, (3) = (e,b).

La trace symbolique try, associée a ce scénario est la séquence d’événements
sutvante :

( ,b)); Secret(a, b,n');
rcv(b, €, aenc((aenc(z?,b), €),b)); snd(b, €, aenc((aenc(z?, €), b), €));
( ( b)); snd(b, €, aenc((aenc(z3, €), b), €));

rcv(a,b,aenc((aenc(nl,a),b>,a)) ]

trie, = [ snd(a, b, aenc((aenc(n',b), a)
rev(b, e, aenc((aenc(x?,b), €),

Si nous reprenons la substitution de l’exemple 2.6.9
o = {x? — (aenc(n',b),a); 2% — n'},

il est aisé de voir que la trace tri, o est une exécution valide de Il au regard

Toy
de Ty (pour tout ensemble de termes clos Ty ), qui viole la propriété qb%oy, i.e.

(tr’Toya, To) E —@%Oy. En effet, il suffit de noter que
~ (tr7o,0)[2] = Secret(a,b,n'), et
= To UK(trpe,o) F nt (vu a Uezemple 2.5.2)
pour déduire que
(tr7ey0, To) = O Secret(a, b,n') A NC(a) A NC(b) A learn(n),
et donc que
(t770y0: To) = 3Ya-3y6-Fyn-(O Secret(ya, yo, Yn) A NC(ya) A NC(yp) Alearn(yy)).

Donc (trfroy,T()) £~ (b-s,-oy, et donc notre protocole Ilto, ne garantit pas le secret
de n quelle que soit la connaissance initiale de 'intrus Ty considérée.
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3.2.2 L’authentification

Nous allons a présent nous intéresser a ’authentification. Il existe plusieurs
formes d’authentification (voir [39] pour une classification des diverses défi-
nitions envisagées). Exceptée celle de '« accord injectif », toutes les autres
(recensées dans [39]) peuvent, comme nous allons le voir, étre exprimées par
des formules de PS-LTL, et plus précisément par des formules de PS-LTL™.

Les propriétés d’authentification énoncées par Lowe dans [39] le sont pour
des protocoles & deux participants. En passant & un nombre non fixé de par-
ticipants nous avons da faire certains choix quant & la fagon d’étendre les
définitions de ces propriétés. Néanmoins, notre objectif étant rappelons le, uni-
quement d’illustrer le type de propriétés exprimables a l'aide de formules de
PS-LTL ™, nous ne rentrerons pas ici dans des explications concernant ces choix.
Nous sommes cependant conscients du fait que nous aurions pu définir ces ex-
tensions différemment.

La vivacité (Aliveness)

La vivacité est la plus faible des formes d’authentification dans la hiérarchie
de Lowe [39]. Informellement, un protocole II satisfait la propriété de vivacité
si et seulement si & chaque fois qu’un participant p finit d’exécuter une session
compléte non-compromise de II incarnant n’importe lequel des roles de 1II,
en croyant communiquer avec une autre entité p’, alors p’ a précédemment
exécuté, au moins partiellement, un des réles de II. En d’autres termes, a chaque
fois qu’un participant termine une session non-compromise, alors chacun des
participants effectifs de cette session a auparavant initié une session.

Afin d’exprimer cette propriété nous avons besoin de détecter dans une
exécution le début et la fin de chaque session. Ceci peut étre accompli en ajou-
tant des status events en début et en fin de chaque role. Plus précisément, soit

IT = [e1;...;es] un protocole avec les roles Roles(Il) = {rp,,...,7p, }, et avec
les agents [a1;...;an] = Agts(IT). Soient aussi les prédicats Starty, ..., Starty
et Endy, ..., Endg n’apparaissant pas dans II. Nous construisons le protocole

IT"” en insérant des status events dans la séquence d’événements de IT comme
suit.

H//

Starty (p1,p1); - .. ; Starty (pr, Pr);
61; e , eg;

Endi(p1,a1,...,an);...;Endi(pr, ar,...,an) ]

Les prédicats Start; et End; (pour ¢ € [k]) marqueront dans une exécution le
début et la fin de chaque session, et lieront entre eux les participants effectifs
de chaque session. Ainsi, non seulement nous pourrons détecter dans une exé-
cution le début et la fin de chaque session, mais nous pourrons aussi distinguer
les sessions non-compromises (celles ou U'intrus n’est pas un des participants
effectifs par exemple), des sessions compromises.
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La vivacité peut alors étre modélisée par la formule :

qu:Vy%....Vy,ll....Vy]f....Vy;f.
A [Endi(yi,....yp) A A NCj) A A NC(s))

i€ k] FE s€(P(IHNS)

=
A O( V Start,(y1) A A O V Starty,(s))].
j€[Rr] mel[k] se(P(I)NS) me[k]

qui stipule, qu’a chaque fois qu’une session non-compromise du réle r,,; est com-
plétée, avec pour participants effectifs les agents i, ..., v (End;(yi,...,v))),
alors chacun d’entre eux doit avoir initié au moins une session.

Nous dirons que IT vérifie la propriété de vivacité au regard de la connais-
sance initiale de l'intrus Ty (ot Ty est un ensemble de termes clos) si et seule-
ment si (I, Tp) = éa.

Exemple 3.2.2. [llustrons la propriété de vivacité a l’aide de notre protocole
IItoy. En appliquant la construction générique ci-dessus a notre protocole nous
obtenons le protocole 117, avec les deuz réles du suivants :

ry, =[ Starti(a,a); ry = [ Starta(b,b);
snd(a, b, aenc((aenc(n, b), a),b)); rev(b, a, aenc((aenc(zx, b), a), b));
rcv(a, b, aenc((aenc(n, a),b),a)); snd(b, a, aenc((aenc(z, a), b), a));
Endi(a,a,b) | Endz(b,a,b) |

ainsi que la formule

Vyl. Vyg. V,Zl. VZQ.

[Endl(yhyg) A NC(yl) A NC(y2)
=
O(Starti(y1) V Starta(y1)) A O(Starti(yz2) V Starts (yz))]

A
(bToy =

[End2(21,2’2) A\ NC(Z1) A\ NC(ZQ)
=
O(Stal’tl(Z1) Vv Startz(zl)) AN (’)(Startl(zg) Vv Start2(22))].

Considérons le scénario scy,, = (interlvgT,, , initagtst,, ) avec :

H " " ! oW (! H " _

interlvgT,, = [(ry, 1); (3, 1); (13, 1); (ry, 1)] et initagtst, (1) = (a,b).

La trace symbolique tr#oy associée o ce scénario est la séquence d’événements
susvante :

tri,, = [ Starta(b);
rcv(b, a, aenc((aenc(z!, b), a),b));
snd(b, a, aenc((aenc(z!,a),b), a));

Ends(a, b) !
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Si mous considérons la substitution o = {z' — €}, il est aisé de voir que
tri,, 0 est une exécution valide de 115, , a l'issue de laquelle l'agent b terminé
sa session du role v en croyant avoir parlé & Uagent a (événement Ends(a,b)
de tr, o), alors que ce dernier m'a initialisé aucune session de 17, (aucun
événement Starty (a) ni Starta(a) n'apparait dans try, o). Donc Iltoy ne satisfait
pas la propriété de vivacité, et ce quelle que soit la connaissance initiale de

lintrus considérée.

L’accord faible (Weak agreement)

L’accord faible est une forme d’authentification légérement plus forte que la
vivacité. Informellement, un protocole II satisfait la propriété dite de ’accord
faible si et seulement si & chaque fois qu’une session non-compromise initiée
par un participant p est complétée, chacun des interlocuteurs de cette session a
préalablement initiée une session qui compte p parmi ses interlocuteurs effectifs.

Comme pour la propriété de la vivacité, nous aurons besoin de détecter
dans une exécution le début ainsi que la fin de chaque session ; mais la nous
aurons besoin de connaitre les participants effectifs de chaque session dés le
début de celle-ci. Soit II = [eg;...;e;] un protocole avec les roles Roles(IT) =
{rpis...;7Tp,} et avec [a1;...;ap] = A(II). Nous procédons de la maniére sui-
vante. Soient les prédicats Start; ; pour tout ¢ € [k] et j € [h], ainsi que les
prédicats Endy, ..., Endy n’apparaissant pas dans II. Nous construisons le
protocole IT" en insérant des status events dans la séquence d’événements de
IT tels qu’indiqué ci-aprés

" =1 Starty1(p1,p1,a1);...;Starty p,(p1,p1,an);

Starty,1 (pr, Pr, @1); - . - s Starte 1 (Dr, Pr, an);
61; ey 647

Endl(plapha/h cee 7ah); ey Endk(pkapkaala .. 'aak)]'

Comme pour la propriété précédente les prédicats Start; ; et End; (pour i € [k]
et j € [h]) marqueront dans une exécution le début et la fin de chaque session.
De plus ces prédicats lient 'initiateur de chaque session a ses interlocuteurs.

Le lecteur aura peut-étre pensé a d’autres formulations, plus directes, de
la propriété visée, ot en particulier, tous les participants effectifs d’une session
serait liés en début de session & l’aide d’'un méme prédicat. En effet, la premiére
idée serait de reprendre le protocole II"” présenté pour la propriété de vivacité,
et de passer tous les agents de IT en paramétre des prédicats Start;. Mais il ne
serait, en procédant ainsi, pas possible d’énoncer la propriété dite de ’accord
faible avec une formule du fragment PS-LTL™, car il aurait fallu quantifier
existentiellement certaines variables.
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L’accord faible peut alors étre modélisée par la formule :

dwa = V21 VYl Vyb. L V2 VYR L YR
él\ﬂ[(Endi(zi, Yis-- - uh) ANC(zi) ANC(y) A~ ANC(y},))
i€k
=
A OCV  V Starty, e (yj, z))
jelrl  melk] m’efh]
A

A oV \V Starty, (s, 2:))].

se(PI)NS) me[k] m’€[h]

Nous dirons que II vérifie la propriété dite de 'accord faible au regard de la
connaissance initiale de intrus Ty (ot Ty est un ensemble de termes clos) si et
seulement si (I, Tp) = pwa.

Exemple 3.2.3. Nous considérons toujours notre protocole Ilto,. En appli-
quant la construction générique ci-dessus a notre protocole nous obtenons le
protocoles 115, avec les deux roles suivants

ry’ =[ Startii(a,a); ry’ =[ Startz,1(b,a);
Starti,2(a, b); Startz,2(b, b);
snd(a, b, aenc({aenc(n, b), a),b)); rcv(b, a, aenc({aenc(z,b), a),b));
rcev(a, b, aenc({aenc(n, a), b), a)); snd(b, a, aenc({aenc(z, a),b), a));
Endi(a,a,b) ] Endz (b, a,b) |

ainsi que la formule

Vy. Yyi. Yyz2. Vz. Vz1. Vza.

[Endi(y,y1,y2) A NC(y) A NC(y1) A NC(y2)
=
O (Start1,1(y1,y) V Starti,2(y1,y) V Starta1(y1,y) V Starta 2(y1, y))
A
O (Starty,1(y2,y) V Starti,2(y2,y) V Starta,1(y2,y) V Startz 2(y2, y))

A
(bToy =

[Enda(z, 2z1,22) A NC(2) A NC(z1) A NC(z2)

4

(@) (Start1,1 (2’1, Z) V Startl,g (21, z

~—

V Start2,1(21, Z) V Startg,g(zl, Z))
A
O (Startl,l(zl, Z) Vv Startl,z(Z17 Z) V Startgyl(zl, Z) Vv Start2’2(21, Z))}

Comme nous l'avons dit cette forme d’authentification est plus forte que la pré-
cédente, i.e. pour tout ensemble de termes clos Ty, (IL, To) = dwa = (I, To) E
oa. Or nous avons déja vu que notre protocole 11 ne vérifie pas la propriété de
vivacité quelle que soit la connaissance initiale de l'intrus considérée Ty, il
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ne vérifie donc pas non-plus la propriété de ’accord faible quelle que soit la
connaissance initiale de lintrus considérée Ty, i.e. (Iltoy, To) = QS%;.

Il existe encore d’autres versions de ’authentification, et en particulier la
propriété d’authentification dite de ’accord non-injectif. Cette derniére est 1é-
gérement plus forte que celle de I'accord faible que nous venons de présenter.
Nous arrétons néanmoins 14 notre exposé sur les propriétés de sécurité expri-
mables a l'aide de PS-LTL™ et renvoyons le lecteur & [20, 21]. Les auteurs y
illustrent sur un exemple la modélisation de la propriété de ’accord non-injectif,
mais aussi la propriété dite de fraicheur. Pour notre part, nous pensons que les
propriétés présentées jusque la suffisent & répondre & notre but initial, & savoir
illustrer le type de propriétés exprimables dans PS-LTL et plus précisément
dans PS-LTL™.
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Chapitre 4

Indécidabilité du probléme de la
vérification (méme dans le cadre de
messages de taille bornée)

Le probléme auquel nous nous sommes intéressés au cours de ce travail est
celui de la vérification des protocoles de sécurité. Il s’agit 1a d’un probléme de
décision qui s’énonce comme suit.

Etant donnés un protocole de sécurité I, un ensemble de termes
clos Ty, et une formule ¢ de PS-LTL, II satisfait-il la propriété ¢ au
regard de la connaissance initiale de Uintrus Ty, i.e. (I, Tp) = ¢ ?

Meéme en se restreignant a la seule propriété du secret, ce probléme est bien
connu pour étre indécidable. Il existe en effet plusieurs preuves de son indéci-
dabilité (voir [19, 32] pour ne citer qu’elles), au regard desquelles, il semblerait
que parmi les principales sources d’indécidabilité, nous retrouvions la taille
non-bornée des messages, ainsi que le nombre non-borné de sessions, impliqués
dans une attaque. Une question qui se pose alors naturellement est celle de
savoir si ce probléme serait toujours indécidable si nous nous restreignions a
des messages de taille bornée, ou & un nombre borné de sessions. La réponse
a cette deuxiéme question a été apportée par M. Rusinowitch et M. Turuani
dans [49], qui ont montré qu’en se restreignant & un nombre borné de sessions
et & la seule propriété du secret, le probléme devient décidable. R. Corin et al.
dans [21] ont par la suite étendu ce résultat positif a toute propriété exprimable
dans PS-LTL™.

Le premier probléme, & savoir celui de la vérification des protocoles de sé-
curité dans un cadre ou la taille des messages est bornée, est un probléme
pour lequel plusieurs preuves d’indécidabilité ont été proposées (quatre a notre
connaissance [48, 3, 32, 31]). Elles montrent qu’il est possible de réduire des
problémes indécidables, tels que ’accessibilité pour les machines & deux comp-
teurs, ou encore le probléme de correspondance de Post, au probléme de la
vérification de la propriété du secret pour les protocoles de sécurité.
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Néanmoins, toutes ces preuves exploitent des propriétés liées a la modélisa-
tion des protocoles que les « vrais » protocoles ne satisfont pas. Nous rejoignons
ainsi S. Froschle qui dans [33] pose la question de savoir si en se restreignant
a des modéles plus réalistes, ce probléme reste indécidable. La principale cri-
tique émise dans [33] & encontre des protocoles mis en ceuvre dans ces preuves
d’indécidabilité est celle de ’absence d’exécution honnéte! de ces derniers. Ce
probléme fut initialement pointé par H. Comon-Lundh et V. Cortier dans [19],
qui ont eux-mémes proposé une preuve d’indécidabilité du probléme de la vé-
rification des protocoles honnétement exécutables', mais pour un nombre fini
de nonces, et ce dans le cadre de messages de taille non-bornée.

Nous détaillerons dans ce chapitre une de ces preuves [31], la plus simple
et la plus intuitive & notre sens, et verrons en quoi celle-ci peut ne pas étre
pleinement convaincante. Les trois preuves laissées de coté souffrent cependant
des mémes défauts. Puis, nous montrerons qu’il est possible de pallier aux
faiblesses de cette preuve, en exhibant un codage qui résulte en des protocoles
plus « réalistes », des protocoles honnétement exécutables. Nous montrerons
ainsi que méme en se restreignant a des protocoles honnétement exécutables, et
des messages de taille bornée, le probléme de la vérification des protocoles de
sécurité reste indécidable.

Afin de faciliter la lecture de ce chapitre nous introduisons les quelques
notations suivantes.

Notation 4.0.4. Soient n + 1 termes u,u1,...,Un_1,U, € T et deur agents
ai,az € A:
def
{ug, .y tup—1,up by = senc({ug, (.., (Up—1,Up) .. .)),u)
def
snd(ai,ag,u1, ..., Up—1,u,) = snd(ai,az, (U1, { ..., {(Up_1,Upn)...)))
d
rev(ar, az, i, - tun—1,un) L rev(ar, az, (w, (oo (e, un) - )

4.1 Le probléme de correspondance de Post

La preuve d’indécidabilité proposée par N. Durgin et al. dans [31] procéde
par réduction du probléme de correspondance de Post, vers la vérification de
la propriété du secret pour les protocoles de sécurité. Dans cette section, nous
rappelons briévement les définitions relatives au probléme de correspondance
de Post.

Définition 4.1.1 (Instance du probléme de correspondance de Post). Soit X
un alphabet. Une instance du probléme de correspondance de Post sur ¥ est un
ensemble fini de couples de mots de ¥* x ¥*, i.e.

P = {(us,vi) | ui,vi € T bigpnp,

pour un certain h € N*. Nous dirons que P est de taille h. Une solution de P
est un k-uplet (i1, ...,i) € [h]¥ pour un certain k > 0 tel que

Uiy oo o Ugy, = Vg« - - Vg,

INous verrons un peu plus loin dans ce chapitre ce que nous entendons par « exécution
honnéte » et par protocole « honnétement exécutable ».
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Codage proposé par N. Durgin et al. dans [31]

Un couple de mots (u,v) € ¥* x ¥* est un mot de P, s’il existe un k-uplet
(i1,...,ix) € [R]* pour un certain k > 0, tel que u = w;, ... u;, et v =
Viq « v Vg -

Un couple de mots (u,v) € X* x ¥* est une présolution de P, s’il existe (u',v’)
un mot de P, ainsi qu’un mot w € X* tels que v’ = uw et v’ = vw.

A noter que tout mot de P est une présolution de P, il suffit de prendre le
mot vide pour w, i.e. w = €.

Exemple 4.1.2. Soit l’alphabet ™ = {c,d}. L’ensemble
PP = {(e, cdd), (cd, cdd) }

est une instance du probléme de correspondance de Post sur [’alphabet 3P,
Il est facile de voir que pour tout entier k € NT et pour toute séquence
(i1, ix) € [2]F, wiy .. usy, € (ctd)T et vy, ...v;, € (cdd)*, et que donc
Wiy - Uiy, 7 Vi ...y, (en effet (¢Td)T N (edd)™ = (). Ainsi Uinstance du
probleme de correspondance de Post P&™P n’admet aucune solution.
Par contre, (cc,cdded) est une présolution de PP car (ced, cddedd) est
un mot de PMP,

Définition 4.1.3 (Probléme de correspondance de Post). Le probléme de cor-
respondance de Post consiste a décider, étant donnée une instance P du pro-
bleme, si P admet une solution.

Théoréme 4.1.4. Le probléme de correspondance de Post est indécidable.

Une preuve de ce résultat peut étre trouvée dans [51].

4.2 Codage proposé par N. Durgin et al. dans [31]

D’aprés le codage proposé dans [31], le « protocole »2 écrits & la figure 4.1
correspondant a I'instance P#™P du probléme de correspondance de Post définie
a l'exemple 4.1.2 est déterminé par les huit « réles »2 décrits & la figure 4.1.
Notre but ici étant uniquement de pointer les faiblesses que présentent les
codages existants nous ne rentrerons pas dans des explications sur 'intuition
du codage proposé par N. Durgin et al. Nous nous contenterons de montrer
a l'aide de cet exemple que les « protocoles » ainsi construits sont plus des
artefacts du modéle, que des « vrais » protocoles tels que nous les envisageons
communément.

Les termes K, L et R dénotent trois clés symétriques long-terme parta-
gées entre les 16 entités ag, by, ..., a7, by € A. Afin de modéliser de telles
clés il faudrait ajouter a notre modéle trois constructeurs de clés symétriques
long-terme shky, shks et shks qui prendraient comme arguments des sous-
ensembles finis de A. Nous pourrions alors noter K = shky(ag,bg ..., ar,br),
L = Shkg(ao, bo ..., ar, b7)7 et R = shk3(a0, bo ..., ar, b7) La premiére critique
émise par S. Froschle dans [33] concerne précisément ces clés partagées par plus
de deux entités de A. En effet, quoiqu’il ne soit pas déraisonnable de vouloir
modéliser de telles clés, il n’en reste pas moins que les protocoles existants

2Entre guillemets, car comme nous l’expliquons dans ce qui suit, il ne s’agit pas de
protocoles ni de roles tels que formellement définis en 2.4.2.
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INDE

4.

INITIALISATION
\\.mx:..n = m_._QA@oq@oQ Awuwwx

CONCATENATION DU COUPLE (¢, cdd) € PP
ri™ =1 rev(ar, b1, {z1,z2}k);
snd(a1,b1, {x1,¢,n1}L,
{z2,c,n2}r, {n2,d,ns}r, {ns,d,na}r

{n1,na}x)

CODAGE DU PASSAGE A LA PHASE DE VERIFICATION

CONCATENATION DU COUPLE (cd, cdd) € PP

ﬁmxBu = ﬁ 10<A®wq®wu ﬁ&wq&»wxvm
snd(az, b2, {x3,c,ns}L,{ns,d,ne}r
{z4, ¢, n7}r, {n7,d,ns}r, {ns,d, no}r

{ne,no}x) ]

VERIFICATION UN A UN DES COUPLES DE LETTRES DU MoT DE PosT CONSTRUIT

rs P =[ rev(as,bs,  {(8,z11), (8, 212) }k,
{z13,d,z11}1,
{z14,d, z12}R);
snd(as,bs, {(3,z13), (8, z14) }x ]

VERIFICATION DU DERNIER COUPLE DE LETTRES DU MoT DE PosT CONSTRUIT

ET REVELATION DU SECRET (n1p OU n11) SI CES DEUX DERNIERES LETTRES CORRESPONDENT

reg P =] rev(as, bz, {xs5,T6}K);
w:n_AQwuqu ﬁHA%u&mvu A%u.ﬁmvwxv
Q\.Mx:.._u = —‘n<AQRT®NT ﬁHA%uRﬂvu A%u.ﬁmvwx,
ﬁ&.wuﬁq QU.NM_L
{z10, ¢, 28}R);
m:QAQfFT AA%uHcvu A%uHHCVW_A
ﬂmxav = 1n<39@9 ﬁwuapmv“ Amq&avw?
{1,c,z15}0,
{2,¢,z16}R);

m:n_A@@nvmq S\HOVM

Secret(as, ao, bo, . . . , a7, br,n10)

re™ =1 revar,br,  {(8,z17), (3, z18) }k,
AH,&,H:HTL
{2,d, z18}r);
m:QAQ\TOT 3:vw

Secret(az, ao, bo, . . ., a7, br,n11) ]

F1G. 4.1: « Protocole » associé a l'instance du probléme de correspondance de Post P™P d’aprés le codage proposé dans [31]
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n’en font pas I'usage. Toutes les clés symétriques long-terme mises en ceuvre
dans de « vrais » protocoles de sécurité sont partagées entre exactement deux
participants®.

La seconde critique émise pas S. Froschle dans [33] reprend le probléme de
lexistence d’une exécution honnéte pointé initialement par H. Comon-Lundh
et V. Cortier dans [19]. Cette critique concerne l’exécutabilité de certains
événements spécifiés dans le « protocole » décrit a la figure 4.1. Il est clair
qu’aucune exécution de ce « protocole » ne peut impliquer de session non-
compromise incarnant le « role » 5" ou encore le « role » 2P En effet,
soient ayq, By, ..., a7, P7 seize agents non-compromis, aucun message de la

forme
<{<$7 t1>a <$7 t2>}K7 <{17 c, tS}Lv {2v c, t4}R>>v

ni de la forme

<{<$v t1>7 <$7t2>}K7 <{17d> t3}|-’ {2a d, t4}R>>7

ou K, L et R sont trois clés symétriques long-terme partagées entre les seize par-
ticipants ag, Og, ..., a7, (7, n’est jamais émis et ce quelle que soit I’exécution
du « protocole » décrit & la figure 4.1, puisque notre instance du probléme
de correspondance de Post P*™P n’admet pas de solution. De plus, l'intrus
ne peut synthétiser par lui-méme de tels messages, car ag, Oy, ..., a7, et (7
sont non-compromis, et l'intrus n’a, au vu du « protocole » associé a PP,
aucun moyen d’apprendre K, L, ou R. Les événements des « roles » rg" " et
ro™ n’admettent donc aucune instantiation non-compromise; la description
du « protocole » spécifie donc des événements qui ne peuvent étre exécutés au
cours d’aucune session non-compromise.

En d’autres termes, soit un scénario sc = (interlvg, initagts) de Ipems, avec
interlvg = [(71,sid1);...; (re, sidg)]. Si une session sid; (j € [€]) est non-
compromise, alors le « role » incarné par sid; ne peut étre ni le « role »
TP (r; £rg?), nile « role » rZ™ (r; # rI™). Et donc aucune exécution
honnéte de ces deux « roles » n’est possible. C’est en ce sens que nous disons
d’ailleurs que le « protocole » n’admet pas d’exécution honnéte, ou encore qu’il
n’est pas honnétement exécutable ; il spécifie des événements qui ne pourront
étre exécutés au cours d’aucune session non-compromise.

A noter que ce « protocole » ne satisfait pas les conditions 3a et 3b de la
définition 2.4.2, i.e. il n’admet pas d’exécution type, alors que celles-ci nous
assurent de ’existence d’une exécution honnéte. Ainsi le « protocole » décrit &
la figure 4.1 n’en est de toutes fagons pas un au sens de la définition 2.4.2, et
plus généralement les « protocoles » associés & des instances du probléme de
correspondance de Post n’admettant aucune solution ne sont pas des protocoles
au sens de la définition 2.4.2.

4.3 Vers un codage plus réaliste

Nous présentons a présent un codage des instances du probléme de cor-
respondance de Post, trés proche de celui proposé dans [31], mais mettant en

311 existe bien strs les protocoles dits de groupes dont le but est précisément d’établir des
clés symétriques partagées entre un nombre non-borné de participants; ce type de protocoles
est néanmoins traité de fagon indépendante, en faisant appel & des modéles et des techniques
différentes, et ne rentre pas dans le cadre que nous nous sommes fixé.
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4. INDECIDABILITE DU PROBLEME DE LA VERIFICATION

ceuvre uniquement des protocoles honnétement exécutables, dont les clés sy-
métriques long-terme sont partagées entre exactement deux participants. Les
protocoles ainsi obtenus satisfont toutes les conditions de la définition 2.4.2, et
admettent donc bien une exécution honnéte.

4.3.1 Le codage

Soient ¥ = {f1,...,f,} un alphabet, et P = {(us,v;)};cn] une instance du
probléme de correspondance de Post sur 'alphabet ¥, avec pour tout i € [h],
w=up...ul" et v; = v} ...l (o ul, €T pour tout j € [p;], et v/ € ¥ pour
tout j € [¢;]). Nous noterons Ilp le protocole associé & P, ¢p la propriété du
secret associée & P.

Soient les r 4+ 4 constantes distinctes {0,1,2,3,f1,...,f-} C C, ainsi que
les 2(h + 3) agents distincts {ag, by, - .., Gnt2,bp+2} C A. Soient aussi les 9 +
2( > pi + q; +4) nonces distincts N C N, ot

1<i<h
N = {n}
CEENC| W {165 nhtig)
1<i<h 0<j<p;+1
W ] ¥ {m(i,j)am(thi,j)}

1<i<h 0<j<g;+1
W {n2nt1,0), P2h+2,0)> P2h+2,1)> T(2h+2,2) 5
M (2h41,0) T(2R+2,0)s TV (2h4-2,1) TV (2R +2,2) }7

et les 9+2( > p; +¢; +4) variables distinctes V C V), ou
1<i<h

V = {z}

CHENU W {zw)) Thrig) )
1<i<h 0<j<p:+1

Wl W {va6) Yhrig)
1<i<h 0<j<q;+1

W {$(2h+1,0),$(2h+2,0),$(2h+2,1)79€(2h+2,2),
Y(2h+1,0)5 Y(2h+2,0)5 Y(2h+2,1)s Y(2h+2,2) }
Les mots de P seront comme dans [31] représentés par des couples de chaines

dont les maillons seront reliés par des nonces. Par exemple, le mot (ccd, cddcdd)
de PMP sera représenté par deux chaines notées ccd et cddedd, de la forme

@ = {25 V1, G, V2}shk(a,ﬁ)a {23 V2, ¢, V3}shk(a,ﬂ)a {23 Vs, da V4}shk(a,6)

et

cddedd = {37/~L17C7 ,U/2}shk(oc,ﬁ)v {37/1'27d7 ﬂS}shk(a,B)a {37,U/Suda ,U/4}shk(oz,ﬁ)7
{37 M4, C, MS}shk(a,B)v {37 M5, d7 M6}Shk(a,ﬁ)7 {3a M6, da U7}shk(a,,@)

ou les v; et les p; (pour i € [4] et j € [7]) sont des nonces, et o, 3 € A.
Comme le laisse transparaitre cet exemple, en fonction de s’il s’agit du membre
gauche ou du membre droit d’'un mot de P, les maillons seront marqués avec
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Vers un codage plus réaliste

la constante 2 ou 3 respectivement. Nous dirons que le nonce vy (respective-
ment le nonce y11) est en téte de ccd (respectivement de cddcdd), et que le nonce
vy (respectivement le nonce pi7) est en queue de ced (respectivement de eddedd).

Nous construisons le protocole
IIp = % @I} @ ... @I
Ce protocole comporte trois phases : l'initialisation (sous-protocole H%), la

concaténation (sous-protocole I1L@ ... QII%), et la vérification (sous-protocole
H;L)H@H;‘;“z). Chacune de ces étapes est présentée séparément.

L’initialisation : le sous-protocole HOP. Le sous-protocole H% est le proto-
cole d’initialisation. Avant de le définir formellement, nous présentons le sous-
protocole d’initialisation associé a notre exemple P™P dans le modéle plus
intuitif d’Alice et Bob .

I %exmp

bo — ao : {2,710, M, M1 tshk(ag,bo)s 135 705 T T Fshk(ag,bo) s

{2,11, ¢, "2 }shi(ag,bo) s
I

{3,m1, ¢, M2 }enk(an,b0)s 135 ™25 d, M3 Fshk(ag,b0) s 13> M35 &y M Fshk(ag,bo) > &‘

{17 n2am4}shk(a0,b0)7

{27 ns,n, n4}shk(u0,bg)7 {37 ms,mn, m6}shk(a0,b0)7

{27 N4, C, n5}shk(a0,b0)7 {27 ns, d7 n6}shk(a0,b0)7 4&‘
Q

{3’ me, C, m7}shk(a0,b0)7 {37 mr, d’ m8}shk(a0,b0)7 {37 ms, da mg}shk(ao,bo)v g‘

{1,716, M9 }shk(ag,bo)>

ou les n; et les m; (pour ¢ € [6] et j € [9]) sont des nonces.

Imaginons que nous souhaitions construire une représentation d’un mot de
PeMP commengant par le couple (¢, cdd), disons le mot (ced, eddedd). 11 suffit
d’ouvrir une session initiée par un agent # incarnant le réle 74, ; nous obtien-
drons alors une représentation de (¢, cdd) de la forme

{27 V1, G V2}shk(oc,ﬁ)a
{37 M1, C, M2}shk(o¢,ﬁ)7 {3a 12, da N3}shk(a,5)7 {37 M3, d7 ,U/4}shk(o¢ﬁ)

ou vy, Vo, H1, Mo, 43 et pg sont quatre nonces frais.

De plus, a l'issue de cette session, § aura engendré un secret v qui sera lié
a la représentation du couple (¢, cdd) grace aux deux nonces vy, et up appa-
raissant aussi bien en téte de la représentation de c et de cdd respectivement,
que dans des messages contenant le secret de la forme {2, 19, v, V1 }shi(a,8) €t
{35 10, Vs 111 Fshk(ar,8)

L’agent 3 émet aussi le message {1, 12, f14 }shk(a,3) CONtenant les nonces en
queue des représentation de ¢ et de cdd. Ce message, nous permettra comme
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4. INDECIDABILITE DU PROBLEME DE LA VERIFICATION

nous allons le voir un peu plus loin de concaténer & la suite de notre représen-
tation du mot (c,cdd) de P le couple (cd, cdd) € PP, et de construire
une représentation du mot (ced, eddedd) que nous visons.

Formellement et en toute généralité, H% correspond & la séquence d’envois-
réceptions suivante :

I, = [snd(bo, a0, {2,7(1,0), 7 T0(1,1) Fshk(ao,bo) » 13> (1,00 T T(1,1) Yshk(ao,bo)
{2,m31,1) uds (1,2) Fshi(ag,bo)s - {201,100 UE 5 721,91 1) Fshk(ao bo)
{8,m(1,1), 01 m(1,2) Fshk(ao bo) >+ 13 M(1,01)» VT M(1,01+1) Yshk(ao.bo)
{5 n(1p14+1) M(1,g141) Yshk(ao bo)»

{2, (h,0)5 T (1, 1) Yshk(ag,b0) » 135 T(h,0)s T M(h, 1) Fshk(ao,bo)

{2, 7(,1)5 W (h,2) Yhk(ao,b0) s+ - {25 Tuh,pp ) UR > Py +1) Fshk(ao,bo)
{3, M(n,1) Vhs M(h,2) Fshk(ao,b0) s -+ > £35 Mg VR T (hay +1) Fshk(ao,bo)
{1,k py, +1) s M (hyqp, +1) Fshk(ao,bo) )3

Secret(bg, ao, bo, - . ., Ap+2, bhta,n);

rev(ao, bo, {2, 1,0y T T(1,1) Fshk(ag,bo)» 13> Y(1,0)+ T+ Y(1,1) Fshk(ao,bo)
{2,2(1,1), ud, 2(1,2) bshk(aosb0) - > 12 T(1,p1) 5 U4 5 B(1,py +1) Yshk(ao,bo)»
{3, 5(1,1) V1> U(1,2) Fshk(an,b0) - - - » 13 Y(L,qn ) VT U(1,q1+1) Fshk(ag,bo )
{121, p1+1), Y(1,q1+1) Fshk(ao,bo) »

{2, T(h,0)> T x(h,l)}shk(ao,bo)v {3, Y(n,0)s Ty y(h,l)}shk(ao,bg)

{2, 2(0,1)) Uk T(h,2) Fshk(ao,b0) > -+ £2 T (h,pn)> YR > T(h,pp +1) Fshk(ao,bo)
{3, Y(h,1)5 Vs U(h,2) Fshk(ag,b0) s - - 43 Uhan ) Vi > Y(hoan +1) Fshk(ao,bo)
{1 T (h,pp+1)1 Y(hyan-+1) Fshk(ao,bo))]

HOP construit une représentation de chacun des couple de P. Le couple
(us,v;) € P (avec i € [h]) est représenté par les deux chaines w; et 7; avec

T = {2,101, U7 70,2) b {20000 U5 M pi1) Yhk(an bo)
v = {37 m(i,1)7 ’Uila m(i,2)}7 SR {37 m(i,qi)7 ’U»L‘qi7 m(i,q,;—‘—l)}shk(ao,bg)

A Tissue de cette premiére phase, le secret n est lié & chaque couple (u;, v;)
graces aux nonces n; 1y €t m(; 1) apparaissant aussi bien en téte de la représen-
tation de u; et de v; respectivement, que dans les messages contenant le secret
n o {2,03,0), 7 N(i,1) Fshk(aosbo) €6 135 12(3,0)5 2 M(3,1) Fshk(ao,bo)- 1NOUS avons eu
le besoin de lier le secret du protocole au cours de cette phase & chacun des
couples de P, car toute solution de P est un k-uplet avec k > 0.

Le deuxiéme événement de H% nous permettra de spécifier n comme étant
le secret de Ilp.

Notons que nous avons di explicitement spécifier la réception par ag du
message émis par by afin que notre protocole admette une substitution honnéte
51-107> , et soit par la-méme honnétement exécutable.

D’aprés la représentation des mots de P que nous avons choisi, afin de conca-
téner a la suite de (ug,vy) le couple (uj,v;) (avec k, j € [h]), il faut construire
une représentation de (u;, v;), soit (u;,7;), commencant par les nonces en queue
de la représentation de (ug,vy), i.e. les nonces en tétes de @; et de v; de-
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vraient &tre 1 p, +1) €t Mk, q,+1) respectivement. C’est selon cette idée qu’est
construit, comme nous allons le voir & présent, le sous-protocole IT7.

Concaténation : le sous-protocole IIL@...QITH. TI%, avec i € [A], est
le sous-protocole qui permet de concaténer a la suite d’'un mot de P le couple
(ui,v;). Avant de le définir formellement, nous présentons les sous-protocoles

Hpemp €t Hem associés a notre exemple P, dans le modele plus intuitif
d’Alice et Bob.

H%pexmp

a1 — b1 :{1,m7,m10 }shk(ay,b1)

—_
i

b1 — a1 :{2,n7,c, nS}shk(al,bl)’

Q
u
{3, m10, ¢, M11 Yehk(ay,b1)> 13 ™11, d; M12 Fshk(ay ,b1)> 13, ™12, d, mlB}shk(al,bl)a} &‘

{1,ng,m13}shk(a1,b1)

H%exmp
az — b2 :{1,n9, M14}shk(az,bo)

o
b2 — a2 :{2,1n9,¢, 110 }shk(az,b2)> 125 7105 d5 111 Fshk(asz,bo) s } &l

Q
{37 mia, ¢, m15}shk(a2,b2)7 {37 mis,d, mlG}shk(ag ,b2) {37 mie,d, m17}shk(a2,b2) &‘

{1,711, m17 Yshk(ag,ba)

Soit le mot de P™P_ (¢, cdd) et sa représentation

{2,v1, ¢, V2 }shk(a)
{Sa M1, C, /~L2}shk(a,ﬂ)a {3, M2, da ,U'3}shk(ou@)a {3, K3, d7 /L4}shk(oz,5) .

a notre disposition. Pour concaténer le couple (cd, cdd) a la suite du mot (¢, cdd)
de PP et obtenir une représentation du mot (ced, cddedd) de PP, il faudra
ouvrir une session du rdle rp, incarné par 'agent 3, et fournir & 3 le message
{1, v2, ft4}shk(a,8) ; ce dernier nous a été fourni rappelons-le, en méme temps
que la représentation de (¢, cdd). L’agent (8 construira alors une représentation
(cd, cdd) de (cd, cdd) telle que le nonce en téte de cd soit o, et celui en téte de
cdd soit pg. En d’autres termes, il retournera un message de la forme

{2,v2, ¢, V3 }shk(a,8)» 125 V35 €, Va Fshk(a, )

{3, 1, ¢, 115 }shi(a,3) > 135 1455 s 116 Fshk(a,8) > 135 16 A, 17 Fshi(ar, B)
ol V3, V4, W5, Mg €t w7 seront des nonces fraichement engendrés. De la méme
fagon, pour pouvoir concaténer a la suite de (ced, eddedd) un autre couple de

PemPnous aurons besoin du message {1, vy, ,u7}5hk(aﬁ)7 ce qui explique le der-
nier message envoyé par by.

Formellement et en toute généralité, pr correspond a la séquence d’envois-
réceptions suivante :
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IT%, = [snd(as, bis {1, 7 (hti,1)> M(hti,1) Yshk(as,bi));
rev(biy ai, {1, T(hti 1) Y(hti, 1) Fshk(ag,bi) )i

snd(bi, @iy {2, T (hpi,1)5 Ug s N(htr,2) Yshk(ag,bi) s - - 2 125 Pi(htipg)s Uh s Tt ps+1) Fshk(ag,bi) s
{3, U(hti,1), Vi Mhts,2) Fshk(as,be) - -3 {35 MUhtingi)> Vi Mkt gi 1) Fshk(ag bi)
{1 (i py 1) (i g +1) Fshk(ay b2) )i

rev(@i, bi, {2, Mnri 1)) UE s T(hopi,2) Fshk(as,bs)s - -5 12 T(hepisps)s Uy > Tt pa-+1) Fshk(ag,bi)s
{3, M (hti,1)s Vs Yhti,2) Fshk(as,bi) - - -0 835 Uhtinas)s Vi s Y(hiyas +1) Fshk(as,bi)»

(L2 (htipy+1) Y(ntings +1) Ysh(ag b))

Soit (u,v) un mot de P représenté par (@, ) avec n le nonce en queue de @,
et m le nonce en queue de T. Pour concaténer le couple (u;, v;) a la suite du mot
(u,v) et obtenir une représentation du mot (uu;, vv;) de P, il faudra fournir a
b; le message {1,7, M }ehk(a,;,b,)- L'agent b; construira alors une représentation
(i, v;) de (u;,v;) telle que le nonce en téte de u; soit n, et celui en téte de v;
soit m.

Une fois que I'agent b; a concaténé a la suite de la représentation du mot
(u,v) de P la représentation du couple (u;,v;), il émet le message

{1, 0 (hi 1) Mhtisqi+1) Fshk(as,bi)»

OU N 44,p,+1) €st le nonce en queue de u; et mj, 14 4,41 le nonce en queue de v;.
Ainsi, si pour construire une solution de P il faut concaténer la représentation
(@, 7;) d'un couple (u;,v;) € P alasuite de la représentation du mot (uu;, vv;),
le couple de nonces en queue de (uu;,vv;) nécessaire sera disponible.

La encore les actions de I’agent a; ne sont spécifiées que pour que H% ad-
mette une exécution honnéte, i.e. que ory;, soit défini.

A ce stade, nous sommes capables de construire une représentation de
chaque mot de P. Le reste du protocole IIp est consacré a vérifier si un mot
de P donné est une solution de P.

La vérification : le sous-protocole Hg+1@ﬂ7};+2. Vérifier si la représen-
tation d’un mot (u,v) de P est une solution, consiste & vérifier si les lettres de
u et de v correspondent deux & deux. La vérification se fait en lisant u et v de
la droite vers la gauche. Pour concaténer un couple (u;,v;) & la suite d’un mot
(u,v), il fallait pouvoir construire une représentation (u,v) du mot (u,v) de
P considéré, ainsi que le message {1,712, M }shr(a,,p,) OU 7 est le nonce en queue
de la représentation de u construite, et m celui en queue de la représentation
de v construite. Maintenant, pour vérifier qu’un mot (u,v) est une présolution
de P il faudra pouvoir construire une représentation (@, ) de (u,v) considéré,
ainsi que le message {0, 72, M }shi(a,3), POUr certains agents o, 3 € A, ot n est le
nonce en queue de la représentation u, et m celui en queue de la représentation
.

H;é“ code le passage a la phase de vérification. D’aprés la discussion menée a
I'instant, une fois la représentation du mot de P visé construite, il faut véri-
fier que les deux mots le constituant sont identiques. Formellement, dans notre
modeéle, H;;H correspond a la séquence d’envois-réceptions suivante :
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IS = [ snd(ant1, brt, {1,1(21+41,0)> M(2h+1,0) Yshk(ans1,bn11))i
rev(bngt, antt, {1, T(2n41,0)s Y(2h+1,0) Fshk(ans1,bnsa))}
snd(bn i1, an11, {0, %(2041,0)5 Y(2h+1,0) Fshk(ansrbnsr))
rev(anst, bart, {0, 12(2h+1,0)5 M(2h+1,0) Yshk(ansrbnit))]

Ainsi défini le sous-protocole Hf}fl, nous avons bien que si le message
{1,7, M} shi(ani1,bnsq) €St fourni a Pagent by, avec n le nonce en queue de
la représentation de u construite, et m celui en queue de la représentation de
v construite, alors celui-ci lance le processus de vérification en retournant le
message nécessaire {0,717, M fshk(ap1,bni1)-

Reprenons notre mot (ced, cddedd) de P#™P. Nous avons déja vu que le mot
(ced, eddedd) est une présolution de P#™P. D’apres la description informelle du
processus de vérification faite ci-dessus, il faut pouvoir construire le message
{0, v4, 17} sh(a, ) Pour cela, il faudra ouvrir une session du role ry, ,, = 73, in-
carné par (3 et fournir & ce dernier le message {1, V4, fi7 }shk(a,5) QUE NOUS avons
obtenu lors de la concaténation de (cd, cdd) a la suite de (¢, cdd). L'agent 8
construira alors le message {0, 4, fi7 }shk(a,3) voulu.

A présent il faut vérifier une & une les lettres de la présolution de P
construite. C’est le sous-protocole H;L;rz qui s’en charge. Formellement, dans
notre modéle, H;?'Q correspond a la séquence d’envois-réceptions suivante :

5P = [ snd(ant2,bayz, {0, n(anta,1), M2n+2,1) Fshk(ano,bnra)s
{27 N (2h+2,2)5 T (2n+2,0)» n(2h+2,1)}shk(a;L+2,b;L+2)7
{3, M (2n42,2)5 T(21+2,0), M (2h+2,1) Yshk(anso.bnss));
rev(bna2, ant2, {0, %(2n42,1) Y2ht2,1) Fshk(aniz,bnio)s
{2, % (2n42,2)5 T(2h+2,0)5 T(2h+2,1) Fshk(anso.bnr2)>
{3, Y2n42.2), T(2h+2,0)> Y(2h+2,1) Yshk(ansz,bnia) )
snd(bni2, ant2, {0, Z(2n42,2)s Y(2h+2,2) Fshk(ansa.bniz)>
35(2h+2,0));
rev(ant2, batz, {0, M (2n12,2)s M(2h+2,2) Fshk(an2,bnrz)s
n(2h+2,0))]

Soit (u,v) une présolution de P de représentation (@,v). Imaginons que
{2,7, F, M} shk(an2,bns0) SOIt le dernier maillon de la représentation , et que
{2,705, M/ Yshi(aniz,bnss) S0it le dernier maillon de la représentation v, avec
fex, ie.u=ufet v =1 pour certains v',v" € ¥*. Donc (uv/,v") aussi
est une présolution de P. A partir de la représentation (@,v) il est trivial
de construire une représentation de (u’,v’). Néanmoins il manque le message
0,7, 7' Yshk(ap 1 2,bns0)- En fournissant a by, o les maillons {2, 7, f, m }shk(ap2,bn40)
et {3,7/,§,M }shk(anyo.bnis) €0 queue de la représentation (u,v), ainsi que le
message {0, m, m/}shk(ah+2,bh+2)a bpyo retourne, aprés avoir vérifié que les deux
lettres correspondent (f = f), le message {0, 7, 7' }shi(an;2,bps5) MANQUanNt pour
continuer la vérification du mot (u,v). Ainsi, il est possible & partir d’une repré-
sentation d’'un mot de P de vérifier deux & deux les lettres de sa représentation
de la droite vers la gauche.
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En effet, si nous ouvrons une session du role Ty =71y, €t fournissons a
’ h+2 4
l’agel 1t ﬁ les messages

{0, v4, 17 }shk(ar,)
{2; V3, da V4}shk(a,ﬂ)’ et
{3, 165 d, 117 }shi(a,B)

a notre disposition, celui-ci vérifiera que les deux lettres correspondent, et nous
répondra par le message {0, V3, 146 fshk(a,3) QUi NOUS manquait et nous permet-
tra de continuer notre processus de vérification.

Supposons maintenant que P admette une solution (u,v). D’aprés notre
codage, il devrait étre possible (c’est le cas comme nous le prouverons for-
mellement & la section 4.4) de construire une représentation de (u,v) puis de
vérifier de la droite vers la gauche les lettres de (u,v) deux a deux. De plus,
si cette représentation & été construite en commencant avec le protocole HO7>
d’initialisation, alors elle est liée & une instance v du secret n en ce sens qu’il
existe quatre nonces vy, v1, po et w1 tels que vq soit le nonce en téte de la
représentation de u, p1 soit le nonce en téte de la représentation de v, et que
le secret apparaisse dans le message {2, 10, V, V1 }shk(ap.s,bnso) 2i0SI que dans le
message {3, 110, V; 141 fshk(ans2,bn12)- 11 SeTa alors possible de construire le message
{0, v, m}shk(aH%bHQ), a l’aide d’une session du role ry, . Finalement en four-
nissant a by, o les messages {2, V0, U, V1 fshk(an 2,bns2)5 135 K05 Vs 1 Fshk(an2,bnsz)s
et {0, V1, 11 Fshk(apyo,bn12), CE dernier révélera le secret.

Maintenant que nous avons présenté le protocole associé a P, il nous reste a
énoncer la propriété associée a cette méme instance. La propriété ¢p que nous
considérons est la suivante :

VZa0-V2bg- -+ - V2ay40-V2by 0 V2n.
O(Secret(zag, 2bgs - - + s Zansos Zopsar 2n)) N N (NC(za; ANC(24,)))
bp = 0<i<h+2
=

—learn(zy,).

Comme nous ’avons vu au chapitre 3, cette formule spécifie que toute instance
honnéte de n doit restée secréte de Uintrus, i.e. n est spécifié comme étant le
secret du protocole Ilp.

Exemple 4.3.1. En appliquant le codage ci-dessus a linstance P™P du pro-
bleme de correspondance de Post définie a l’exemple 4.1.2, nous obtenons le
protocole I peme décrit auz figures 4.2 et J.3. Cette séquence d’événements est
bien un protocole au sens de la définition 2.4.2, et admet bien une exécution
honnéte (Onipeme = {(i,5) = N g), Yij) = M) | 155 € N} est bien définie).

4.3.2 Equivalence entre P et (Ilp, 0, ¢p)

L’indécidabilité du probléme de la vérification, dans le cadre de messages
de taille bornée, repose sur I’équivalence suivante.
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Vers un codage plus réaliste
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ECIDABILITE DU PROBLEME DE LA VERIFICATION

INDE

4.

CONCATENATION DU COUPLE (cd, cdd) € P&™P

snd(az, ba,
rev(bz, az,

m:QQuwu az,

rev(bz, az,

{1, n0a,1)s Ma1) Fshk(an,b2) )}

r“ T(4,1)5Y4,1) T:_AS,EV );

{2, T(4,1), €, 11(4,2) Fshk(as,ba)» 125 (4,25 ds T0(4,3) Fshk(az,ba) s (cd, cdd)
{3, Y(a,1)5 € M(4,2) Fshk(az,b2)s 13, M(4,2), &, M (4,3) Fshk(az,b2)» 135 T(4,3) > &> M(4,4) Fshk(az,b2)>

{1, 74,3) M(4,4) Fshk(az,b2) )

{2,104,1), ¢, T(4,2) Fshk(an,ba)> 12, T(4,2), &5 T0(4,3) Yshk(az,ba) s

{3,m(4,1)5 ¢, Y(4,2) Fshk(as,ba)> 13 Y(a,2)» &y Y(a,3) Fshk(ar,b1)7 135 Y(4,3) > &> Y(4,4) Fshk(az,ba)>

{1, (4,3), Y(a,4) Fshk(az,b2));

PASSAGE A LA PHASE DE VERIFICATION

mjn_mm\w: @m:
rev(bs, as,
m:QQuw: as,

rev(as, bs,

VERIFICATION
snd AQ» s @» 5
rcv(ba, aq,

snd (b4, aa,

rev(aa, ba,

{1,1(5,0), M(5,0) }shk(az,b3));
{1, (5,09, Y(5,0) }shk(asz,b3) )5
{0, 2(5,0)5 ¥(5,0) Yshk(as bs) )

{0,1(5,0), M(5,0) shk(az,b3));

{0, n(6.1), M (6.1) Fshk(as ba)» £25 16.2), T1(6.0) T(6.1) Fshk(aa.ba)> {3, 712(6.2)5 1(6.0), M2(6.1) Fshk(as ba) )3

{0, 2(6,2); Y(6,1) Fshk(aa,ba)s 125 T(6,2)1 T(6,0) T(6,1) Fshk(as,ba)s 131 Y(6,2) > L(6,0)> Y(6,1) Fshk(aa,ba))}

,ﬁoq T(6,2)) SPBT

aa,ovvw

{0, 6.2, ms.2) }5

:Am,ovv g

F1G. 4.3: Protocole IIpems associé a l'instance P™P d’apreés le codage proposé a la section 4.3 (2)
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Vers un codage plus réaliste

Théoréme 4.3.2. Soient ¥ un alphabet, P une instance du probléme de cor-
respondance de Post sur ¥, ainsi que le protocole Ilp et la formule ¢p associés
a P d’aprés le codage présenté a la section 4.5.1.

P admet une solution si et seulement si il existe une exécution valide
exec de Ilp au regard d’une connaissance initiale de l'intrus vide
telle que (exec, ) = —op, et telle que pour tout m € St(exec), |m| <
B(IIp).

Rappelons que B() avait été définie au chapitre 2 (voir définition 2.4.3)
comme étant la fonction qui retourne la taille du protocole passé en argument.

La preuve de ce théoréme repose sur trois résultats intermédiaires. Nous les
énoncons ici afin de pouvoir procéder a la démonstration du théoréme au plus
vite. Nous remettons leur preuve a la section 4.4.

Formalisons avant tout la notion de représentation de mot de P et de pré-
solution de P qui s’est dessinée au cours de notre description du protocole
IIp.

Définition 4.3.3. Soient X un alphabet, P une instance du probléme de cor-
respondance de Post sur X, et Ilp et ¢pp le protocole et la formule associés a
P d’apres le codage présenté & la section 4.5.1. Soient aussi exec = [eq;. .. ;eq]
une exécution valide de Ilp, au regard d’une connaissance initiale de l'intrus
vide, et (u,v) un couple de mot sur X, tels que v = f;, ... i, et v ="F; ...f;,.
Nous dirons que (u,v) admet dans exec une représentation de type mot de P
(respectivement de type présolution de P) si

— il existe 2(h + 3) agents honnétes ag, Bo, - - ., 2, Bni2 € (AN {€}),

— il existe un entier k € [{],

— il existe p+q+5 nonces distincts v, Vo, V1, ..., Vpt1, Hos 115 - - - s g1 €N
tels que

— ey, = Secret(ag, Bo, - - - s Aht2, Bhta, V),

- K(exec) UN( ) - {T7 Vp+1=:uq+1}shk(ao,ﬁo)f
K(exec) UN(IT) = {2, 10, v, V1 shk(a.50) €
K(exec) (H) - {Sa Ho, Vs /’Ll}Shk(ao,ﬂo)’
~ K(exec) UN(ID) = {2, 15, i, Vj 11 Fshk(ao,30) POUr tout j € [p] et
K(exec) UN(ID) {3, pi, §;5 Hit1 Fshk(ao,50) POur tout i € [q].
ou T =1 (respectivement T =0).

Le premier résultat dont nous avons besoin stipule qu’aucune exécution
valide de IIp ne révéle a l'intrus de clés long-terme qu’il ne connaitrait pas
initialement.

Lemme 4.3.4. Soient ¥ un alphabet, P une instance du probléme de corres-
pondance de Post sur X, et Ilp et ¢p le protocole et la formule associés a P
d’apres le codage présenté a la section 4.5.1. Soient aussi exec une exécution
valide de Ilp, au regard d’une connaissance initiale de l'intrus vide, et deux
entités honnétes o, 8 € (AN {e}).

K(exec) UN(IT) ¥ shk(a, B).

Nous aurons aussi besoin du résultat suivant selon lequel si IIp viole ¢p,
alors II» admet une exécution valide qui viole ¢p, au regard d’une connaissance
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initiale de l'intrus vide, en n’impliquant que des messages de tailles bornée, et
qui plus est en n’impliquant que des sessions honnétes.

Proposition 4.3.5. Soient X un alphabet, P une instance du probleme de
correspondance de Post sur X, et Ilp et ¢p le protocole et la formule associés a
P d’apres le codage présenté a la section 4.3.1. Si llp wviole la propriété ¢p au
regard d’une connaissance initiale de Uintrus vide, i.e. (Ilp,0) E —¢p, alors
il existe deuz agents honnétes «, 3 € (A~ {€}) et une exécution exec de Ilp,
valide au regard d’une connaissance initiale de l’intrus vide, qui viole ¢p et
telle que
— pour tout i € [€] et pour toutn, 0 <n < h+2

r; € {rbn,ran} A initagts(sid;) = (ao, Bos - - -y Qht2, Brt2)
=

{an, By} = {a, B}
— pour tout message m € Est(exec), m est de la forme
{T, v, t}shk(ap) 0w {T", 0., Whehk(a,p) ou encore {T', v, X, ti}shk(a,8)
ou T e{0,1}, T €{2,3},fe X, et \,p,v €N

D’aprés cette proposition et pour une connaissance initiale de I'intrus vide,
nous pouvons donc nous restreindre a ’ensemble des exécutions dénoté E%”d
et défini comme suit.

)

Définition 4.3.6 (572“"). Soient 3 un alphabet, P une instance du probléeme
de correspondance de Post sur 3, et Illp et ¢p le protocole et la formule as-
sociés a P d’aprés le codage présenté a la section 4.5.1. Soient aussi sc =
(interlvg, initagts) un scénario de Ilp avec interlvg = [(r1, sidy);. . .; (e, sidy)],
et une substitution close o tels que exec = tro soit une exécution valide de
IIp, au regard d’une connaissance initiale de 'intrus vide, ot tr est la trace
symbolique associée a Ilp. exec € 571’,”‘1 st et seulement si

— 4l existe deux entités honnétes o, f € (AN {e}) telles que pour tout i € [€]

et pour toutn, 0 <n < h+2

T € {’I"(,n,Tan} A initagts(sid;) = («o, Bos - - -y @ht2, Brt2)
=

{an, By} = {a, B}
— pour tout message m € Est(exec), m est de la forme
{Ta v, M}Shk(a,ﬁ) ou {T/a v, f7 M}shk(a,[‘}) ou encore {T/a v, >\a u}shk(a,ﬂ)

o0 T e{0,1}, T € {2,3}, f€ S, et A\, u,v € N.

Le dernier résultat dont nous aurons besoin afin de procéder a la preuve du
théoréme 4.3.2 est énoncé ci-aprés, et établit que pour toute présolution de P il
existe une exécution valide de Il dans laquelle elle admet une représentation
de type présolution ; et réciproquement.
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Proposition 4.3.7. Soient ¥ un alphabet, P une instance du probléme de
correspondance de Post sur 3, et Ilp et ¢p le protocole et la formule associés
a P d’apres le codage présenté a la section 4.53.1. Soit aussi (u,v) un couple de
mots sur X, i.e. u,v € X*.

(u,v) est une présolution de P si et seulement si il existe une exé-
cution exec € EXM telle que (u,v) admette dans exec une représen-
tation de type présolution de P.

Preuve du théoréme 4.3.2 Nous avons désormais tous les ingrédients né-
cessaires pour mener & bien notre preuve du théoréme 4.3.2.

Démonstration. Soient P = {(u;, v;) }ie[n] Pour un certain o € N* une instance
du probléme de correspondance de Post, et IIp le protocole et ¢p la formule
associés & P d’aprés le codage présenté a la section 4.3.1

(=) Supposons que P admette une solution. Alors par définition (e,e) est une
présolution de P. D’aprés la proposition 4.3.7 nous savons qu’il existe un scé-
nario sc de ITp ainsi qu’une substitution o, tels que exec = tro = [e1;...;¢ef] €
Eg‘d, ou tr est la trace symbolique associée a sc, et tels que (g,¢) admette une
représentation de type présolution de P dans exec, i.e.

— il existe k € [¢],

— il existe 2(h + 3) entités honnétes ag, By, . .., @pt2, Brte € (AN {€}), et

— il existe 5 nonces distincts v, vg, vy, po, 1 €N
tels que

— ex = Secret(a, Bo, - - - Ant2, Bht2, V)

— K(exec) U M(H) = {0, 21, :ul}shk(aoﬁo)7

— K(exec) UN(IT) F {2, 10, , 1 Fshk(ao,B)» €F

K(exec) @] ./\/e(H) H {3, Mo, V, Ml}shk(ao,ﬁo)-

Soit s¢’ = (interlvg, initagts), avec interlvg = [(ry,.,, sid); (b, ., sid)] o sid est
un identificateur de session n’apparaissant pas déja dans sc, et initagts(sid) =
(a0, 305 -+ » Ay 95 B 1o) quelconque mais avec aj,_ o, = ag et 3, 5, = fo. La
trace symbolique associée a sc @ sc’ est

r_ sid sid
tr' =tr @[ rev(B, 0, {0, L(2h+2,1) y(2h+2,1)}5hk(0¢0,50)7
sid sid sid
{2, T(2h+2,2)7 T(2n+2,0) m(2h+2,1)}5hk(0¢0,50)7
sid sid sid .
{3, Y(2h+2,2) T(2n+2,0) y(2h+2,1)}5hk(0¢0»50))’
sid sid
snd(fo, a0, {0, L(2h+2,2) y(2h+2,2)}shk(ao,ﬁo)7
sid
$(2h+2,0))]
N .sid sid sid sid sid : S
OUZ(5) 12,00 Laht2,1)r T(aht2,2): Y(2nt2,1): et Ysht2,2) sont des variables fraiches,
i.e. n’apparaissant pas dans tr. Il est aisé de voir que pour
o =

sid sid sid sid sid
{x(2h+2,0) =V Toht21) TV Tant2,2) T Y0 Y(ant2,1) T L Yopp22) T Ho},

exec’ = tr'co’ est une exécution dans EX' et que (exec’, () = —¢p. En effet, le
secret v passe en clair sur le réseau.
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(<) Supposons que IIp viole la propriété ¢p. Nous savons alors d’aprés la

proposition 4.3.5 qu’il existe sc = [(r1, sidy);. . .; (r¢, side)] un scénario de Ilp
ainsi qu’une substitution o tels que exec = tro = [e1;...;¢e(] € Sg‘d ol tr est

la trace symbolique associée a sc, et tels que (exec, 0) = —op, i.c.

— il existe k € [{]

— il existe 2(h + 3) entités honnétes ag, 8o, - - - , Aht2, Ont2 € (AN {e}), et

— il existe un nonce v,
tels que

— e = Secret(ao, Bo, -y Qht2, Bhta, V), et

— K(exec) UNT(e) - v.
Or par définition de 6’7[’3”‘1, toutes les sessions de sc sont honnétes, et qui plus
est pour tout i € [{], si r; € {rq,,, } pour un certain 7, 0 < n < h+2 et
initagts(sid;) = (g, 5y, Q19 B 10), alors {a;, B} = {ao, Bo}. De plus,
nous savons d’apreés le lemme 4.3.4 que K(exec) U N (IT) I/ shk(ayg, Bp). Donc,
le seul moyen que le secret v soit dévoilé, i.e. K(exec) UN (IT) F v, c’est qu’il
passe en clair sur le réseau. Par construction de ITp nous savons alors que

— il existe un entier k; € [{],

— il existe 2 nonces vy, Lo
tels que 74, =1, ,, et donc que ey, = snd(8y, ap, t1) avec

t, = {O,V07M0}shk(ao,ﬁo)
14

ol 1y et g sont deux nonces (ceci tient du fait que exec € Sgnd). Mais toujours
par construction de 7y, , nous savons qu'il existe ky € [k1 — 1], et deux nonces
Vi, p tels que rg, = 1k, , sidy, = sidy,, et er, = rcv(By, o, ta) avec

to = {0, v, Ml}shk(aoﬂo)’
{2, Vo, V, V1 }shk(ozoﬁo)7
{3, po, v, 11 }shk(ao,ﬁo)

De plus comme exec est une exécution valide de IIp, il est nécessaire que
K(execk—1) UN(II) b t5. En récapitulant donc tout ce que nous venons de
dire nous avons donc que

- K(exec) U NG(H) (o {0, V1, U1 }shk(ao,ﬁo)

— K(exec) UN(TT) - {2,v0,v, Vl}shk(a07ﬁo)a et

K(exec) U NE (H) F {3, Mo, Vs U1 }Shk(aoﬂo)'
Mais par définition (voir définition 4.3.3), cela signifie que (¢,¢) admet une
représentation de type présolution dans exec. Or, d’apreés la proposition 4.3.7
cela implique que (g, ¢) est une présolution de P, et donc par définition que P
admet une solution.

Pour conclure quant a la tailles des messages impliqués dans cette exé-
cution exec, il suffit de noter que exec étant dans 5%“", pour toute variable
x € V(tr) o(z) € N UZX). Nous avons donc bien que pour tout message
m € St(exec), |m| < B(Ilp). O

Ayant a présent prouvé I’équivalence énoncée au théoréme 4.3.2, nous pou-
vons faire appel a I'indécidabilité du probléme de correspondance de Post (voir
théoréme 4.1.4) et conclure que méme dans le cadre de messages de taille bornée
le probléme de la vérification des protocoles de sécurité est indécidable.
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4.4 Preuves des résultats intermédiaires

Comme nous 'annoncions, cette section est dédiée & la preuve formelle
des résultats intermédiaires sur lesquels repose notre preuve d’indécidabilité
présentée ci-dessus.

Le premier résultat dont nous avons besoin stipule qu’aucune exécution
valide de IIp ne révéle a l'intrus de clés long-terme qu’il ne connaitrait pas
initialement.

Lemme 4.3.4. Soient ¥ un alphabet, P une instance du probléme de corres-
pondance de Post sur 3, et Ilp et ¢p le protocole et la formule associés a P
d’apreés le codage présenté a la section 4.5.1. Soient aussi exec une exécution
valide de Ilp, au regard d’une connaissance initiale de l’intrus vide, et deux
entités honnétes o, 8 € (AN {e}).

K(exec) UN (II) t shk(c, 3).

Démonstration. Par construction, IIp vérifie bien I’hypothése sur 'introduction
des variables en position de plaintext du lemme 2.6.10. D’o1,

Plaintext(exec) C (Plaintext(tr) UN(IT) UC U K,).

Considérons deux entités o, 3 € P, et supposons que K(exec) U N (IT) +
shk(a, ). En faisant appel au lemme 2.5.6 nous déduisons alors que shk(a, 3) =
Plaintext(shk(c, 8)) C (Plaintext(exec) U C U N (1)), et donc que shk(w, 3) C
(Plaintext(tr) UN(IT) UC U K.). Or, par construction de IIp, nous savons que
shk(a, 8) ¢ Plaintext(Ilp) et donc shk(c, 3) & Plaintext(tr). De plus, par défi-
nition de 'ensemble des constantes shk(a, ) € C. De méme, par définition de
I’ensemble de nonces engendré par U'intrus, shk(a, 8) € N (IT). Ce qui implique
nécessairement que shk(a, 3) € K. Finalement, nous pouvons conclure par dé-
finition de K. que soit a = ¢, ou bien 8 = ¢, i.e. K(exec) UN,(II)  shk(c, 3) =
(a = eV 3 =¢). Ce qui est équivalent par contraposée a ce que nous cherchions
initialement & montrer, & savoir que si « et 3 sont honnétes (i.e. # ¢), alors

K(exec) U N (II) t shk(a, 3). O

4.4.1 Preuve de la proposition 4.3.5

Afin d’établir qu’il est en effet possible de se restreindre, dans le but de
trouver une attaque, a ’ensemble des exécutions 5%”‘1, il nous faut d’abord
montrer un résultat intermédiaire. Intuitivement, le lemme suivant stipule que
si au cours d’un exécution l'intrus peut construire un messages chiffré avec la
clé symétrique de deux agents honnétes, alors un de ces agents a antérieurement
envoyé ce message.

Lemme 4.4.1. Soient ¥ un alphabet, P une instance du probléme de corres-
pondance de Post sur X, et Ilp et ¢p le protocole et la formule associés a P
d’apres le codage présenté a la section 4.3.1. Soit aussi, exec = [e1;...;eq] une
exécution valide de Ilp, au regard d’une connaissance initiale de l’intrus vide.
Pour tous agents honnétes o, 3 € (AN {e}), et pour tout message m € M, si
K(exec) UN(IT) - {m}shk(a,g), alors
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~ {M}snk(a,p) est de la forme

{Ta v, ﬂ}shk(a,ﬁ) ou {T/; v, fv N}shk((x,ﬁ) ou encore {T/a v, >‘a ;u'}shk(oz,ﬁ)

ou T e{0,1}, 7" €{2,3},fe X}, et A, u,v €N, et

— pour tout message m' € (St({m}shk(a,3)~C)) tel que K(exec)UN(II) - m/,
il existe un entier i € [€]], un entier n € N*, un entier j € [n], ainsi que
n messages my, ..., my € M tels que (e; = snd(a, 8, mq,...,my) ou
e; =snd(B,a,mq,...,my)) et m;j =m’.

Démonstration. Soient ¥ = {fi,...,f,} un alphabet, P = {(u;, v;) }icn) une
instance du probléme de correspondance de Post sur ¥ pour un certain h, et
ITp et ¢p le protocole et la formule associés a P d’aprés le codage présenté a
la section 4.3.1. D’aprés ce codage, nous avons C(Ilp) = {0,1,2,3,f1,...,f},
A(Ilp) ={a;,b; | 0 <i < (h+2)}, et Roles(Ilp) = {rq,,m, | 0 < i < (h+2)}.

Soit exec = [ey;. . . ; e¢] une exécution valide de IIp, au regard d’une connais-
sance initiale de 'intrus vide. Soit le scénario sc = (interlvg, initagts) de Ilp,
avec interlvg = [(r1, sidy);...; (¢, sidg)], et o une substitution close, tels que

V(tr) C dom(o) et exec = tro, ol tr est la trace symbolique associée a sc.
Nous procédons par induction sur la longueur ¢ de exec.

Cas de base : £ = 0. Dans ce cas, K(exec) = ) et donc pour tout message m € M
et pour touts agents honnétes o, 3 € (A {e}), K(exec) UN(IT) I {m}sh(a,3)-
Nous pouvons donc conclure immeédiatement.

Cas inductif : £ > 1. Si ey est une réception ou un status event, alors K(execy) =
K(execy—_1). Nous pouvons donc conclure par hypothése d’induction. Supposons
maintenant que ey est une émission, i.e. e, = snd(7,d,t). Soient deux agents
honnétes a, 5 € (A~ {€}) et un message m € M tels que K(exec) U N (T) -
{m}shk(m 3)- Nous distinguerons plusieurs cas en fonction du role r, incarné par
la session sidy, mais avant d’aller plus loin, notons que de K(exec) U N, (II) /
shk(a, 3) (lemme 4.3.4) nous déduisons que la derniére régle appliquée dans
la dérivation de K(exec) U N (IT) F {m}shk(a,3) est soit 'axiome soit une régle
de décomposition. Nous concluons donc en faisant appel au lemme 2.5.5 que

{m}ehk(a,p) € St(K(exec)).

Cas ry = rq,. Ce cas ne peut pas survenir car aucune émission n’est spécifiée
dans le corps de rq,.
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Cas rg = rp,. t est alors de la forme :

t={2,K(1,0), Ky K(1,1) Fshk(7,6) 135 A(1,0)5 B A(1,1) Fshk(7,0)
{2, 51,105 UE, K(1,2) Fhk(2,8) -+ 420 K(Lp1)s UET K1y 1) Fohk(,8)
{3, A1,1), 91, A1,2) Fshk(7,0) - - » 135 Ag0)> V15 A(1q1 1) Fshk(.6)5
{1 £ (1p1+1), At +1) Fshk(3.6)

{2, K(1,0)5 55 K1) Fshk(r,6)5 35 A(,0)5 5 A1) Fshi(,6)

{2, K h,1) s B 2) bshk(2,8) s -5 {25 Bhpn) s UR" s Bi(hpn+1) Fshk(4.8):
{3, A\h,1)5 Vs A2 Fhk(7,8) - -5 13 Athan)s VR Alhan+1) Fshk(3,6)
{1, K (hpn+1)) Ahian-+1) Fshk(v,6)

Ol K, K(j;,j) €6 A¢j,,j,) sont des nonces frais pour tout ji, ja € N.
Si {m}snk(a,p) € St(t), alors

{1, K1 ps, +1)5 AGas, +1) Yshk(,s) - J1 € [A]

ou
{M}ehk(a,p) = {27K(j1,j2)7u;’?7 K(j1,jat1) Yshk(v,0)  J1 € [R], 0 < ja < pj,
ou encore

{3, X (12)» V22, Aot ) by 1 € [R], 0 < ja < g5,

Donc {m}snk(a,) est bien d’une des formes spécifiées. De plus, et toujours dit
au fait que K(exec) U N (II) i/ shk(a, 3), le seul sous- terme m’ de {m}k(a,g)
non dans C que I'intrus puisse dérivé est m’ = {m}shk(a,3) lui-méme. Le second
point est donc vérifié aussi.

Si {Mm}shk(a,8) & St(t), alors les nonces apparaissant dans ¢ étant tous frais, et
sachant que K(exec) U N (1) / shk(c, 3) nous avons nécessairement que

K(exec,—1) UN(ID) F {m}shi(a,p)
et que
vm' € (St({m}sh(a,z))NC). K(exec,)UN(IT) F m’ = K(exec,_1)UN(II) - m'.

Nous pouvons donc dans ce cas conclure par hypothése d’induction.

Cas ry = Tq, POUT un 1 € [h]. Ce cas est analogue au cas r; = 1,. Pour cette
raison nous ne le détaillons pas ici.

Cas r¢ = 1y, pour un n € [h]. t est alors de la forme :

t= {2t Uy, K(han,2) Fsk(2,8)s - - s {20 B(htnpy ) Un' s B(hetn,py+1) Fshk(,6)
{3, 2,00y Ahn,2) Fshk,6) - -+ {35 Alhtmgn ) U0 At +1) Fshk(,6)
{1, B(hanpy+1)s Mhtn,gn+1) Fshk(7.8)
Ol Kp+n,j €6 Aptn,; sont des nonces frais pour tout j € N, et ¢1,t € 7. exec

étant une exécution valide de IIp au regard d’une connaissance initiale de I’in-
trus vide, nous savons qu’il existe k € [(—1] tel que ex = rev(d,v, {1, %1, 2 }shk(,5))

67
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et que K(execr_1) UN(IT) F {1, %1, 22} shr(y,0)-

Supposons dans un premier temps que les agents v et § sont honnétes, i.e. € ¢
{7, d}. Nous pouvons alors conclure par hypothése d’induction sur {1, 21, t2 }shk(+,5)
que 1 et o sont des nonces. Si {m}shk(a,3) € St(t), alors

{2,t1, U3, K(hgn,2) Fshk(r.0)
ou
{3,t2, 0}, X(htn,2) Yshk(r,9)
ou
{m}snka.8) = § AL Klhtnpnt1)s Mhtmay+1) Fshk(1,6)
ou
{2, B(htn,g)s Whs Bt j41) dshk(r0) 3 € [pn]
ou encore

{3, Ahtng)s Vs A 1) Yshk(r,0) - J € [l

Dans tous ces cas {m}shk(a,3) est d'une des formes spécifiées. Soit un message
m' € (St({{m}snk(a,p) ~ C) N C). Les K(hty,j) €t Anin,; (avec 2 < j) étant
frais et K(exec) U N (IT) I shk(a, 3) les seuls cas pouvant survenir sont m’ =
{M}shk(a,8), M = t1 oum’ = ty. Si m' = {M}sr(a,p) nous pouvons conclure
immédiatement quant au second point. Si m’ = ¢, sachant que K(exec) U
N(IT) tf shk(a, B) et que K(j4y,2) est frais, nous concluons que K(execy_1) U
N (II) - t1, mais alors en faisant appel au fait déja établi que K(exec,_1) U
Ne(I) + {1,t1,%2}shk(y,5) Dous concluons quant au second point en faisant
appel a notre hypothése d’induction. Le cas m’ = ty étant analogue au cas
m’ = t; nous ne le détaillons pas ici.

Si {m}snr(a,p) & St(t), ayant supposé que 7 et § sont honnétes et sachant que
K(exec) UN (II) I/ shk(a, B) et que les k; et Aj (pour 2 < j) sont frais, alors il
est nécessaire que

K(exng_l) U ./\/;(H) - {m}shk(aﬁ)

et que
vm' € (St({m}shk(a,p))NC). K(exec,)UN(IT) - m’ = K(exec,_1)UN(II) - m/.

Nous pouvons donc dans ce cas conclure par hypothése d’induction.
Supposons a présent que v ou ¢ est malhonnéte, i.e. € € {v,6}. Alors nous
déduisons que {m}shk(a,3) € St(K(execy—1) U {t1,t2}). De plus, sachant que
K(exec) UN(II) I/ shk(a, B) et dii au fait que les k; et les A; (pour 2 < j) sont
frais, nous déduisons que pour tout m’ € (St({m}sh(a,3))), si K(exec) UN(IT)
m/, alors K(execy—1) U {t1,t2} UN(II) = m/. Or, le fait K(exec—1) UN(II)
{1, %1, t2}shk(y,0) déja établi nous autorise a conclure que K(exec,_1)UN(II) F ¢;
(pour i € {1,2}). En faisant appel au lemme 2.5.4 d’élimination des coupures
nous en arrivons donc aux conclusions suivantes :

K(exec,—1) UN(ID) F {m}shi(a,8),
et

Vm' € St({m}snk(a,8)  C). K(exec) UN(IT) = m' = K(exec,—1) UN(II) - m/'.
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Nous pouvons donc pour conclure faire appel & notre lemme d’induction.

Cas r¢ = 1q,,,. Ce cas est analogue au cas r; = 1,. Pour cette raison nous ne
le détaillons pas ici.

Cas ry =1y, - t est alors de la forme

t ={0,t1, %2} shk(r,9)-

exec étant une exécution valide de IIp au regard d’une connaissance initiale
de lintrus vide, nous savons qu’il existe un entier k € [¢ — 1] tel que e =
rev(9, v, {1, 1, t2 }shk(y,5)) €t que K(execk—1) UN(IT) F {1, 21, t2 }shk(v,0)-
Supposons dans un premier temps que les agents v et § sont honnétes, i.e.
e € {~,d}. Nous pouvons alors conclure par hypothése d’induction que t; et 5
sont des nonces.

Si {m}shk(a,p) € St(t), alors {m}eh(a,3) = t et est donc d’une des formes
spécifiées. Soit m’ € (St({m}shk(a,p)~C)), alors m’ € {{m}sh(a,p) FUSt({t1,12)).
Si m’ = {M}sk(a,p), alors nous concluons immédiatement quant au second
point. Si par contre m’ € St((t1,t2)), alors étant donné que K(exec) U N, (II) t/
shk(a, B) il est nécessaire que K(execy_1) U N (IT) F m’. Mais alors, du fait
que K(execy_1) UN(IT) {0, 1,2 }shk(~,5), nous pouvons faire appelle a notre
hypothése d’induction et conclure.

Si {m}shk(a,8) & St(t), alors {m}si(a,3) € St(K(exec,—1)) et nous pouvons donc
conclure par hypothése d’induction quant a la forme de {m}s(a,z). De plus,
de {m}shk(a,p) & St(t) découle que

K(execo—1) UN(II) = {m}sn(a,0)
et
vm' € St({m}sn(a,p) ~C). K(exec) UN(IT) - m' = K(execs—1) UN(II) - m/.

Nous pouvons donc pour conclure faire appel a notre lemme d’induction.
Supposons & présent que 7y ou ¢ est malhonnéte, i.e. ¢ € {v,d}. Alors nous
déduisons que {m}sh(a,3) € St(K(execy—1)U{t1,t2}), et que de plus, pour tout
m' € (St({m}ek(a,p)) NC), si K(exec) UN(IT) - m/, alors K(exec,—1)U{t1,t2}U
Nc(II) Em!. Or, le fait K(execo—1) UN(IT) F {1,t1,t2 }shk(y,5) déja établi nous
autorise & conclure que K(execy—1) UN(IT) F ¢; (pour ¢ € {1,2}). En faisant
appel au lemme 2.5.4 d’élimination des coupures nous en arrivons donc aux
conclusions suivantes :

K(exec/—1) UN(IT) = {m}shk(a,8),
et
vm' € St({m}sn(a,p) N C). K(exec) UN(IT) - m/ = K(exec,—1) UN(II) Fm/.
Nous pouvons donc pour conclure faire appel a notre lemme d’induction.

Cas ry =rq,,,- Ce cas est analogue au cas r, = ry,. Pour cette raison nous ne
le détaillons pas ici.
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Cas ry =1y,,. t est alors de la forme :

t="{0,t1,t2}shk(y,0)
t3

exec étant une exécution valide de IIp au regard d’une connaissance initiale
de lintrus vide, nous savons qu’il existe un entier k € [¢ — 1] tel que e =
rev(d,,t') avec

t = {Oat4at5}shk(gamma,6)a
{25t17t37t4}
{Sat27t37t5}

et que K(execy_1) UN(II) - ¢.

Supposons dans un premier temps que les agents v et § sont honnétes, i.e.
e & {~,d}. Nous pouvons alors conclure par hypothése d’induction que t; et 5
sont des nonces, et t3 est soit un nonce soit une constante.

Si{m}shk(a,8) € St(t), alors {M}shi(a,8) = 10,11, t2 }shk(+,6) €t est donc d’une des
formes spécifiées. Soit m’ € (St({m}shk(a,p)) NC), alors m’' € {{m}shk(a,8),t3}U
St((t1,t2)). Si m' = {M}sh(a,p) Ou M’ = t3, alors nous concluons immeédiate-
ment quant au second point. Si par contre m’ € St({t1,t2)), alors pour conclure
il suffit de mimer les arguments exhibés au cas 1 =y, , . O

La proposition suivante stipule comme nous ’expliquions un peu plus haut
que si IIp viole ¢p, alors il existe une exécution exec € E%“d qui viole ¢p.

Proposition 4.3.5. Soient ¥ un alphabet, P une instance du probléme de
correspondance de Post sur %, et Ilp et ¢pp le protocole et la formule associés a
P d’apres le codage présenté a la section 4.5.1. Si Ilp wiole la propriété ¢p au
regard d’une connaissance initiale de lintrus vide, i.e. (Ilp,0) = —¢p, alors
il existe deux agents honnétes a, f € (A~ {€}) et une exécution exec de Ilp,
valide au regard d’une connaissance initiale de l'intrus vide, qui viole ¢p et
telle que
— pour tout i € [] et pour toutn, 0 <n < h+2

ri € {1b,,Ta, } A initagts(sid;) = (oo, Bo, - - -, Any2, Butz)
=

{O‘mﬂn} = {0475}

— pour tout message m € Est(exec), m est de la forme

{T,v, u}shk(a,p) 0w {T', V.5, t}shk(a,8) 0w encore {T', v, A, i}shk(a,p)

ou T €{0,1}, T €{2,3},f€ X, et \,u,v €N

Démonstration. Soient un alphabet ¥ = {f1,...,f,}, P = {(us,vi)}ic[n) une
instance du probléme de correspondance de Post sur ¥ pour un certain h, et
IIp et ¢p le protocole et la formule associés & P d’aprés le codage présenté a la
section 4.3.1. D’aprés ce codage IIp est tel que C(Ilp) = {0,1,2,3,f1,...,f-},
AMlp) ={a;,b; | 0 <i < (h+2)}, et Roles(Ilp) = {rq,, 7, | 0<i < (h+2)}.
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Supposons que IIp viole la propriété ¢p, et soit exec = [e1,..., e une
attaque sur ¢p, au regard d’une connaissance initiale de l'intrus vide, i.e.
(exec,0) = —¢p. 1l existe alors, d’aprés la sémantique de PS-LTL, un en-
tier k € [¢], 2(h + 3) agents honnétes ag, Bo, - - ., @nt2, B2 € (AN {€}), ainsi
qu'un nonce v € N tels que

— ex = Secret(a, Bo, - - - s ¥ht2, Bri2, V), €t

— K(exec) UN(II) F v.

Etant donné que exec est une exécution valide de Ilp, il existe par définition
un scénario sc = (interlvg, initagts) de IIp avec pour entrelacement interlvg =
[(r1, sidy);. .. ; (re, side)], et une substitution close o tels que V(tr) C dom(o)
et exec = tro ou tr est la trace symbolique associée a sc. Soit ’ensemble de
sessions S(@0:%) défini comme suit

G(a0,80) — {sid; | €[],

initagts(sid;) = (afy, B), - - ., Qppyo, Bhyyn) € A2NF3),
7i € {Ta,,Tb, } pour un certain n t.q. 0 <n < (h+2),
{al, 8} = {ao, o} )

Informellement, S(®0-%0) contient les sessions de exec dans lesquelles toute émis-
sion et toute réception a lieu entre g et Jy.

Soit aussi exec(@0:f0) — (t7] gea0.80) )0 = [€iy5 - 5€i, | (1 <idy < -+ < < 0),
la restriction de exec a ensemble de sessions S(?0-%) Dans un premier temps,
nous allons montrer que

— exec(®0:00) est une exécution valide de IIp, au regard d’une connaissance

initiale de I'intrus vide, et que

— pour tout message m € Est(exec(®0:%0)), m est de la forme

{T,v, i} shk(ao,30) OU {T" 1, , I} shk(ag,0) OU €ncore {T", v, X, 1t} shk(ao,80)
onT e{0,1}, T € {2,3}, f€ X}, et A, u,v €N, et

par induction sur n.

Cas de base : n = 0. Alors exec(®%) =[] est par définition une exécution va-
lide au regard de toute connaissance initiale de I'intrus. Et comme Est(exec) = )
nous pouvons conclure trivialement quant & la forme des sous-termes chiffrés
de exec(@0-50),

Cas inductif : n > 1. Nous procédons par analyse de cas sur le type d’événe-
ment qu’est e;,, .

Cas e; est un status event. Il existe alors o}, 81, .. ., o ﬂ;z+2 € A ainsi que
m € M tels que

Secret(ag, Bo, a1, B1s - -, Qg Bl 40, M)
€, = ou
SeCI’et(ﬁo,Olo, O/lvﬂi, cey O‘;L+2vﬂ;l+2a m)

Par hypothése d’induction, execgffiﬁ o) = [€iy5- -3 €i,_,] est une exécution va-

lide de IIp, au regard d’'une connaissance initiale de 'intrus vide. Donc par
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définition, exec(@0:fo) — [€iy;---; e, ] en est aussi une. De plus, par construction

de TIp nous savons que m est nécessairement un nonce, donc Est(exec(®0:%)) =
Est(execfffl’ﬁ 0)). Nous pouvons donc conclure par hypothése d’induction quant

a la forme des sous-termes chiffrés de exec(@0:80)

Cas e;, est une émission. 1l existe alors un message m € M tel que e;, =

snd(av, Bo, m) oue;, = snd(By, g, m). Par hypothése d’induction, execslof’iﬁ‘)) =

[€iy;---5 @i(n_1>] est une exécution valide de IIp, au regard d’une connaissance
initiale de I'intrus vide. Donc par définition, exec(®0%0) = [e; ;.. .;e; ] en est
aussi une. Distinguons a présent deux cas.

Cas ri, # Tb,,,- m est dans ce cas de la forme

m = {ml}shk(ao,ﬁg)v ERRE) {mq}Shk(O‘OﬁO)'

Donc, pour tout j € [qf, K(exec) U N (IT) = {m;}shk(ag,30)- Or, d’aprés le
lemme 4.4.1, cela implique que {1 }shk(ao,3,) €st d'une des formes voulues. De
la, découle aussi que

Est(exec(ao’ﬁo)) = Est(execnofiﬂ‘))) U {{m1 Fshk(ao,80) s - - - » LMk Fshk(ao,50) -

Nous pouvons donc conclure quant & la forme des sous-termes chiffrés de
exec(a()aﬁo).

Cas r;, = Tb,,,- m est dans ce cas de la forme

m = {0,my, mz}shk(aoﬂo)7

ms3

Donc, K(exec) UN(IT) {0, m1, M2 }shk(ao,8,)- Or, d’aprés le lemme 4.4.1, cela
implique que {0,m1, M2 }shk(ao,8,) €St d'une des formes voulues, et plus pré-
cisément mi,mo € N. De plus, exec étant une exécution valide de IIp, au
regard d’une connaissance initiale de U'intrus vide, il existe k € [i,, — 1] tel que
er = rev(Bo, ag,m’) ou ex, = rev(ag, Bo, m’) avec m’ de la forme

m/ = {07m4a m5}shk(a0,ﬁ0)a
{2,m1,m3, M4 Fshk(ao,80)

{3, ma, m3, M5 Fehk(ao, o) -

et K(execy_1) UN(IT) - m/. D’ou, en appelant une seconde fois le lemme 4.4.1
nous savons que mg € (N UX). Si nous récapitulons, alors

Est(exec(@00)) = Est(execz(ﬁl“f;’)) U {{0,m1,m2 }shk(ao,50) }-

Nous pouvons donc conclure quant a la forme des sous-termes chiffrés de Ilp.

Cas e;, est une réception. 1l existe alors un message m € M tel que ¢;, =
rev(ao, Bo, m) ou e;, = rev(fo, g, m). Distinguons a présent deux cas.
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Cas i # Tq,,,- m est dans ce cas de la forme :

m = {ml}shk(aoﬁo)v B {mq}shk(ao,ﬁo)~

exec étant une exécution valide de Ilp, au regard d’une connaissance initiale
de l'intrus vide K(exec(;, )—1) UN(II) - m, et par 14 méme pour tout j € [q],
K(exec(;,)—1)UN(IT) F {1 }shk(ao,8,)- Or, d’aprés le lemme 4.4.1, cela implique
que
— pour tout j € [q], il existe k' € [i,, — 1] tel que ex soit de la forme
er = snd(ao, Bo, M4, ..., my) ou ep = snd(Bo, ap,mt, ..., my)
et il existe j' € [¢] tel que m}, = m;. Mais alors, il existe k" € [n—1] tel
que e;,,, = e, et donc K(exec(o“)’ﬁ0 JUN(II) F m,. Nous déduisons donc
que K(execgffiﬁ‘))) UN(IT) - m, et donc que exec(®0-%0) est une exécution
valide de IIp, au regard d’une connaissance initiale de I'intrus vide.
— pour tout j € [q], {1 }shk(ao,3,) est d’une des formes voulues. De la,
découle aussi que

Est(exec(@0%0)) = Est(exec(ao’ﬁo)) U {{m1 }shk(ao,B80)> - - - » 1Mk Fshk(ao,80) } -
Nous pouvons donc conclure quant a la forme des sous-termes chiffrés de

exec(ao ,Bo) .

Cas r; = Nous avons nécessairement que m est de la forme

Tah+2 .

m = {0,m1, M2 }shk(ao,B0)
ms3
exec étant une exécution valide de Ilp, au regard d’une connaissance initiale
de I'intrus vide K(exec(;,)—1) UN(IT) F m. Aussi, nous savons qu'il existe n’ €

[in—1] tel que e, soit de la forme e,; = snd(«g, 8o, m’) ou e, = snd(Bo, ag, m’)
avec m' de la forme

m' = {0, M4, M5 }shk(ao,B0)

{2,m1,m3,m4}shk(ao,ﬁo)
{3, ma2, m3, ms Fehk(ao,80)-
et que donc K(exec(; )—1) UN(IT) - m/. Or, d’aprés le lemme 4.4.1, tout cela

implique que
— il existe k7 € [in — 1] tel que ey soit de la forme

er, = snd(a, Bo, M}, ... ,my) ou ey =snd(Bo, ag,my, ..., my)

et il existe j’ € [¢'] tel que m;-, = {0,m1, M2 }shk(ao,80) ; €t il existe aussi
ky € [in — 1] tel que ey soit de la forme

ex, = snd(ao, Bo, MY, ..., myg) ou ey = snd(Bo, o, mi, ..., my)
et il existe j' € [¢'] tel que m/, = m3. Mais alors, il existe k7, ky € [n—1]
tels que Ciy = €k et Ciyy = Chps et donc K(exec O“”’60))U/\/'( II) l— m. Nous

déduisons donc que K(exec(ao’ﬁf’)) UN(IT) F m, et donc que exec(®0:%)
est une exécution valide de IIp, au regard d’une connaissance initiale de
I’intrus vide.
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— {0,m1, M2} shk(ao,8,) €st d'une des formes voulues. De la, découle aussi
que mg € (N UX) et donc que

Est(exec(“o’ﬁo)) = Est(execgffiﬁo)) U {{0, m1,m2}shk(aro,80) }-

Nous pouvons donc conclure quant & la forme des sous-termes chiffrés de
exec(O‘OwBO) .

A ce stade, nous avons donc établit que exec(®0:%) est une exécution valide
de IIp, au regard d’une connaissance de l'intrus vide. Encore faut-il, a présent,
établir que exec(@0:%) revele le secret v. Mais nous savons par construction que
au moment ol v est engendré, il est émis sous la clé de chiffrement shk(ayg, Bo),
i.e. il existe un message m € M tel que K(exec) U Nc(IT) F {m}sni(ao,50) €t
v € N(m). Nous pouvons donc faire appel au lemme 4.4.1 pour conclure qu’il
existe n € [{] tel que e, soit de la forme e, = snd(ag, By, m1,...,mq) ou
en = snd(Bo, g, M1, ..., my), et qu’il existe j € [¢] tel que m; = v. Mais alors
par construction de S(@0:%) il existe n” € [n — 1] tel que €i ,, = ey, et donc
K (exec(@:#) Y UN,(TT) F v. Nous concluons alors que exec(*0:%) est une attaque
sur ¢p, au regard d’une connaissance initiale de I'intrus vide. O

4.4.2 Preuve de la proposition 4.3.7

A ce stade, il ne nous reste plus qu’a démontrer la proposition 4.3.7. Pour
y parvenir nous établissons deux résultats préliminaires.

Le premier établit que pour tout mot de P il existe une exécution valide de
IIp» dans laquelle il admette une représentation de type mot de P ; et récipro-
quement.

Proposition 4.4.2. Soient ¥ un alphabet, P une instance du probléme de
correspondance de Post sur X, et Ilp et ¢p le protocole et la formule associés
a P d’apres le codage présenté a la section 4.5.1. Soit aussi (u,v) un couple de
mots sur 2, i.e. u,v € X*.

(u,v) est un mot de P si et seulement si il existe une exécution
exec € 57"3”d telle que (u,v) admette dans exec une représentation de
type mot de P.

Démonstration. Soient un alphabet ¥ = {f1,...,f,}, P = {(us,vi)}ic[n) une
instance du probléme de correspondance de Post sur ¥ pour un certain h, et
IIp et ¢p le protocole et la formule associés & P d’aprés le codage présenté
a la section 4.3.1. Soit aussi (u,v) un couple de mots sur %, i.e. u,v € X*.
D’aprés ce codage, IIp est tel que nous avons C(Ilp) = {0,1,2,3,f1,...,f},
A(Ilp) ={a;,b; | 0 <i < (h+2)}, et Roles(Ilp) = {rq,, 7, | 0 < i < (h+2)}.

(=) Supposons que (u,v) est un mot de P. Par définition il existe alors un en-
tier n € N* tel qu'il existe un n-uplet (i1,...,i,) € [h]™ tel que u = u;, ... u;,
et v = vy, ...v;, . Nous allons montrer par induction sur n qu’il existe une exé-
cution exec € Eg‘d dans laquelle (u,v) admette une représentation de type mot
de P.

Cas de base : n = 1. Il existe alors n € [h] tel que v = u, et v = v,. Consi-
dérons le scénario sc = (interlvg, initagts), avec pour entrelacement interlvg =

74



Preuves des résultats intermédiaires

[(Tay, 81d); (1443 sid)] et initagts(sid) = (ag, bo, - - - ; @nt2, brr2). La trace symbo-
lique associée a sc est la suivante
tr = [ Sl’ld(ao,bo, {2 ’Il(l 0)’ Sldvnf’liiil)}shk(ag,bo) {3 m?ido)v Sidvm?’lifll)}shk(ao,bo)v
id P id
{2,n(1jcll>,ul,nfi?}shk(ao,bo),-. {2, ”(1 P1)’ ull,n?{’mjl)}shk(ao,bo),
{3 msi ,1)° ’U%, ‘E{ 2>}shk(a0,b0)7 .. {3 m(l ql)avll7m‘ayq1+1)}shk(ao,b0)7
{1 ”(1 o141y 1 q1+1)}5hk(a07bo)’
id , sid id id . sid
{2 ni ,7 0)7 ns 7n(n711)}shk(ao,b0>7{37mf;-70)7n“ ;m(szl,l)}shk(ao,bo)a
id id id
{2 n(.,] 1)7 J7 ?:7,2) }shk(ao,bo)v v 7{ ?:7 Pr )’ u’r]nq7 f;’pn+1)}shk(ao,b0)v
id id
Bomiytny v M) Yehktao o) o BB mply o o™ M, ) dehk(ao o)

sid Sid
(L7 1) Mgy +1) Fshk(ao,bo)

{2 n?h 0)’ ”Sid’"?ic,ll)}shk(ao,bo) {3, m?ido)’ s, Siizdl)}Shk(ao,bo)7

sid
{2 n(h 1) U}Lv (h 2>}shk(a0,bo)7 . {2 n(h ph)’uh ) (h PR +1>}shk(a0,b0)7
{3 m(h 1),’Uh, (h 2)}shk(a0,bo)7 . {3 myg h \h ),’Uh ’mﬁh,q;L+1 }shk(ao,bg)’
1) 03 1) YshkCao o))

Secret(ag, bo, - - -, apyo, bpio, n5%)

Il est alors évident que

— €3 = Secret(ao, bo, - . a/h_l,_Q, bh+2, ),

- K(exe ) ( )F {1 n(n p+1)a (7] q+1)}shk(a0,bo)a
- K(GXSC) ( ) F {2 nfn 0)7”52 (7] 1)}5hk(ao,bo)7 et

K(GXSC) ( ) = {3 m?n 0)’ nszd (77 1)}5hk(ao,bo)7
— K(exec) UN(TT) F {2, nffydl),u n(n ,+1)}shk(a0,bo) pour tout i € [p,] et

K(exec) UN(II) + {3, m(n o) v ;M z+1)}shk(ao by) Pour tout i € [q,].

Ce qui correspond précisément a la deﬁmtlon d’une 'représentation de type mot
de P dans exec’ pour (u,,v,); et donc nous avons bien que (u,v) = (uy,vy)
admet une représentation de type mot de P dans exec. Il est clair que tous les
sous-termes chiffrés de exec sont d’une des formes admises dans les exécutions
de 5}’;“1, et que donc exec € 57%”‘1.

Cas inductif :n > 2. Posons v’ = w;, ... u;,_, = fn ... fp, et v =05y .00, =
fo, - fo,, i-e. (u,v) = (v'u;,,v"v;, ). Par définition d’un mot de P, (u’,v") aussi
est un mot de P ; auquel nous pouvons appliquer notre hypothése d’induction
et conclure qu'il existe un scénario sc = [(r1, sidy); . . .; (re¢, side)] de IIp et une
substitution o tels que tro € Eb”d, ol tr est la trace symbolique associée au
scénario sc, et tels que (u/,v’") admette une représentation de type mot de P
dans exec, i.e.

— il existe 2(h + 3) entités honnétes oy, Bo, - - ., ant2, Bnie € (AN {e}),

— il existe un entier k € [¢],

— il existe p + ¢ + 5 nonces distincts v, vy, ... Vpp1,. .., fo, - - -, fgt1 €N,
tels que

— ey, = Secret(ao, o, - - -, Ony2, Bri2, V),

— K(exec) UN(IT) - {1, Vpt1, Hg+1 Fshk(ao.B0)

— K(exec) UN(IT) - {2, v, v, 1 }shk(ao,B0) €F
K(EXQC) U '/\/E(H) + {37 Ho, V, Nl}shk(aoﬂo)’

— K(exec) UN(IT) = {2, v}, fn, » Vj+1 }shk(ao,30) POUT tout j € [p] et
K(exec) UN(IT) - {3, 115, 9, 14541 }shk(ao,8,) POUr tout j € [q].
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Considérons le scénario sc’ = (interlvg, initagts) avec pour entrelacement interlvg =
[(ro,, ,sid); (rs,, ,sid)] ot sid est un identificateur de session n’apparaissant pas
déjasc, i.e. sid # sid; pour tout j € [€], et initagts(sid) = (g, 5o, - -, )1, By i0)
quelconque mais avec a; = ag et 3 = fo. La trace symbolique associée a
sc @ sc’ est

tr' = tr Q[ rev(Bo, a0, {1, a:(th 1) yfﬁ‘iln )}shk(ao,ﬁo))'

snd (/607 Qg, {2a m(h+i 1)’ ul (h+2n }Shk (0,B0)r >

sid sid szd
{2,n (htin,pi, )’ €y Pin (}erin,mnJrl)}shk(ao,ﬁo)7

1
{3 y(h+zn 1) Vi m(h+z7,,2)}Shk(0to,ﬂo)7 T
sid qi sid
{3 m(h+in,qin)’”ikn7m(h+imq7:n+1)}Shk(aoﬁo)’

d
{1, n h+zk Pin 1) filz+in,q,;n+1)}shk(aoﬁo))

otll | h‘il 1) €t yf,i‘ii 1) sont des variables fraiches, i.e. n’apparaissant pas dans

tr. 1l est ev1dent que pour la substitution o’ = {xsfldﬂ 1) 7 Vpr, yf}i‘iiml) —

Hq+1}, exec = tr'oo est une exécution dans £ brd dans laquelle (u,v) admet une
représentation de type mot de P. Ce qui achéve notre induction et établit la
premiére implication.

(<) Supposons, a présent, qu’il existe une exécution exec € &M telle que
(u,v) admette une représentation de type mot de P dans exec. Etant donné
que exec est une exécution valide de Ilp, il existe par définition un scénario
sc = (interlvg, initagts) de IIp avec interlvg = [(sidy,r1);...; (side,7¢)], et une
substitution close o, tels que V(tr) C dom(c), et exec = tro ou tr est la trace
symbolique associée a sc.

Posons (u,v) = (i, - fi,»fj, ---Tj,) (avec iy, ... dp,j1,...,Jq € [r]). Par
définition de ’(u,v) admet une représentation de type mot de P dans exec’,

— il existe k € [/],

— il existe 2(h + 3) entités honnétes ag, o, - - ., Ant2, Onto € (AN {€}), et

— il existe p + ¢ + 5 nonces v, vy, ..., Vpt1, o - - - 5 flg+1 € N
tels que

— ey, = Secret(a, Bo, - - -, ht2, Bug2),

- K(exec) UN( )E {17Vp+1>/1'q+1}shk(ao,ﬁ0)7

— K(exec) UN(IT) - {2, v, v, 1 }shk(ao,80) €t

U NE(H) + {27 Ho, v, ﬂl}shk(aoﬁo)’ et

UN&(H) + {27 Vij7fijayij+1 }Shk(ao,ﬁo) pour tout ] € [p]L et
UNE(H) = {37/'I’ji7fji?yji+1}5hk((l(),ﬂ()) pour tout 7 € [[Q]]

Nous allons montrer par induction sur n, (pour n € [{]), que si
- K(execn) UN( ) - {1’ Vp+1, :U’q-‘rl}Shk(Oéoﬁo)’

— K(execn) (H) F {2, Vo, V, Vl}shk(ao,ﬁo) et
K(exec, ) UN(IT) = {2, po, v, 111 }shk(ao,B0) > €F
— K(exec,) UN(IT) = {2,v4,, fi;» Vi;o1 Fshk(ao,8,) POUr tout j € [p], et
K(execn) UN(IT) = {3, 15,, §5,5 Vjiss Fshk(ao,30) POUT tout i € [q].

alors (u,v) est un mot de P.

Cas de base : n = 0. L’antécédent de notre implication n’étant pas vérifié nous
pouvons conclure trivialement.
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Cas inductif : n > 1. Si e,, est une réception ou un status event, alors K(exec,) =
K(exec,_1), et nous pouvons donc conclure par hypothése d’induction. Suppo-
sons que e, est une émission, et que

— K(exec,) U./\/( ) F AL Vi1, g1 Fshk(ao,B0)

— K(exec,) UN(II) - {2, vy, v, V1 }shk(ao,30) €t
K(exec,) UN(IT) - {2, p1o, s 111 Fshk(ao,30)» €F
— K(execn) UN(IT) = {2, i, §i;5 Vi, 1 Fshk(ao,8,) POUT tout j € [p], et
K(exec,) UN(ID) = {3, 115, §5,+ Vjis1 Fshk(ao,30) POUT tout i € [q].

Il existe alors deux agents a, 3 € (A \ {€}) et un message ¢ tel que e, =
snd(«, 3,t). Nous procédons par analyse de cas sur le role r,, incarné par sid,,.

Cas 1, = 74,- Ce cas ne peut pas survenir étant donné qu’aucune émission
n’est spécifiée dans le corps de r,, .

Cas r, = rp,. La seule émission du role r,, étant le premier événement du corps
de 7, t est nécessairement de la forme

t= {2,K1,0), 50, K(1,1) Fshk(a.8)s {35 A1,0)> 50, A1,1) Fshk(a, )
{2, 51,1)5 U1, K(1,2) Fshk(a,8) - -0 {20 KL UE S K1 p4+1) Fshk(a,8)
{3, A1,1), 01, A1,2) Fshk(a3)s -+ 5 435 MLia)s V15 A(Liqr+1) Fshk(a, 8)
{1 K pi+1)s Aar+1) Fshk(a, )

{2, K(h,0) K05 K (1) Fshk(a,8) s 135 A(h,0)5 K05 A(h,1) Fshk(ar, )

{2, K(,1)s Uy B(h2) bshk(an8)s - - A2 Bhpn) s UR" K(hpn+1) Fshk(a,8)
{3, A1) Vis Ah,2) Yhk(@.8) - -+ {35 Aagn)s Vi Alhgn+1) Yshi(a.)
{1, K(h,pn+1)> Alhsan+1) Fshk(a,8)

ol pour tout i1,i2 € N, Ko, K, i) €t Aip,ip) sSont des nonces frais, i.e. ko,
iy in)s Mivsia) € N, €t Ko, Kiyia)s Niyia) & St(exec,—1). De plus, comme
exec € Eg‘d, « et (3 sont honnétes.

Supposons que les messages impliqués dans la représentation de type mot
de P de (u, v) ne soient pas tous déductibles dés exec,,_1, auquel cas nous pour-
rions conclure par hypothése d’induction. Alors comme d’aprés le lemme 4.3.4
K(exec,) UN(II) i shk(a, ), et comme kg, les K(;, 4,) et les A, 4,y sont frais,
nous avons nécessairement qu'il existe € [h] tel que (u,v) = (uy, vy). Or, par
définition des mots de P, (uy,v,) est un mot de P. Nous concluons donc que
(u,v) est bien un mot de P.

Cas r, = Tq, avec n € [A]. La seule émission du role r, étant le premier
événement du corps de 7, , t est nécessairement de la forme

t=A{L K(htn,1)> Ahtn,1) Fshk(a,0)>

OU K(h4n,1) €6 A(hyn,1) sont des nonces frais, et o et 3 sont des agent honnétes.
Or K(hqn,1) €t A(htr,1) €tant frais et comme K(exec,, ) UN.(IT) I shk(e, 3), il est
impossible que ¢ soit impliqué dans la représentation de type mot de P de (u,v)
considérée ; il est donc nécessaire que tous les messages de la représentation de
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(u,v) considérée soient déductibles dés exec,,—1. Nous pouvons conclure donc
par hypothése d’induction que (u,v) est un mot de P.

Cas r, = 1y, avec 1 € [h]. La seule émission du réle r,, étant le second
événement du corps de 73, , et comme exec € ERM, ¢ est nécessairement de la
forme

t={2,K Uy, K(hin2) bshk(eB)s - - s LB (htmpy)s Un'"s B(htnpy 1) Fshk(a, )
{3,000, Xngn,2) shk(a8)s - - s AN Btman)s Vi s Alhbmgy +1) Fshk(a,8) 5

{1, B(htn,py+1) Ahtn,gn+1) Fshk(a,8)

OU K(htn,2)s -+ s K(htn,pyt1)s Ahtn,2)s - -+ €6 A(htn,q,+1) sont des nonces frais,
Kk, A € N, et a et B sont des agent honnétes. De plus, nous savons par construc-
tion de 73, qu'il existe n' € [n — 1], tel que e, = rev(a, B, {1, K, Ashi(a,8)), €t
comme exec est une exécution valide de IIp, il est nécessaire que K(exec, ) U
Nc(I) F {1, &, A}h(a,g)» et donc K(exec,) UN(IT) F {1, K, A shk(a,8)-

Supposons que les messages impliqués dans la représentation de type mot de
P de (u,v) ne soient pas tous déductibles dés exec,, 1, auquel cas nous pourrions
conclure par hypothése d’induction. Sachant que K(exec,, ) UN(II) t# shk(c, 3),
et les nonces K(pyn2),-- s K(htn,py+1)s Ahtn,2)s - - -+ €6 A(hgn q,+1) étant frais,
il est nécessaire que

— K=Vpp,+1 €0 A= pg_g, +1, _

= B(htn,jt+1) = Vp—p,+1+45 €t fi,_, o, = uj, pour tout j € [p,], et

= Ahtni+1) = Hg—q,+1+i €t fj,_, ., = vy, pour tout i € [g,].
et que

— K(execn—1) U N(IT) F {2, 00,7, V1 }shk(ao,0)s €6 K(exec,—1) U N(IT) F

{3, 105 Vs 111 Fshk(ao,B0) »
— K(execn—1) UN(ID) = {2, 15, fi;, Vjt1 Fshk(ao,80) POUr tout j € [p —py], et
K(exec,—1) U Ne(H) = {3, i, fjm/JJi-ﬁ-l}shk(ao,Bo) pour tout i € g — qﬁ]]'

Alors pour v’ =f;, ... i, , , et v' =f; ...f;,_, , nous savons que u = u'u, et
v = v'vy,. De plus, (v/, v) admet une représentation de type mot de P dans exec,
et les messages impliqués dans cette représentation sont dérivables dés exec,, 1.
Par hypothése d’induction nous sommes donc en droit de conclure que (u/,v")
est un mot de P. Mais sachant que (u,v) = (u'uy, v'vy), nous concluons par
deéfinition d’un mot de P que (u,v) est un mot de P.

Cas rn = 74, Ce cas est analogue au cas r,, = 74,. Pour cette raison nous
ne le détaillons pas ici.

Cas Ty, = 1y, ., - La seule émission du réle r,, étant le second événement du corps
de 7, ,, t est nécessairement de la forme ¢t = {0, K, A}shk(a,8), Ot K, A € N, et
o et (3 sont des agent honnétes (ceci tient du fait que exec € E2'Y). Comme
d’apres le lemme 4.3.4 K(exec,,) U N (II) I/ shk(e, 3), tous les messages impli-
qués dans la représentation de (u,v) sont dérivables dés exec,,—1. Nous pouvons
donc conclure par hypothése d’induction.

Cas ry, = 14, ,- Ce cas est analogue au cas r, = r,,. Pour cette raison nous
ne le détaillons pas ici.

78



Preuves des résultats intermédiaires

Cas r, = 14, Ce cas est analogue au cas r,, = Tay, - Pour cette raison nous
ne le détaillons pas ici.

Ainsi s’achéve notre induction. Nous avons donc établit la seconde implica-
tion. O

Lemme 4.4.3. Soient 3 un alphabet, P une instance du probléme de cor-
respondance de Post sur X, et Ilp et ¢p le protocole et la formule asso-
ciés a P d’aprés le codage présenté a la section 4.3.1. Soient une exécution
exec = [e1;...;eq] € ERM. Soient aussi

— 2(h + 3) entités honnétes g, Bo, - - -, @nt2, Prta € (AN {e€}),

- un entier k € [{],

- p+qtermesti,... tg,ur,...,uq €T, et

~ p+q+5 nonce v, vy, ..., Vpi1, fos - fgr1 € N

pour deux entiers p et q quelconques. Si

- €ep = Secret(ﬁo, ag, Bo, .- -, p42, ﬁh+2, V),

- K(exec) U ./\/E(H) F {2, Vo, V, 1 }Shk(ao,ﬁo)7 et
K(exec) U NS (H) + {3a Ho, V, ul}shk(ao,ﬁo)7

~ K(exec) UN(IT) = {2, v, 15, V41 }shi(ao,80) POUT tout i € [p], et
K(exec) UN(IT) = {3, j15, uj, f1j4+1 }shk(ao,80) POUT tout j € [q],

alors les t; et les u; (pour i € [p] et j € [q]) sont des constantes dans 3.

Ce lemme pouvant étre prouvé par induction, exactement comme I'impli-
cation (=) de la proposition précédente, nous avons fait le choix de ne pas la
présenté ici.

Nous en venons a présent & la proposition que nous visions initialement.

Proposition 4.3.7. Soient ¥ un alphabet, P une instance du probléme de
correspondance de Post sur 33, et Ilp et ¢p le protocole et la formule associés
a P d’apres le codage présenté a la section 4.53.1. Soit aussi (u,v) un couple de
mots sur X, i.e. u,v € 3*.

(u,v) est une présolution de P si et seulement si il existe une exé-
cution exec € EXM telle que (u,v) admette dans exec une représen-
tation de type présolution de P.

Démonstration. Soit ¥ = {f1,...,fr}, P = {(us,vi) }sepn) une instance du pro-
bléme de correspondance de Post sur 3 pour un certain h, et Ilp et ¢p le pro-
tocole et la formule associée & P d’aprés le codage présenté a la section 4.3.1.
Soit (u,v) un couple de mots sur X, i.e. u,v € X*. D’aprés ce codage, IIp est
tel que C(Ilp) = {0,1,2,3,f1,...,f-}, AL = {a;,b; | 0 < i < (b4 2)}, et
Roles(IT) = {rq,,rp, | 0 <i < (h+2)}.

(=) Supposons que (u,v) est une présolution de P avec u = f;, ...f;, et v =
fi. - -Tj,- 1l existe par définition un mot w = f,, ...f,, € ¥* tel que (vw,vw)
soit un mot de P. D’aprés la proposition 4.4.2 nous savons qu’il existe alors
un scénario sc de Ilp, ainsi qu'une substitution close o tels que exec = tro =
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[€h;...;ep] ou tr est la trace symbolique associée & sc est une exécution dans
5%"‘1 dans laquelle (vw,vw) admet une représentation de type mot de P, i.e.
— il existe 2(h + 3) entités honnétes v, Bo, - - -, ant2, Briz € (P N {e}),
— il existe un entier k € [],

— il existe p 4 ¢ 4 25 4 5 nonces distincts v, vy, v1, ..., Vpystis fos H1, -« -

Hats+1 €N
tels que

— e; = Secret(fo, ao, Bo, - - -, Ahy2, Bry2, V),

— K(exec )UN( )E UM(H){l,Vp+17Mq+1}shk(ao,ﬁo)7

- K(exec) (H) H {2, Vo, V, Vl}shk(ao,ﬁ0)7 et
K(exec) U NF (H) F {37 Ho, Vs Ul}shk(ao,ﬁo)’

— K(exec) UN(IT) {2, v, fi; s Vj+1 }shk(ao,80) POUr tout j € [p], et
K(exec) UN(IT) = {3, 113, 5, , Hit1}shk(ao,30) POUT tout i € [q],

— K(exec) UN(IT) F {2, vp4j, fn; s Vpsjr1, pour tout j € [r], et
K(exec) UN(IT) - {2, p1g4j, fn; > Vgt j+1, pour tout j € [r].

Nous procédons par induction sur la longueur s = |w].

Cas de base : s = 0. Ce cas peut bien survenir car tout mot de P est une

présolution de P. Nous construisons le scénario s¢’ = (interlvg, initagts) avec

[(rp,sy»s1d); (16, , sid)] ot sid est un identificateur de session n’apparaissant
PR s _ 1Al / / :

pas déja dans sc et initagts = (ag, 3y, - - -, )49, B),40) quelconque mais avec

apt1 = ag et Bpe1 = Bo. La trace symbolique associée a sc @ sc’ est

tr' = tr @ [ I’CV(ﬁo,Ozo, {foé{}iwrl}o)’yf§%+1,0)}5hk(a0’ﬁo));
snd(Bo, a0, {0, xf§i+1,0)’ yf§i+1,o)}shk(ao,ﬁo))]

ot xfé‘fl +1,0) €t yfgz +1,0) Sont deux variables fraiches, i.e. n’apparaissant pas
dans tr. Il est alors évident que pour la substitution

r_ sid sid
o = {f(zhﬂ,o) = Vpt+s+1,Y2h+1,0) Hatz+1}s

exec’ = tr'co’ est une exécution dans E2 dans laquelle (u,v) = (vw, vw) ad-
met une représentation de type présolution de P.

Cas inductif : s > 1. Par définition d’une présolution de P, nous avons que
(ufy,,vfp,) est aussi une présolution de P a laquelle nous pouvons appliquer
notre hypothése d’induction et conclure qu’il existe un scénario sc de Ilp et
une substitution close o tels que exec = tro = [e1;...; e, on tr est la trace
symbolique associée & sc, soit dans 5b"d, et tels que (ufy,,vfn, ) admette une
représentation de type présolution dans exec, i.e. tels que

— il existe 2(h + 3) entités honnétes oy, Bo, - - -, ant2, Brie € (P N {e}),

— il existe un entier k € [¢],

— il existe p+ ¢+ 7 nonces distincts v, vo, V1, . .., Vpya, o, f1s - - -5 flgt2 € N
tels que
- € = Secret(ﬁOa g, 607 ey Opy2, /Bh+27 V)7

- K(exec) U/\/( ) E {0 Vp+27ﬂq+2}shk (@0,80)3

<(IT)

NI) F {3 uo,V Ul}shk(ao,ﬁo)v _
(IT) = {2, v, i, Vit 1 Fshk(ao,8,) POUr tout j € [p] et
(IT)
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B K(exec) UM(H) H {27 Vp+1, fm’ Vp+2}a et
K(exec) UN(IT) {3, g1, Fns s o2}
Considérons a présent le scénario s¢’ = (interlvg,initagts) avec pour entrela-
cement interlvg = [(ry,,,, 5id); (75, ., sid)] ol sid est un identificateur de ses-
sion n’apparaissant pas déja dans sc, et initagts(sid) = (ag, 3y, - - -, 095 B 10)
quelconque mais avec o, , = ag et 3, 5 = Bp. La trace symbolique associée a
sc @ sc’ est

tr' = tr @[ rev(Bo, a0, {0, 2h+2 1)’ yf§z+2,1)}shk(ao,ﬁo)>
{27$(2h+2,2)7x?£%+2,0)7xféi+2,1)}shk(ao,ﬁo)’
{3, y€§i+2,2)7 xfgiiurz,o)’ yf§i+2,1)}shk(ao,ﬁo))§

snd(fo, v, {0»mf%n,z)ay(sézw,z)}shk(ao,ﬁo)v

mfﬁim,m)]

ol x(2i+2 0y’ xféimﬂ), yfﬁlfﬁzl), xféiw,z)v et y(sé‘,ilw)?) sont des variables fraiches,
i.e. n’apparaissant pas dans tr. Il est alors facile de voir que pour la substi-
tution ¢’ = {x?§%+2,0) = c“'r11’xféc}ll+2,1) = Vp+2vyf§(fil+2,1) = /Jq+2vx‘(g§%+2,2) =
Vp+1,yf§‘fl+272) — lg+1}, exec = troo’ est une exécution de 571’,"“ dans laquelle
(u,v) admet une représentation de type présolution de P. Ce qui achéve notre
induction, et établit la premiére implication.

(<) Supposons, a présent, qu'il existe une exécution exec € E2 telle que
(u,v) admette une représentation de type présolution dans exec. Etant donné
que exec est une exécution valide de Ilp, il existe par définition un scénario
sc = (interlvg, initagts) de IIp avec interlvg = [(sidy,71);...; (side, 7¢)], et une
substitution close o, tels que V(tr) C dom(o), et exec = tro ou tr est la trace
symbolique associée & sc.

Posons (u,v) = (fi, ... fi,,fj, ---fj,) (@avec i1, ..., ip, j1,...,Jq € [r]). Par
définition de ’(u,v) admet une représentation de type présolution de P dans
exec’,

— il existe k € [/],

— il existe 2(h + 3) entités honnétes ag, o, - - ., @ht2, Brte € (AN {e}), et

— il existe p + q + 5 nonces v, Vg, ..., Vpy1, fos - - -5 fg+1 € N
tels que

— e, = Secret(ag, Bo, - - -, ht2, Bri2),

— K(exec) UN(IT) = {0, V41, fg+1 }shk(ao,B0)

— K(GX ) E(H) = {271/0, v, Vl}shk(ao,ﬁo) et
K(exec) UN(IT) = {2, p10, , f11 }shk(ao,80)> €T

— K(exec) UN(IT) F {2, i, fi, s Vi, Fshk(ao,30) POUT tout j € [p], et
K(exec) UN(IT) = {3, 115, T4, + Vit Yshk(ao,8o) POUT tout i € [q].

Nous allons montrer par induction sur n, (pour n € [¢]), que si
~ Klexec,) UN(IT) {0, vp41, fg+1 Fshk(ao,50)

— K(exec,) UN(II) F {2, v, v, 1 Fshk(ao,30) €t
K(exec,,) UN(TT) = {2, 110, ¥, 111 }shk(ao,80)» €F
— K(exec,) UN(IT) = {2, i, §i;, Vi, Fshk(ao,8,) POUT tout j € [p], et
K(execn) UNE(H) H {3, ,U'jmfjm’/ji+1 }Shk(ao,ﬁo) pour tout ¢ € [[qﬂ

alors (u,v) est une présolution de P.
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Cas de base : n = 0. L’antécédent de notre implication n’étant pas vérifié nous
pouvons conclure trivialement.

Cas inductif : n > 1. Si e,, est une réception ou un status event, alors K(exec,,) =
K(exec,,—1), et nous pouvons donc conclure par hypothése d’induction. Suppo-
sons que e, est une émission, et que

— K(exec,) UN( ) E {0, vpp1s g1 Fshk(ao,Bo)

— K(execn) ( ) F {2, Vo, V, l/l}shk(ao,ﬁo) et
K(exec,) UN(IT) = {2, 110, v, 111 Fshk(ao, o) €F
— K(exec,) UN(IT) F {2, v, fi;, Vi, 1 Yshk(ao,80) POUT tout j € [p], et
K(execn) UN( ) F {3a Mji?fji?l/ji+1 }Shk(aoﬁo) pour tout ¢ € [[Q]]

Il existe alors deux agents «,3 € (A~ {€}) et un message ¢ tel que e, =
snd(«, §,t). Nous procédons par analyse de cas sur le rdle r,, incarné par sid,,.

Cas r, = r4,. Ce cas ne peut pas survenir car aucune émission n’est spécifiée
dans le corps de rq,.

Cas ry, = rp,. La seule émission du role r,, étant le premier événement du corps
de 7p,, t est nécessairement de la forme

t = {2,K01,0) K05 K(1,1) Fshk(a,8)5 13> A\(1,0) K05 A(1,1) Fshk(a,8)»
{2, 5,05 U1, K12 Fshk(a,8) s - - {20 B(Lp)s U8 K(1Lpi+1) Fshk(a,8)
{3)\(1,1),@1, (1 2)}shk(a,ﬁ {3, A(l,ql)a% a)‘(l’q1+1)}shk(a,ﬁ)v
{17H(1,P1+1)7A(Llh-l—l)}shk(a,ﬁ)v

{2, K(h,0), KOs K (1) Fshk(a,8)» 135 A(1,0)5 K05 A(h,1) Fshk(a,B)

{2, K1) Uns B(,2) bshk(a,8) - - {2 K UR" s K(h,pr+1) Fshk(a,B)
{3, A1) Vs An,2) Fshk(@,9)s - - > 35 Atan)» Vit > Adhagn+1) shk(a,8)
{1 K (hpn+1)) Ahian+1) Fshk(a)

o pour tout i1,i2 € N, Ko, K(iip) €6 A, ,i,) sont des nonces frais, i.e. ko,
iy in)s Mivsia) € N5 €6 Koy K(iyin)s Air,in) € St(exec,—1). Or d’apreés le lemme
4.3.4 K(exec,) UN(II) t/ shk(a, §), et comme ko, les K, ;) €t les A, 4,) sont
tous des nonces frais, il est nécessaire que les messages impliqués dans la re-
présentation de type présolution de P de (u,v) considérée soient déductibles
deés exec,,_1. Nous concluons donc par hypothése d’induction que (u,v) est une
présolution de P.

Cas ry, = 14, avecn € [A]. Ce cas est analogue au cas r, = 74,. Pour cette
raison nous ne le détaillons pas ici.

Cas r, = Ty, avec 1 € [h]. Ce cas est analogue au cas 1, = ry,. Pour cette
raison nous ne le détaillons pas ici.

Cas rn = 14, Ce cas est analogue au cas r, = rq,. Pour cette raison nous
ne le détaillons pas ici.
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Casr, =1y, 41+ La seule émission du role r, étant le second événement du corps
de 1y, ,, t est nécessairement de la forme t = {0, &, A}shk(a,3), OU K, X € N (ceci
tient du fait que exec € E%“d). Supposons que tous les messages impliqués dans
la représentation de type présolution de P de (u,v) considérée ne soient pas
tous dérivables dés exec,_1, auquel cas nous pourrions conclure par hypothése
d’induction. Par construction de 7y, , il doit exister n' € [k — 1] tel que
en = rev(a, 3, {1, K, A}shk(a,8)), €t comme exec est une exécution valide de Ilp,
K(exec,) UN(IT) - {1, &, AYshk(ao,8)- De plus, comme d’aprés le lemme 4.3.4
K(exec, ) UN(II) I/ shk(a, 3), il est nécessaire que
— K= Vpt1 €6 A= figy,
— K(exec,—1) UNII) = {2, v0, ¥, V1 ehk(ao, 80) €t
K(execn—l) U -A/G(H) H {37 Ko, V, Ul}shk(ao,ﬂoﬁ
- K(execn_l) U./V;(H) - {2, Vi, fij7yj+1}5hk((¥07ﬁo) pour tout ] S [[pﬂ, et
K(execnfl) UM(H) l_ {37 M fji? :ui+1}shk(o¢0,ﬁg) pour tout i€ [[Q]]
Nous pouvons donc faire appel a la proposition 4.4.2 et conclure que (u,v) est
un mot de P. Or, §'il est un mot de P, nous avons déja vu que (u,v) est aussi
une présolution de P.

Cas ry, = 14, ,,. Ce cas est analogue au cas r, = r4,. Pour cette raison nous
ne le détaillons pas ici.

Cas rp = 14,,,. La seule émission du role r,, étant le second événement du

corps de 7y, ,,, et exec étant une exécution dans E2, ¢ est nécessairement de

la forme
t = {0,K, Mshk(a,8);
t/
ot k,\,vEN.

Supposons que les messages impliqués dans la représentation de type pré-
solution de P de (u,v) ne soient pas tous dérivables dés exec,, auquel cas
nous pourrions conclure par hypothése d’induction. Nous savons par construc-
tion de 73, ,, qu’il existe un entier n’ € [n — 1] ainsi qu'un terme " tels que
en = rev(a, 3,t"), et comme exec € £2M il est nécessaire que t” soit de la
forme

t" = {0, k1, )\1}shk(a,ﬁ)7
{2, 7,1, K1 Yshk(a,8)
{3, 0, At Fshk(a,8)-

Mais d’aprés le lemme 4.4.3 nous savons que t' € X. De plus, comme exec
est une exécution valide de IIp nous avons nécessairement que
K(execnf) U./\/E(H) H {0, K1, )\l}shk(a,ﬁ)7
{Za Ky tly ’il}shk(a,ﬂ)v
{33 )‘7 tlv A1 }shk(a,ﬁ) .
et donc
K(exec,—1) UND) = {0, K1, At Fshk(a,8),
{27 R, t/a Hl}shk(a,,@)v
{3, 0, A Fshk(a,8) -
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Si nous compilons tout ce que nous venons de voir nous obtenons que

— K(execn,l) U NE(H) [ {0, K1, Al}shk(ao,ﬁo)v

— K(execp—1) UNII) = {2, 0, v, V1 }ehk(ao,80) €t
K(exec,—1) UN(TT) = {3, 1o, Vs 11 }shk(ao.30)

— K(exec,—1) UNIT) = {2, v, fi,, Vj 41 }shk(ao,80) PoUr tout j € [p], et
K(execn—l) UN&(H) F {3,,&1‘, fjmﬂi—‘—l}shk(ag,ﬁo) pour tout i€ Hqﬂa

- K(execn,l) @] NE(H) = {2, Vp+1, t/7 Kl}shk(ozo,ﬁo)v et
K(execn 1) @] J\/‘E(H) = {3, Hq+1, tl, /\l}shk(ao,ﬁo)-

Nous pouvons donc conclure par hypothése d’induction que le couple de mots
(Fiy -+ Fip T F50 - - - T4, Fn) avec f, = t', est une présolution de P. Et donc par
définition (u,v) aussi est une présolution de P. Ce qui achéve notre induction
et établit notre seconde implication. O

4.5 Une autre possibilité de codage

Etant donnée une instance du probléme de correspondance de Post de taille
h, le codage présenté a la section 4.3.1 construit un protocole & 2(h + 3) roles.
Dans cette section, nous présentons un codage basé sur les mémes intuitions,
mais qui construit un protocole a 3 participants, quelle que soit 'instance
du probléme de correspondance de Post considérée. Si nous avons décidé de
consacrer une section a la présentation de ce codage, c’est dans le but de ne
laisser aucun doute quant & I'indécidabilité du probléme de la vérification des
protocoles de sécurité dans le cadre de messages de taille bornée. En effet, les
« vrais » protocoles* impliquent tout au plus quatre ou cing roles. Il serait
alors possible d’affirmer que la preuve d’indécidabilité proposée plus haut n’est
plus valable pour la classe des « vrais » protocoles, i.e. la classe des protocoles
dont le nombre de participants est borné.

Plutdt que de présenter ce codage en toute généralité, comme nous ’avons
fait & la section 4.3.1 pour le précédent codage, nous nous contenterons de ’ex-
pliquer sur un exemple. Plus précisément, nous présenterons le protocole ITpemp
associé a l'instance P*™P du probléme de correspondance de Post, et ce dans
le modele informel d’Alice et Bob. Il nous semble que les sections précédentes
suffiront a convaincre le lecteur.

Le protocole ITpeme associé a PMP est constitué de trois sous-protocoles : le
sous-protocole I'p&n, d’initialisation, le sous-protocole IISESS de concaténation,

et le sous-protocole de vérification H;;i'x”;,,.
, . .
H’Pexmp = H'I;;Ietxmp H%&?ﬂit vapfgﬁwp.

L’idée générale est de réunir dans le corps d’un seul et méme role les actions
des rdles 74, , b, , Ta, €t Tp, dédiés, dans le précédent codage, & la concaténation
de chacun des couples de P*™P. Nous verrons aussi qu’il est possible de se passer
des roles r,, et rp, qui simulaient le passage & la phase de vérification, dans le
codage de la section 4.3.1.

4Rappelons que nous avons d’entrée exclu de notre cadre de travail les protocoles de
groupes, qui eux impliquent un nombre arbitraire de participants
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L’initialisation : le sous-protocole II%%,,.

H;‘;thm,, est trés similaire au sous-protocole H%exm,, d’initialisation du précédent
codage, présenté a la section 4.3.1. Il correspond & la séquence d’émission sui-
vante :

init
pexmp

a — b:{2,10,1,11 }shk(a,b)> 13, 70, 7, M1 Fehk(a,b) »
2’ n b c’ n a b — 1.7
{2,m1 2 }Fshk(a,b) (@, cdd)
{3,m1, ¢, Ma}shi(a,b)s {3, M2, d, M3 }ehk(a,b)s 13, M3, d, M }shi(a,b)

{1, n2, ma}tehk(a,b)» 10, 72, M4 Fshk(a,b) »

{2,n3,n, n4}shk(a,b)7 {3, ms,n, m6}shk(a,b)7

2,n4,¢,m 12,n5,d,n ) cd, edd
{2,114, ¢, 15 Yak(a,b)» 125 725, d; 16 Fehk(a b) (cd, cdd)
{33 me, C, m7}shk(a,b)7 {37 mr, d7 mS}Shk(ﬂﬁb)’ {3’ ms, d’ mQ}shk(a,b)y

{17 ne, m9}shk(a,b)7 {07 ne, m9}shk(a,b)>

{1, n7,m10}shk(a,b)

La seule différence avec Hopexm,, réside dans le fait que pour chacun des
couples de P™™P_ g construit non seulement une représentation de type 'mot
de P&™P’ du couple, mais aussi une représentation de type ’présolution de
PemP’ - Ainsi, nous n’avons plus besoin des réles rq, et 1, afin de construire
une représentation de type présolution de P*™P d’un couple de PmP.

Reprenons 'exemple sur lequel nous avons travaillé a la section 4.3.1. Pour
construire une représentation de (ced, cddedd) de type mot de PP, nous com-
mengons par construire une représentation de type mot de P™P de (¢, cdd).
Pour ce faire, il nous faut ouvrir une session du réle r, incarnée par un agent
«. Celui-ci construira alors pour nous la représentation que nous visons, en
émettant un message m de la forme :

{2, 10, v, V1 }ehk(a,8)s {35 140, ¥, 141 }shk(a,8) »

{2,v1, ¢, 2 }shi(a,8) 5

{3, 111, ¢, 2 }shk(ar,8)> {3, M2, d, 143 Fshi(a,8)s 135 143, A, 44 Feh(ar, 8)»
{1, va, patsni(a,8), {0, V2, bashic(a,m)

{2,v3, ¥, Va}enk(a,8)s {35 45, V, 146 }shk(a, 8) »

{2, v4, ¢, V5 ben(a,8), {2, 5, d, Vo Fshi(a8),

{3, 16, ¢, 117 }shi(a,8) > 135 17, A, 18 Fshk(a, ) 135 1185 A, 149 Fshk(a,8) »
{1, v6, o }shk(a,8)s {05 V6, 149 }shk(a,8) 5

{1, v7, 10 }shk(a,8)

Notons qu’a l'issue de cette session nous avons aussi bien une représentation
de (c,cdd) de type mot de PP  que de type présolution de P=™P. Ainsi le
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4. INDECIDABILITE DU PROBLEME DE LA VERIFICATION

passage a la phase de vérification ne nécessite plus de faire appel & un role tel
que 7p, du le précédent codage.

La concaténation : le sous-protocole IIB55".

1955t réunit dans le corps de b les actions des roles 13, et ry, consacrés, a la
section 4.3.1, & la concaténation des couples (¢, cdd) et (cd, cddd) respective-
ment. Il correspond & la séquence d’émissions suivante :

TIsSnsas
b—c: {2: nr,c, nS}shk(a,b)7 (E, m)
{3, m10, ¢, mll}shk(a,b)7 {3, m11.d, ml?}shk(a,b)7 {3, m12.d, m13}shk(a,b)7

{1, 78, m13}shk(a,b)> {0, 8, M13 }shk(a,b)»

{2: nz,c, n9}shk(a,b)7 {2: ny,d, nlo}shk(a,b)7 (a7 m)
{3, m10, ¢, m14}shk(a,b)7 {3, m14,d, m15}shk(a,b)7 {3, m1s.d, mlG}shk(a,b)7
{1,710, M16 }shk(a,b)> {0, 710, 16 }shk(a,b) »

Soit la représentation de type mot de P™mP

{2a vy, G, V2}shk(a,ﬂ)a
{33 H1,C, /LQ}shk(a,b)a {37 M2, da NJB}shk(a,b)a {37 3, da :U'4}shk(a,ﬂ)7
{1, v2, 4} shk(a,8)

de (¢, cdd), a notre disposition. Pour concaténer le couple (cd,cdd) a la suite
du mot (¢, edd) de PP, il faudra ouvrir une session du role r, incarné par
'agent (3 et fournir a ce dernier le message {1, v, {44 }shk(a,8)- La différence avec
le précédent codage, réside en ce que 3 ne se bornera pas a la construction
d’une représentation du mot de P*™P qui nous intéresse. Il construira qui plus
est une représentation de tout mot issu de la concaténation d’un couple de
PemP 3 la suite de (e, edd). Ainsi, a issue de cette session, nous aurons a
notre disposition, non-seulement une représentation de type mot de P*™P de
(ced, eddedd), mais aussi de (cc, cddedd). De plus, 8 émet les deux types de
représentations pour chaque mot de P*™P issu de la concaténation d’un couple
de PP 3 la suite de (¢, cdd). A nous ensuite de récupérer la représentation du
mot et du type qui nous intéresse, & savoir dans le cas du mot (ced, eddedd) :

{2,v2, ¢, V9 }shk(a,8)5 125 V9, d, V10 Fshk(a,8) 5
{37 M4, C, M14}shk(a,ﬁ)7 {37 H14, d> MlS}shk(a,B)v {37 H15, du ,u/lﬁ}shk(a.ﬂ)u
{1, v10, 116 Fshk(a,B)
L’agent (3 a aussi mis & notre disposition le message {0, v10, 416 }shk(a, )

qui nous permettra comme nous allons le voir maintenant de procéder a la
vérification du mot considéré.

Remarquons que b émet ses messages & destination de ¢ et non de a,
comme nous pourrions nous y attendre. Nous n’expliquons pas ici les raisons
de ce choix. Nous y reviendrons dans un instant, aprés avoir présenté le sous-
protocole de vérification.
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Conclusion

La vérification

Le sous-protocole de vérification H‘S!ifnp prescrit exactement les mémes ac-
tions que le précédent sous-protocole H%‘sz, excepté que nous n’avons pas
consacré de roles distincts & cette phase. En effet, La vérification est prise en
charge par les mémes roles r, et 7.

Iyt

b — a {0,113, M18 }shk(a,b)
{2,111, m12, 113 Fshk(a,b)

{3, m1z, n12, Mg tshk(a b))

a — b {0,111, M17 Fshk(a,b)
ni2

Soit une nouvelle session du réle 7, incarné par I’agent «, une fois que ce
dernier aura émis les messages d’initialisation, il sera possible de lui deman-
der de vérifier les deux derniéres lettre de la représentation de (ced, eddedd)
construite, en lui fournissant les messages

{0, V10, 1116 }shk(a,8)
{2, 9, d, V10 }shk(a,B)
{3, 115, d, 1110 }shk(a,8)

a notre disposition. Il répondra alors par le message {0, vy, Mls}shk(a,ﬂ) néces-
saire a la poursuite de la vérification.

Nous pouvons & présent justifier l'introduction du réle r. dans le sous-
protocole TIP3, En effet, tel que spécifié a s’attend a ce que § construise les
représentations des couples de PP en partant du message {1, v, Mlo}shk(a, 8)-
Or, afin de concaténer (cd, cddedd) a la suite de (¢, eddedd) nous avons demandé
a [ incarnant le role r, de construire les représentations des couples de P™P en
partant du message {1, 2, 4 }shk(a,8)- Si [ avait envoyé sa réponse a o et non
4 un agent v incarnant le role r., « se serait retrouvé bloqué, et ne procéderait

pas a la vérification.

4.6 Conclusion

Dans ce chapitre, nous avons établi que, méme en nous restreignant a un
modeéle plus réaliste des protocoles de sécurité, a savoir qui n’inclut que des
protocoles honnétement exécutables, le probléme de la vérification dans le cadre
de messages de taille bornée reste indécidable. Nous sommes en effet parvenu &
exhiber un codage du probléme de correspondance de Post vers les protocoles de
sécurité ne mettant en ceuvre que de tels protocoles. Comme nous 'indiquions
en ouvrant ce chapitre, la question de I'indécidabilité de la vérification dans
le cadre de messages de taille bornée est une question qui revient de fagon
récurrente (c.f. [48, 3, 32, 31]).
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4. INDECIDABILITE DU PROBLEME DE LA VERIFICATION

Notons par ailleurs que [3], [32], et [31] se contentent respectivement de
proposer un codage sans donner la preuve formelle de la correction de celui-ci.
Dans [48] les auteurs esquissent bien quant & eux une preuve de la correction
de leur propre codage. Néanmoins, comme en témoigne le petit exemple qui
suit, celle-ci n’est pas correcte.

Dans [48] les auteurs proposent un codage des machines a deux compteurs
vers les protocoles de sécurité. Nous supposons connu du lecteur ce qui reléve
des machines & deux compteurs.

Considérons la machine a deux compteurs M = (Q, qo,d, F) & deux états
Q = {qo0,¢1}, une unique transition § = {(qo,1,1,41,1,1)}, et un seul état
final 7 = {q;}. L’état final ¢; n’est clairement pas accessible puisque 'unique

transition de M ne peut étre enclenchée a partir de la configuration initiale

(q07 07 0) .
Le « protocole »° Iy associé¢ & M d’aprés le codage présenté dans [48]
correspond aux « roles » suivants :

ro = [ snd(a,b, {0,0}snk(a,b)> {7 90,0, 0}sh(asp)> 10, 0}shk(a,b));
Secret(a, a, b, n) ]

my=1[ rev(b,a,  {0,0}shi(a,b)s 175 905 Y1, Y2 Fshk(ab)s 105 OFshi(a,b));
snd(b,a, {y1, nl}shk(a,b)7 {z,q1,n1, n2}shk(a;b)a {y2, n2}shk(a,b))v
r ]

Les auteurs reposent alors leur « preuve » d’indécidabilité sur Iaffirma-
tion avancée selon laquelle ITy, admettrait une attaque si et seulement si q;
était accessible. Nous avons déja dit que ¢; n’est pas accessible dans M. Il est
néanmoins évident que Il révéle son secret.

En effet, imaginons qu'un agent honnéte o ouvre une session du role r, avec
pour interlocuteur I’agent honnéte . L’intrus obtient alors un message m de
la forme

m = {07 O}Shk(a,ﬁ)a {Va q0, 07 O}Shk(a,ﬁ)v {07 O}Shk(a.ﬂ)

oll v est une instance honnéte du secret n. En ouvrant alors une session du
role rp incarné par l'agent § avec pour interlocuteur «, et fournissant a 3 le
message m, 'intrus récupére un message de la forme

m = {Oa 141 }shk(a,ﬁ)a {Va qdo, 1, V2}shk(oc.ﬂ)a {Oa V2}shk(o¢,ﬁ)7
14

et par 1a4 méme le secret v. Leur codage n’est donc pas correct.

En exhibant un codage « réaliste » et en fournissant une preuve formelle et
détaillée de la correction de ce dernier, nous espérons avoir levé définitivement
le doute quant & l'indécidabilité du probléme de la vérification des protocoles
de sécurité dans le cadre de messages de taille bornée.

5TIo4 n’est clairement pas un protocole au sens de la définition 2.4.2, mais nous ne
réouvrons pas ici la discussion quant & ces considérations.
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Deuxiéme partie

Résultats de réduction
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Chapitre 5

Vérification par résolution de
systémes de contraintes

Les preuves des résultats présentés en deuxiéme partie de cette thése sont
étroitement liées & une procédure particuliere de vérification des protocoles
dans le cadre d’'un nombre borné de sessions. Il s’agit de la procédure proposée
par R. Corin et al. dans [20, 21]|. Nous consacrons ce chapitre a la présentation
de cette procédure. Celle-ci repose a son tour largement sur la résolution de
contraintes symboliques. En effet, les systémes de contraintes symboliques sont
trés répandus en matiére de modélisation et de vérification des protocoles de
sécurité, dans le cadre d’un nombre borné de sessions (voir [18, 43, 50, 27, 24]).
Il nous faudra donc dédier une partie de notre exposé aux définitions relatives
aux systémes de contraintes (section 5.2) ainsi qu’a leur résolution (section 5.3).
Nous présenterons plus précisément la procédure de résolution de contraintes
proposées par H. Comon-Lundh [18] et reprise par d’autres [27, 24, 28] par la
suite. Nous en viendrons alors (sections 5.4 et 5.5) a Palgorithme de vérification
de [20, 21].

Nous profitons de ce chapitre ayant pour but de poser les bases dont nous
aurons besoin par la suite, pour présenter 'unification (section 5.1) et établir
un résultat de conservativité auquel nous aurons souvent recours.

5.1 L’unification

L’unification du premier ordre de deux termes est un probléme dont la so-
lution est bien connue. Si nous la rappelons ici c’est dans le seul but d’établir
le résultat de conservativité énoncé au lemme 5.1.4. Nous serons donc brefs.
Nous nous contenterons d’ailleurs de la présentée sur la signature F des primi-
tives cryptographiques. Nous rappelons rapidement la définition de probléme
d’unification ainsi que l’algorithme d’unification proposé par A. Martelli et U.
Montanari dans [41].

Définition 5.1.1 (Probléme d’unification). Un probléme d’unification P est
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5. VERIFICATION PAR RESOLUTION DE SYSTEMES DE CONTRAINTES

un ensemble d’expressions de la forme t L wont et u sont des termes. Un
probléme d’unification P = {t; L ui}ie[n] est dit en en forme résolue si les
deuz conditions suivantes sont satisfaites :

1. pour tout i € [h], t; € [h],

2. pour tout i € [h] et tout j € [h], si j # i alors t; & V({t;,u;}) et

ti & V(ui).

L’algorithme d’unification proposé dans [41] repose sur I’ensemble de régles

décrites a la figure 5.1.

(a): PU{t=u} i PU{u<t}
siueVettgV
(b): PU{t=t} P
site VUPUCUN)
(c) : Pu{f(th---vtn);f(ulw»»aun)} ~id PU{t1;u1,...7tn;un}

pour f € {pvk,shk, (), senc, aenc, sign, h}

(d): PU{t=u} o powy PU{t = u}
siteV,t#u,t¢V(u) et t apparait dans P

F1G. 5.1: Regles de simplification d’un probléme d’unification

Pour tout » > 1 nous notons Py ~»7 P, pour la dérivation Py ~+5, P ~,
-~y P, telle que 0 = 0102...0,. Nous introduisons aussi la notation
P ~~* P’ pour dénoter que P ~~" P’ pour un certain n > 1, ou que P = P’. Un
probléme d’unification P est dit admettre une solution s’il existe un probléme
d’unification P’ en forme résolue tel que P ~% P'.

Théoréme 5.1.2 ([41]). Soient t et u deux termes, t et u sont unifiables si

et seulement si le probleme d’unification {t L u} admet une solution P. De
plus, si t et u sont unifiables, et P est une solution du probléme d’unification

? ? *
{t = u}, alors {t = u} M gu(tu)

Soient ¢ et u deux termes, nous noterons mgu(t,u) = L si ¢ et u sont non-
unifiables.

Nous avons & présent établi le peu de notions et de résultats relatifs a
I'unification dont nous aurons besoin. Nous nous attelons donc la preuve de la
propriété de conservativité énoncée au lemme 5.1.4. Ceci requiert néanmoins de
caractériser ’ensemble des sous-termes chiffrés d’un terme auquel une substitu-
tion a été appliquée, en distinguant les applications de primitives de chiffrement
issues de la substitution, de celles déja présentes dans le terme avant application
de la substitution.

Lemme 5.1.3. Soient deux termes u,v € T, et une substitution o. Si u €
Est(vo), alors

u € Est(v)o V (Iz € V(v). u € Est(o(z))).
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L’unification

Démonstration. Soient deux termes u et v ainsi qu'une substitution o tels que
u € Est(vo). Nous montrons que

u € Est(v)o V (3z € V(v). u € Est(o(x))).

par induction sur la taille du terme v.

Cas v € PUCUN. Alors vo = v et Est(vo) = (). Ce cas ne peut donc pas
survenir car nous avons supposé que Est(vo) contient au moins .

Cas v € V. Alors la deuxiéme branche de la disjonction est trivialement vraie.
En effet, comme u € Est(vo) = Est(o(v)), alors pour existe z = v € V(v)
u € Est(o(x)).

Casv = f(v1,...,0,) pour certains vy, ..., v, avec f € {pvk,shk, ()}. Comme

par définition Est(vo) = |J Est(v;0), il existe nécessairement i € [n] tel que
i€[n]

u € Est(v;0). Or, nous savons par induction que

(u € Est(v;)o V (Fz € V(v;). u € Est(o(x)))).

)

Supposons que u € Est(v;)o, alors comme par définition Est(v;) C Est(v)
nous concluons que u € Est(v)o. Supposons maintenant que Iz € V(v;), u
Est(o(z)), puisque V(v;) C V(v) nous concluons que 3z € V(v), u € Est(o(x)).

Casv = f(v1,...,0,) pour certains vy, ..., vn, avec f € {senc,aenc,sign,h}.
Comme par définition Est(vo) = {vo} UU;cp,) Est(vio), il nous faut distinguer
deux cas :

1. u = vo. Par définition v € Est(v) et donc v = vo € Est(v)o.

2. u # vo, implique qu’il existe i € [n] tel que u € Est(v;0). Nous savons
alors par induction

(u € Est(v;)o V (Fz € V(v;). u € Est(o(x)))).

Supposons que u € Est(v;)o, alors comme par définition Est(v;) C Est(v),
nous concluons que u € Est(v)o. Supposons maintenant que 3z € V(v;), u
Est(o(z)), puisque V(v;) € V(v) nous concluons que dx € V(v), u €
Est(o(z)).

€

O

Le lemme suivant établit que la substitution résultant de 'unification de
deux termes est conservative.

Lemme 5.1.4. Soient deux termes u,v € T. Soit 0 = mgu(u,v). Sio # L,
alors
Va € dom(o). Vt € Est(o(x)). Jw € Est({u,v}). t = wo.

Démonstration. Soient u et v deux termes tels que mgu(u,v) # L. La substi-
tution 0 = mgu(u,v) peut étre calculée a l'aide de l'algorithme d’unification
présenté ci-dessus, l'ensemble initial d’équations étant Fy = {u z v}. Soit
Ey ~>g, By ~g, -+ ~4, Ei une séquence de simplifications aboutissant a la
substitution mgu(u,v), i.e. mgu(u,v) = o102...0%.
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Nous étendons la fonction Est() aux ensembles d’équations comme suit :

Est(E) = | (Est(u) UEst(v")).

u’év/EE

Nous allons montrer par induction sur ¢ que pour tout terme ¢t € Est(E;), il
existe un terme w € Est({u, v}) tel que t = woy ...0;.

Cas de base : i = 0. Par définition, Est(Fy) = Est(u,v) et donc I'implication
est trivialement vraie.

Cas inductif : i > 1. Nous procédons par analyse de cas sur la régle R impliquée

dans la simplification F;_; va,i FE; et distinguons deux cas.

Cas R = (a), R = (b), ou R = (¢). Dans tous ces cas Est(E;) C Est(E;_1) et
o; = id, or nous savons par induction que pour tout t € Est(F;_1), il existe
w € Est({u,v}) tel que t = woy...0,-1 = woy...0;—10;. Ce qui nous permet
de conclure.

Cas R = (d). 1l existe alors nécessairement un ensemble d’équations E et une
équation = Lt avec x € V,t#x, x ¢ V(t), et © apparaissant dans F, tels que
E,_1=FEU{z < t}, et B; = Eo; U{x < t} ot 0; = {x — t}. Soit ¢’ € Est(E;),
alors ou bien ¢ € Est(Eo;), ou t € Est({z < t}). Dans le second cas, comme
FE;_; satisfait I’hypothése d’induction, et que x Lie FE;_1, nous savons qu’il
existe w € Est({u,v}) tel que t' = woy ...0;-1. De plus, comme z ¢ V(t) nous
concluons que woy ...0;_10; = woy...0;_1 et que donc t' = woy...0;_10;.
Plagons nous & présent dans le premier cas (i.e. t' € Est(Fo;)). Il existe alors

t"” € E tel que t' € Est(t"0;). D’aprés le lemme 5.1.3 nous savons alors qu’ou
bien ¢’ € Est(t")o;, ou Jy € V(t"'). t' € Est(o;(y)).

1. Sit' € Est(t")oy, alors ¢’ € Est(E)o; C Est(F;_1)0;, il existe donc ¢t €
Est(E;_1) tel que t' = t""o;. Par hypothése d’induction nous déduisons
qu’il existe w € Est({u,v}) tel que ¢/ = woy...0;_1. Nous concluons
donc que t' =t"0; = woy ...0;_10; pour un certain w € Est({u, v}).

2. Si t' € Est(o;(y)) pour une certaine variable y € V(¢"), et comme o; =
{z +— t}, nécessairement y = z et t' € Est(¢). Or x Zte B im
plique que t' € Est(E;_1). Par induction nous pouvons donc dire qu’il
existe w € Est({u,v}) tel que ¢ = woy...0;-1. De plus, nous savons
que x & V(t) et donc que to; = t. Par 1a méme, sachant que t’ € Est(t)
nous savons que t'o; = woy ...o0;_10;. Ce qui nous permet de conclure,
et achéve notre induction.

A présent, considérons x € dom(co). D’apreés 'algorithme d’unification, cela

implique que = = o(x) € Ej. Soit t € Est(o(x)), alors ¢t € Est(Fy). D’aprés ce
que nous venons de montrer, il existe w € Est({u,v}) tel que t = woy ...0% =
wo. O
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Systémes de contraintes symboliques

5.2 Systémes de contraintes symboliques

Définition 5.2.1 (Contraintes symboliques). Une contrainte est une expres-
sion de la forme T |k u, avec T un ensemble fini de termes et u un terme. T est
appelé le membre gauche de la contrainte, et u le membre droit. Un systéme de
contraintes est soit L, soit un ensemble fini C = {T; IF u;};e[n) de contraintes
tel que :

- Vi€ [[n— 1H. T, CTiqq, et
-Vie[n]. V(T;) C{z |z V(T}), T; C T;}.

Une substitution close o est une solution de C' si et seulement si T;o & u;o
pour tout i € [n].

La premiére condition stipule que les membres gauches (les T;) sont to-
talement ordonnés. La seconde condition assure que toute variable apparait
d’abord dans un membre droit (relativement & ’ordre d’inclusion des membres
gauches). C sera souvent dénoté comme la conjonction de ses contraintes, i.e.

1€[n]

Le membre gauche de C, dénoté lhs(C'), est le membre gauche maximal (pour

I'inclusion) des contraintes de C, soit lhs = m[zﬁ(Tz) Le membre droit de C,
i€n

dénoté rhs(C) , est 'union des membres droits de ses contraintes, soit rhs =

U wi. L’ensemble des variables apparaissant dans C' est dénoté V(C) et défini
i€[n]
de maniére usuelle par :

V(C) = U V(T3) U V().

i€n]

Nous avons dit en introduction de ce chapitre que les systémes de contraintes
sont souvent utilisés afin de définir le modéle d’exécution des protocoles. Nous
allons voir comment, & partir d’un scénario sc et de la connaissance initiale
de lintrus Tj, construire un systéme de contraintes symboliques C, tel que
I’ensemble des solutions de C' corresponde & l’ensemble des exécutions valides
pour sc et Tj.

Définition 5.2.2 (C(tr,Tp)). Soit II un protocole, Ty un ensemble de termes
clos, sc un scénario de 11, et tr = [e1;...;eq] la trace symbolique associée a sc.
Le systéme de contraintes symboliques associé a tr et Ty, dénoté C(tr,Tp), est
défini par :

C(tr, Ty) = {To UUN () UK(tr;) IF w | e; = rev(pr, pa,u), i € [£], p1,p2 € P}

Les membres gauches du systéme de contraintes ainsi construit représentent
les messages envoyés sur le réseau, alors que les membres droits correspondent
aux réceptions de la trace tr et donc aux messages que I'intrus devra construire.
Il est facile de voir que le systéme de contraintes ainsi obtenu vérifie bien les
deux conditions de la définition 5.2.1. En effet, comme K(¢r;) C K(tr;11) pour
tout i € [¢€ — 1], les membres gauches de C' sont totalement ordonnés. Aussi,
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5. VERIFICATION PAR RESOLUTION DE SYSTEMES DE CONTRAINTES

les conditions 2 et 3b sur la définition d’un protocole (voir définition 2.4.2)
combinées a la définition de trace symbolique associée a un scénario (voir dé-
finition 2.6.5) assurent que toute variable apparaissant dans le membre gauche
d’une des contraintes de C apparait préalablement (relativement a l’ordre d’in-
clusion des membres gauches des contraintes de C) dans le membre droit d’une
des contraintes de C, comme le veut la deuxiéme condition de la définition de
systéme de contraintes.

Exemple 5.2.3. Soit Ty un ensemble de termes clos. Considérons le scénario
SCToy de lexemple 2.6.2. La trace symbolique trro, assocife a4 sctoy est celle
décrite o l'exemple 2.6.06, et selon la définition 5.2.1 ci-dessus le systéeme de
contraintes C' = C(tryoy, To) associ€ a troy et Ty est :
- Y 1u {aenc((aenc(n',b),a),b)} I aenc({aenc(z?,b),€),b)
Y Tu {aenc((aenc(z?,€),b),€)} I aenc((aenc(z?,b),¢),b)

La substitution o = {x? + (aenc(n',b),a); 3 — n'} définie a l’exemple 2.6.9
est une solution de C.

Le lemme suivant stipule que les solutions du systéme de contraintes asso-
cié & un scénario d’un protocole et une connaissance initiale de I'intrus corres-
pondent aux exécutions valides possibles pour ce scénario et cette connaissance
initiale.

Lemme 5.2.4. Soit II un protocole, Ty un ensemble de termes clos, sc un
scénario de 11, et tr la trace symbolique associée a sc. Soit o une substitution
close telle que dom(c) C V(tr)

tro est une exécution valide de I1 pour Ty ssi o est une solution de
C(t’l", To) .

Ce lemme ne nécessite clairement pas d’étre prouvé. En effet, la définition
d’une solution d’un systéme de contraintes associé a une trace symbolique tr
d’un protocole I et une connaissance un connaissance initiale de l'intrus Tp,
calque parfaitement avec celle d’exécution de trace symbolique sous-jacente tr
valide, au regard de la connaissance initiale de 'intrus Tj.

5.3 Simplification de systémes de contraintes

Il s’agit a présent de voir que résoudre un systéme de contraintes peut se
ramener a la résolution d’un systéme de contraintes plus « simple », dit en
forme résolue. De tels systémes de contraintes seront utilisés par la suite pour
décider les propriétés de sécurité introduites au chapitre 3 précédent.

Définition 5.3.1 (Systéme de contraintes en forme résolue). Nous dirons
qu’un systéme de contraintes C est en forme résolue si C = L, ou si C' =
{T IF u;}iepn) avec u; €V pour tout i € [n].

A noter que le systéme de contraintes vide est en forme résolue. De tels systémes
de contraintes sont particuliérement simples puisqu’ils admettent toujours une
solution. En effet, la substitution o = {u; — €};c[n] est une solution de C'.
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La procédure de simplification d’un systéme de contraintes en un systéme
de contraintes en forme résolue repose sur I’ensemble de régles de simplification
de la Figure 5.2. Toutes ces régles sont en fait indicées par une substitution :
quand celle-ci n’apparait pas, il s’agit alors implicitement de la substitution
identité. Pour tout n > 1 nous notons Cy ~»7 C,, pour la dérivation Cy ~~4,
C1 ~gy -+ ~,, C, avec 0 = 0102 ...0,. Nous introduisons aussi la notation
C ~% D pour dénoter que C' ~~»2 D pour un certain n > 1, soit que D = C' et
que o est la substitution vide.

Ri: CATIFu ~ C siTU{z eV |T kv eC,T'CT}ru

Ro: CATWHFu ~y Co AToluo
si 0 = mgu(t,u) avec t € St(T'), t # u, t,u ni des variables ni des paires
Rs: CANTIkFu ~~y Co ATolkuo

si 0 = mgu(ty,t2), ti,t2 € St(T), t1 # t2, t1,t2 sont ni des variables ni des paires

Ry: CANTIHFu ~y CoATolFuo
si 0 = mgu(tz,ts), aenc(t1,t2) € St(T), pvk(ts) € (Plaintext(T) U {pvk(e)}), t2 #ts
Rs: CATIFu ~ L siV(TU{u})=0et THu

Ry: CATIF f(ur,...,un) ~ C A A TlFu; pour f € {(),senc,aenc,sign,h}
i€[n]

F1G. 5.2: Reégles de simplification

Exemple 5.3.2. Sois le systéme de contraintes

Ty “ Ty U {aenc((aenc(n?,b),a),b)} I aenc((aenc(z2,b),¢),b)
C= oYy {aenc({aenc(z?,¢),b),e)} IF aenc((aenc(x>,b),¢),b)
YU {aenc((aenc(z? ¢),b),e)} IF n'
La dérivation suivante réduit C' en un systéme de contraintes en forme résolue :

T1 IF {aenc(z?,b), €) Ty I (aenc(z?.b), )

Raenc T1 I-b R
Cc = 5 ~ { Ty I aenc((aenc(z®, b), €), b)
T> I+ aenc({aenc(z>,b),¢€), b) L
) T5 - n
Tg Fn

Ty IF aenc(z?, b) T1 I aenc(z®,b)
1 3

R T IFe R
N 3 ~5 Ty IF aenc((aenc(z?,b), €), b)
T I aenc({aenc(z”,b), €), b) 1
) T3k n
T3 1Fn

T I+ aenc(z?,b Ty I aenc(z?,b
! ( ) Ty I+ aenc(z?,b) ! ( )

Raenc T IF {aenc xs,b J€) R R T5 I+ aenc m3,b
oS (aenc(@®, b)) By |y (aenc(z®,b),€) ~3 (@,0)
T2 H‘ b 1 T2 ”‘ €
1 T3 Fn 1
T5 - n T3 n
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5. VERIFICATION PAR RESOLUTION DE SYSTEMES DE CONTRAINTES

T1 IF aenc(z?, b) Ty IF aenc({aenc(n',b), a),b)
R R
~ Tyl aenc(z®,b) ~35, { T4 IF aenc(z®,b)

Ts - nt s - nt

avec o1 = mgu(aenc({aenc(n',b), a),b),aenc(2?,b)) = {2? — (aenc(n',b),a)},
Ty = TyU{aenc({aenc({aenc(n',b),a),€),b),€)}, et T4 = TyU{aenc({aenc(x>,¢€),b),€)}.

’ 3 ! 1
R T3 IF aenc(z?,b) 5302 T4 IF aenc(nt, b) Ry { b ! Rig
T} Ik n! T3 I nt

avec oy = mgu(aenc(nl,b),aenc(x?,b)) = {2% — nl}.

L’ensemble de régles de simplification de la Figure 5.2 est correct, complet
et termine : un systéme de contraintes C' admet une solution 6 si et seulement
si il existe un systéme de contraintes en forme résolue D et deux substitutions
o et 0 tels que C' ~* D, 0" est une solution de D, et § = of'.

Théoréme 5.3.3. Soit C un systéme de contraintes non en forme résolue :
1. (Terminaison) Il n’existe pas de dérivation infinie a partir de C.

2. (Correction) Si il existe un systéme de contraintes D et une substitution
o tels que C ~% D et si 0" est une solution de D, alors § = o6’ est une
solution de C.

3. (Complétude) Si 0 est une solution de C, alors il existe un systéme de
contrainte en forme résolue D ainsi que deux substitutions o et 0 tels
que, ' est une solution de D, § = o6’ et C ~* D.

La paternité de cette procédure revient & H. Comon-Lundh [18]. Il existe un
certain nombre de variantes de cette procédure [18, 27, 24, 28] et pour chacune
le théoréme 5.3.3 doit étre re-prouvé. Notre travail s’étant basé sur la version
de cette procédure proposée par S. Delaune et al. dans [24, 28], pour la preuve
de ce théoréme, nous renvoyouns le lecteur a [24, 28].

5.4 Simplification de formules de PS-LTL™"

L’approche proposée par R. Corin [20, 21| se décompose en deux étapes. Soit
¢ la formule de PS-LTL™ représentant la propriété de sécurité considérée. La
premiére étape consiste a traduire —¢ , i.e. la formule d’attaque, en une formule
élémentaire w équivalente. Cette traduction se fait & ’aide de la fonction de
simplification T que nous présentons dans cette section.

Définition 5.4.1 (Formules élémentaires, EF). L’ensemble des formules élé-
mentaires est défini par la grammaire suivante :

T = true | t1=t2 | Tt | -m | «wVw | Jazxw
Une formule élémentaire est dite positive si toute occurrence de la forme

T I+ t apparait dans le champ d’un nombre pair de négations, et négative si
elle apparait dans le champ d’un nombre impair de négations.
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Soit m une formule élémentaire, nous distinguons I’ensemble des variables

libres de m dénoté Free,

(m) apparaissant & droite du symbole = ou IF, de 'en-

semble des variables libre de 7 dénoté Free;(7) apparaissant & gauche du sym-

bole = ou IF.

Free;(T IF t) = Vars(T)
Free;(—m) = Free;(m)
Free;(m V )

Définition 5.4.2 (o =’ 7). Soient m une formule élémentaire et o une sub-

stitution close telle que
inductivement :
o ' true

ocE't1 =ty ssi
cE'TIFt  ssi
o -7 ssi
o' m Vg ssi

o Jz.m  ssi

Free,.(m) = 0 et Free;(w) = dom(o). o ' 7 est défini

tio =19

Tokt

o'

o' mouo E m

Jt € T tel que o E' [z — t]

Définition 5.4.3 (Traduction T.). Soit ¢ € PS-LTL. Soient aussi I un pro-
tocole, tr une trace symbolique de 11, i.e. associée o un scénario de I1, et Ty un

ensemble de termes clos

. T(¢,tr, To) dénote la traduction de ¢ en une formule

élémentaire « équivalente » et est définie comme suit :

T (true, tr, Tp)
T(learn(t), tr, To)

T(Q(tl, ey tn), t?”, To)
T(C(t), tr, To)

T(_‘¢7 t’l’, TO)
T(d)l \ ¢27 t?”, TO)

T(Y¢,tr,To)

T(¢1S¢2,tr,To)

T(3x. ¢,tr, 1)

—  true
— Ty UNL(ID) UK(tr) IF ¢
—

ti=ti A Aty =t, sitr=tr"QQ(t],...,t,)]
—true sinon
— e=tv \/ u=tv V e#u

pvk(u) €Ty shk(w,t)€Tp
— (¢, tr,Tp)
—  T(¢1,tr,To) V T(p2, tr, To)
T(¢,tr,To) sitr =tr'Qle]
{ —true sinon
T(p2,tr,To) V (T($1S 2, tr', To) A T(¢1,tr, To))
— si tr = tr'Q[e]

—true sinon
—  Jx. T(é,tr,To)

Le lemme suivant stipule que la traduction T est correcte.

99



5. VERIFICATION PAR RESOLUTION DE SYSTEMES DE CONTRAINTES

Lemme 5.4.4. Soient ¢ € PS-LTL une formule close, tr une trace, Ty un
ensemble de termes clos, et o une substitution close telle que V(tr) = dom(o).

(tro,To) = ¢ si et seulement si o =" T(¢,tr, Tp).

Aussi, toute formule atomique de la forme T I+ t apparait positivement dans
T(¢,tr,Tp), i-e. toute occurrence de T I+ t apparait dans T(¢,tr,Ty) sous un
nombre pair de négations.

/

Exemple 5.4.5. Reprenons notre protocole 11 =~ et rappelons la trace symbo-

Toy
lique tr’Toy et la formule qﬁ%-oy introduits & 'exemple 3.2.1.
tr’Toy =[ snd(a,b,aenc({aenc(n',b),a),b)); Secret(a,b,n');

;snd(b, €, aenc({aenc(z?, €),b), €));
snd(b, e, aenc((aenc(z3, €), b), €));

) ]

rev(b, e, aenc((aenc(z2,b), €),
b), e

)7 >>

rev(a, b, aenc((aenc(nt,a),b),a

b))
b))
)

(
rev(b, e, aenc((aenc(z?,
(

P VYa-YYp-VYn.
Toy —
’ [O(Secret(Ya, yp, yn)) A NC(ya) A NC(yp)] = —learn(yn).

Y . .. N S ’ .
La formule élémentaire associée par T a =3, try,, et la connaissance
initiale de Uintrus Ty vide est :

T(~$3eys 1oy 0) = (a = o AD =y A =y A K(tr,) UN(IT,,) IF ).

Dans la suite de ce travail nous aurons besoin de relier toute égalité (ou
diségalité) de T(¢,tr,Tp) a la sous-formule de ¢ dont elle est la traduction.
Nous énoncons & cet effet un lemme qui caractérise l'origine dans ¢ d’une
égalité de T(o,tr, Tp).

Lemme 5.4.6. Soient ¢ une formule de PS-LTL", II un protocole, Ty un
ensemble de termes clos tel que

Vk € (lCﬂSt(To)) To UNE(H) Fk =ke To.

Soient aussi tr une trace valide de Il au regard de la connaissance initiale de
Uintrus Ty, et ¥ = T (o, tr,Tp).

1. Pour tout t = u € SubForm™ (v)), ou bien
3Q(us, ..., uy) € SubForm™(¢). IQ(ty,...,t,) € Elmts(tr). Ji € [n].
ti =t A U; = U,

ou
C(u) € SubForm™(¢) A t € P,

ou encore
teP AN ueP,
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2. Pour tout t = u € SubForm™ (v),
ou bien

IQ(uq, ..., u,) € SubForm™ (). IQ(¢1, - .. ,t,) € Elmts(tr). Ji € [n].

tizt A U; = U,

ou

C(u) € SubForm™(¢) A t € P,

ou encore
teP AN ueP.

Démonstration. Nous procédons par induction sur la mesure (|tr|,|¢|) relati-
vement & ’ordre lexicographique.

Cas ¢ = true.

Par définition ) = true, et donc SubForm™ (¢)) = {true}, et SubForm™ (z) = .
Aucune égalité n’apparaissant ni négativement ni positivement dans v nous
concluons immédiatement.

Cas ¢ = learn(v).

Par définition v = Ty U N (IT) U K(tr) I v, et donc SubForm™ () = {4}, et
SubForm™ (¢)) = (. Aucune égalité n’apparaissant ni négativement ni positive-
ment dans ¥ nous concluons immeédiatement.

Cas ¢ = Qu, ..., uy).

Si tr = tr'Q[Q(t1,...,t,)], alors ¢ = (t1 = ug A -+ At, = uy,). Ainsi pour
tout t = u € SubForm™(¢) il existe i € [n] tel que t = t; et u = u; avec
Q(uy,...,u,) € SubForm™(¢) et Q(ty,...,t,) € Elmts(tr). De plus, SubForm™ (¢)) =
() nous permet de conclure quant a ce cas.

Si par contre tr # tr'@[Q(t1, . .., t,)], alors 1 = false, et donc SubForm™ (1)) = ()

et SubForm™ (¢)) = {false}. Aucune égalité n’apparaissant ni négativement ni
positivement dans 1 nous concluons immédiatement.

Cas ¢ = C(v).

Par définition

b=(e=vV \/ vV=0vV \/ e #0),

pvk(v’)€Ty shk(v’,v)€Ty

et donc pour tout t =u € SubForm+(1/)), t € P et u=v. De méme, pour tout
t =wu € SubForm™ (¢), t = e et u € P.

Cas ¢ = —¢1. Posons 1, = T(¢1,tr, Ty). Par définition SubForm™ (z)) = {4} U
SubForm™(¢/1) et SubForm™ (¢)) = SubForm™ (¢);).Soit t = u € SubForm™ (¢)).
Nous savons alors que t = u € SubForm™ (¢1). Or par hypothése d’induction
nous savons qu’ou bien

IQ(uy, ..., uy) € SubForm™ (¢1). 3Q(¢1, . .., t,) € Elmts(tr). 3 € [n].

ti:t N U; = U,
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ou
C(u) € SubForm™(¢1) A t € P,

ou encore
teP N uePp.

11 suffit pour conclure de noter que
Q(uy, ..., u,) € SubForm™(¢1) = Q(u, ..., u,) € SubForm™ (¢),

et de méme que C(u) € SubForm™(¢;) = C(u) € SubForm™(¢). Le raisonne-
ment concernant les égalités apparaissant négativement dans 1 étant analogue
nous ne le détaillerons pas ici.

Cas ¢ = @1 V ¢o.
Il suffit pour conclure par induction de faire appel aux définitions de SubForm™ ()
et SubForm™() et de noter que ¥ = 1 V 1y pour ¢¥; = T(¢1,tr,Tp) et

1/}2 = T(¢2, t?“, To)

Cas ¢ = Y¢.

Si tr = tr'Q[e], alors nous concluons par induction en faisant appel aux défi-
nitions de SubForm™() et SubForm™() et en notant que ¥ = Y; pour 1) =
T(¢1,tr',Tp). Dans le cas contraire, i.e. tr = [ ], nous savons que 1) = —true,
et donc que SubForm™ (¢)) = {—true} et SubForm™ (¢)) = {true}. Aucune égalité
n’apparaissant ni négativement ni positivement dans ¥ nous concluons immé-
diatement.

Cas ¢ = 015¢s.

Si tr = tr'Q[e], alors par définition ¢ = ¢V (psia Ats) pour ¥y = T(¢e, tr, Tp),
e = T (P18, tr', To) et 13 = T (b1, tr, Tp). Il suffit pour conclure par induc-
tion de faire appel aux définitions de SubForm™ () et SubForm™ (). Dans le cas
contraire, i.e. tr = [ ], nous savons que 1) = —true, et donc que SubForm™ () =
{—true} et SubForm™(¢)) = {true}. Aucune égalité n’apparaissant ni négative-
ment ni positivement dans 1 nous concluons immeédiatement.

Cas ¢ = 3dzx. ¢;.
11 suffit pour conclure par induction de faire appel aux définitions de SubForm™ ()
et SubForm™ () et de noter que ¢ = Jx. 11 pour Y1 = T(¢q,tr, Tp). O

5.5 Procédure de décision

Nous en venons maintenant a la procédure qui étant donnés une trace sym-
bolique ¢r, un ensemble de termes clos T, et une formule ¢ de PS-LTLT décide
si (tr,To) = ¢. L’approche proposée dans [20, 21], et que nous reprenons ici,
consiste comme nous ’annoncions en introduction de la section 5.4 en deux
étapes : (i) ¢ est d’abord simplifiée en la formule élémentaire équivalente (dans
le sens précisé par le lemme 5.4.4) 7 = T(¢,tr,Tp), puis (i) 7 est passée en
argument a la procédure de décision D que nous décrivons a présent.

Notons que ¢ étant une formule de PS-LTLYT, 7 est nécessairement une
formule élémentaire positive de la forme 7 = 3z ... dx,. w.

102



Procédure de décision

Procédure 5.5.1. Soient C un systéme de contraintes symboliques en forme
résolue, et w = dxy...3x,. w une formule élémentaire positive telle que w
soit en forme normale disjonctive, i.e. de la forme w = \/ie[[k]] w;, et pour tout
i € [k], w; de la forme w; = C; A Eq; A\ Deg; avec :

- Ci ={T; IF tj}ieren
- Eqi = {s; = sj}jepmils
- Degq; = {uj 7é “;}je[[m]]

fonction D(C, )
pour i de 1 3 k faire

6 = mgu(Eq;)
si @£ 1 alors
E=CONnCH

Y ={o | E~Z% F et F est en forme résolue}
pour tout o € ¥ faire
si (Deg;)0c = true alors
retourner 0o
retourner L
fin

Le lemme suivant établi que la procédure D est correcte. Nous ne faisons
ici que I'énoncer et renvoyons le lecteur & [20, 21| pour une preuve détaillée.

Lemme 5.5.2. Soient II un protocole, sc un scénario de I1, Ty un ensemble de
termes clos, tr la trace symbolique associée a sc, ¢ une formule de PS-LTL™.
Soient C' un systéme de contraintes symboliques en forme résolue et o une
substitution tels que C(tr,Ty) ~% C. Soit 7 la formule élémentaire telle que T =
T(¢,tro,Ty), et ' la formule élémentaire positive en forme normale disjonctive
correspondante.

1. siD(m,C) =0 (#£ 1), alors 0 =’ 7 et traf est une trace valide de 11, au
regard de la connaissance initiale de Tg ;

2. 510 E' 7w et trof est une trace valide de I, au regard de la connais-
sance initiale de Ty pour une certaine substitution 6, alors il existe une
substitution v telle que D(w,C) =~ (# 1).

Le théoréme suivant stipule que la procédure de vérification en deux temps
qui consiste a d’abord appliquer la transformation T, puis & appeler la pro-
cédure D résultante est correcte et compléte. Le lecteur pourra consulter la
preuve de ce résultat dans [20, 21].

Théoréme 5.5.3. Soient I un protocole, sc un scénario de 11, Ty un ensemble
de termes clos, tr la trace symbolique associée a sc, ¢ une formule de PS-LTL™ .
Soit Ay = —¢ la formule d’attaque correspondante. Soit C = C(tr,Ty). Soit
lensemble Sol(C) = {(C',0) | C ~% C', C" en forme résolue}.

(tr,Ty) = ¢ ssi V(C', o) € Sol(C). D(mr,C") = L

avec T la forme normale disjonctive de T(Ag,tro,Tp).
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Chapitre 6

Réduction de 'espace de recherche
a des exécutions de taille bornée

Au chapitre 4 nous avons vu que si nous nous donnons un nombre non-
borné de sessions, le probléme de la vérification des protocoles de sécurité
est indécidable, quand bien méme nous nous restreindrions & des messages de
taille bornée. D’un autre coté, nous avons discuté les raisons pour lesquelles il
est important de pouvoir vérifier automatiquement les protocoles de sécurité
avant de les implanter dans des applications, et ce dans le cadre d’un nombre
non-borné de sessions. Une des options pour faire face & l'indécidabilité du
probléme dans le cas général est de restreindre I’ensemble de protocoles ainsi
que I’ensemble de propriétés considérés ; en d’autre termes, concevoir des classes
de protocoles, ainsi que des classes de propriétés pour lesquelles le probléme de
la vérification devient décidable.

Une telle classe de protocoles (la classe Cy), ainsi que la classe de propriétés
associée (la classe ®1), sont présentées dans ce chapitre aux sections 6.1 et 6.2
respectivement. Nous montrons plus précisément (sections 6.3 et 6.4) qu’il suffit
de considérer un nombre borné de sessions pour décider si un protocole de la
classe C; vérifie une propriété donnée de la classe ®;. La spécification de C;
repose sur une transformation qui & un protocole quelconque en associe un
« équivalent » dans C;. L’avantage d’un tel résultat de réduction est qu’il existe
de nombreux outils efficaces de vérification pour un nombre borné de sessions
(Poutil AVISPA [7] pour n’en citer qu’un).

6.1 La classe de protocoles C;

Habituellement, une classe décidable d’instances d’un probléme dont on sait
qu’il est indécidable, est définie & I'aide d’un critére « structurel » (pour les
protocoles il s’agit de critéres syntaxiques sur les termes apparaissant dans leur
spécification) vérifié par toutes les instances de la classe. Ici nous procédons
légérement différemment. Nous définissons notre classe de protocoles C; de
maniére constructive, en ce sens qu’un protocole IT appartiendra a la classe C;
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s’il résulte de la « compilation » d’un autre protocole, sur lequel par contre
aucune contrainte n’a besoin d’étre posée.

Plus précisément, nous définissons une transformation (un compilateur) sur
les protocoles, qui & tout protocole II fait correspondre un unique protocole II,
et définissons la classe C; comme 'ensemble des protocoles obtenus par appli-
cation de cette transformation.

Afin de faciliter la lecture de ce chapitre, nous introduisons la notation
suivante.

Notation 6.1.1. Soient n termes uy,...,u, € 7T,

Uty .y tupn) = (U1, (oo vy (Un—1,Upn) . ..)).

Notre transformation repose sur 'opération de marquage formellement dé-
finie ci-dessous.

Définition 6.1.2 ([t|,). Soient t et T deux termes, marquer (ou encore tag-
ger) t avec T résulte en le terme dénoté |t]., et défini comme suit :

([ta]r, t2]r) sit = (t1,12)
1t] def FUr [t1]+), [t2)r) sit = f(t1,t2) avec f € {senc,aenc,sign}
! h((r, |t1]-) sit=h(t)
t sinon

En d’autres termes tagger ¢ avec le terme 7 consiste & marquer dans ¢ toute
application d’une primitive cryptographique (a I’exceptions de la concaténa-
tion) avec 7.

Définition 6.1.3 (k-tag). Soit un entier k € N. Un k-tag est un terme de la
forme (t1,... tk) o ty,...,tp € T. Nous dirons qu’un terme t est k-taggé s’il
existe un terme u et un k-tag T tel que t = |u|,. Nous noterons dans ce cas
Tags(t) = {7}.

Exemple 6.1.4. Soient les deux termes t = aenc((aenc(n,b),a),b) et 7 =
(n1,n9). T est un 2-tag. En taggant t avec T, nous obtenons le terme

[t]- = aenc({{n1,na), (aenc({{ni,na),n),b),a)),b)

6.1.1 Description informelle de la transformation

Soit un protocole IT impliquant k roles, posons {ry,,...,7p, } = Roles(II).
Intuitivement notre compilateur construit un nouveau protocole II impliquant
lui aussi k roles {Fp,,...,7p, + = Roles(Il) en distinguant deux phases. Au
cours de la premiére phase, les k participants {pi,...,pr} du protocole résul-
tant cherchent & établir un numéro de session’. A cet effet, chaque participant
engendre un nonce n; qu’il diffuse a tous les autres participants. A lissue de
cette premiére étape, chaque participant calcule le numéro de session 7 en

LA ne pas confondre avec lidentificateur de session qui apparait dans I’entrelacement
d’un scénario.
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concaténant (dans un ordre qui sera précisé dans un instant) les k — 1 messages
qu’il vient de recevoir avec celui qu’il a lui-méme émis.

Ensuite, les k participants passent a la seconde phase du protocole II. Ils
exécutent le corps du protocole II d’origine dans lequel chaque application d’une
primitive cryptographique a été marquée avec le numéro de session 7 calculé a
I’étape précédente.

Nous résumons ces idées en présentant dans un premier temps la transfor-
mation décrite ci-dessus dans le modéle plus intuitif d’Alice et Bob. Supposons
que IT corresponde dans le modéle Alice et Bob a la séquence d’émissions sui-
vante :

/.
Di; — p_h my

/.
Pi, = P, 1 me

Alors, le protocole II construit par notre compilateur correspond a la séquence
d’émissions suivante :

p1 — All : nq
Phase 1
pr — All : nyg
II =
Diy —>p;1 : |_m1J-r
Phase 2 ou 7 = (ny,...,nk)
pip = D, t [me]~

Si le mécanisme de diffusion (broadcast) mis en ceuvre dans la phase d’ini-
tialisation n’est pas possible (e.g. si les participants ne se connaissent pas tous),
ou s’il n’est pas efficace, il est toutesfois possible de procéder par propagation,
i.e le message a diffuser est envoyé & un des participants, qui se charge de le
transmettre a un autre, et ainsi de suite, jusqu’a ce que tous les participants
I’aient regu.

Exemple 6.1.5. lllustrons notre propos sur notre protocole Iltoy. Celui-ci était
défini, dans le modéle Alice et Bob, comme la séquence d’émissions suivante :

{ a — b : aenc({aenc(n,b),a),b)
1_[Toy =

b — a : aenc({aenc(n,a), b, a).

Le protocole Il1o, associé a Ilto, d’aprés la transformation décrite ci-dessus est
donc le suivant :

b:
a—hm } Phase 1

b—a:ng

1_[Toy =
a — b :aenc({(n1,na), (aenc({(n1,n2),n),b),a)),b

}Phase 2
b — a : aenc({{n1,na), (aenc({{n1, na),n),a), b)), a)

A la premiére étape l'agent a engendre le nonce ny qu’il envoie a l’agent b,
et b engendre le nonce ny qu’il envoie & l'agent a. Les agents calculent alors
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le numéro de sessions (ny,nq) qu’ils utilisent pour marquer toute application
d’une primitive cryptographique dans les messages émis par la suite.

Le protocole II ainsi présenté, les participants semblent tomber d’accord
sur le numéro de session 7. En effet, dans le modéle Alice et Bob ce qui est
représenté est une exécution honnéte, sans interférence de la part de l'intrus,
du protocole considéré. A noter que I'intrus peut s’interposer dans cet échange
de messages menant chaque participant a l'issue de la premiére phase a un
numéro de session différent. Afin d’analyser le protocole II il nous faut donc
avant tout le formaliser dans notre modéle présenté au chapitre 2.

6.1.2 Deéfinition formelle de la transformation

Définition 6.1.6 (II). Soit IT = [ey;...;es] un protocole avec Roles(I) =
{rpys-- T }- Soient k nonces distincts n’apparaissant pas dansII, nq, ..., ny €
(NN N(1)). Soient aussi k? variables® distinctes n’apparaissant pas dans 11,
zh € (V~ V() pouri,j € [k]. La compilation du protocole 1 résulte en le

protocole dénoté I, et défini comme suit :

I=ma..alaIl

o
Y = @ [snd(ps, pj, ni); VCV(pj’puw;)]
J €[kl
jA
et I = [e};...;€)] avec pour tout h € [(]
snd(p;, pj, [t]+) si e, = snd(p;, p;,t) 1,7 € [K]
¢ =19 rev(pi,py, [t)) sien=rov(pipjt)  6j € [H]

Q(piv\_tIJTia-"7|_thTi) st eh:Q(pi7t17"-7tn) 7’6 [[k]]

ot pour tout i € [k], 7 = (u},...,u¥

(R 7

i n; SLj) =1
u; = j .
SCZ- stmon.

) avec pour tout j € [k],

Le sous-protocole II{ ... TI° correspond & la phase d’initialisation décrite &
la section 6.1.1, au cours de laquelle les participants échangent des nonces frais
afin d’établir un numéro de session. Le sous-protocole II' correspond quant a
lui & la seconde phase décrite a la section 6.1.1. Il est construit en marquant
dans le protocole d’origine chaque application d’une primitive cryptographique
avec le numéro de session calculé a 1’étape précédente.

Exemple 6.1.7. Illustrons notre transformation sur notre protocole H'Toy. Rap-
pelons que celui-ci était défini dans notre modéle comme la séquence d’événe-

211 suffirait de considérer k x (k — 1) variables n’apparaissant pas dans IT. Néanmoins, en
considérer k2 est gratuit et nous évite de rentrer dans un certain nombre de technicalités.

108



La classe de propriétés @4

ments suivante :

Toy = | snd(a, b, aenc((aenc(n,b),a),b));
Secret(a, a, b, n);
rev(b, a, aenc({aenc(z, b), a),b));
snd(b, a, aenc({aenc(z,a),b),a));

rcv(a, b, aenc({aenc(n,a),b),a))].

La compilation du protocole H’Toy selon le schéma de compilation décrit a la

définition 6.1.6 résulte en le protocole :

ﬁoy: [ snd(a,b,ni);
rev(b, a, x1); Phase 1

snd(b, a, n2);

rev(a, b, 22);

snd(a, b, aenc({{n1, z2), (aenc({{n1, z2),n),b),a)),b));

Secret(a, a, b, n);

rev(b, a, aenc({{xz1, n2), (aenc({{z1,n2),n),b),a)),b)); o Phase 2

snd(b, a, aenc({{x1, na), (aenc({(z1,n2),n),a),b)),a));

b
rev(a, b, aenc({{ny, z2), (aenc({(n1, x2),n), a), b)), a))]

=

Au regard de cet exemples, nous comprenons qu’avant de déchiffrer le mes-
sage recu, b vérifiera le tag utilisé par a, et ne procédera au déchiffrement que
si celui-ci correspond au tag qu’il a lui méme calculé a l'issue de la premiére
phase. Ainsi, si I'intrus s’interpose au cours de la phase d’initialisation, b s’en
apercevra dés le début de la seconde.

Le schéma de compilation a présent défini, nous sommes en mesure de déter-
miner la classe de protocoles reposant sur ce dernier. La classe C; est ’ensemble
des protocoles résultants de la compilation d’un protocole quelconque.

Définition 6.1.8 (La classe C1). La classe de protocoles Cy est l’ensemble des
protocoles obtenus par compilation selon le schéma décrit & la définition 6.1.6
d’un protocole quelconque, i.e.

e Y r A m=1r).

Exemple 6.1.9. D’apreés la définition ci-dessus, H’Toy €Cy.

6.2 La classe de propriétés &,

Nous nous sommes jusqu’a présent concentrés sur la définition de la classe
de protocoles Cy, reste encore a définir la classe de formules pour laquelle notre
résultat de décidabilité tient. Cette section y est consacrée.

Définition 6.2.1 (La classe ®1). La classe de formules ®; C PS-LTL™ est
l’ensemble des formules ¢ vérifiant les 4 conditions suivantes :
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1. pour tout learn(t) € SubForm™(¢), t € (PUCUVUK™!), et
pour tout Q(t1,...,t,) € SubForm™(¢), t1,...,t, € (PUCUVUK™!),

2. tout learn(t) apparait au plus une fois dans ¢, et
tout status event Q(ty,...,t,) apparait au plus une fois en tant que sous-
formule négative de ¢,

3. pour tous Q(t1,...,tn), Q' (u1,- .., uy) € SubForm™(¢),
Qtr, .o tn) # Q'(ur, - um) = V({tr, ..t DOV{ur, - um}) = 0.

4. aucune modalité (Y ou S indifféremment), ni aucun learn(t) n’apparait
sous un S.

La condition 1 contraint les sous-termes négatifs de ¢ & étre atomiques.
Les conditions 2 et 3 nous assurent que chaque variable apparait au plus une
fois négativement. Sans entrer dans les détails du pourquoi de ces conditions,
remarquons juste qu’elles portent toutes (exceptée la 4) sur les sous-formules
négatives de ¢. Or, nous avons vu au chapitre 5 que la procédure D de décision
dans le cadre d’'un nombre borné de sessions opére en unifiant des sous-termes
de la trace et des sous-termes négatifs de la formule considérée. En posant donc
des conditions sur les sous-termes négatifs d’une formule il est possible, comme
nous le verrons par la suite, de controler en quelques sortes les unifications
possibles au cours de toute application de la procédure D a cette formule.
C’est précisément dans ce but que nous avons sélectionné ces conditions.

Exemple 6.2.2. Pour tout protocole 11, les formules ¢secret, Oa, dwa, €t Onia
définies au chapitre 3 sont toutes des formules de ®.

Pour la classe de protocoles C; et la classe de formules ®; nous verrons a
la section suivante qu’il est possible de borner & priori le nombre de sessions a
considérer pour trouver une attaque. Cette borne est fonction de la formule ¢
considérée. Plus précisément, pour décider si un protocole IT € C; satisfait une
formule ¢ € @, il suffit de considérer max{1, M(¢)} sessions de chaque role de
I, avec M() telle que définie ci-dessous.

Définition 6.2.3 (M(¢), MT(¢), et M~ (¢)). Nous définissons la mesure M()
sur les formules de PS-LTL par

M(¢) L M*(¢) + NbLearn(¢)

ot, NbLearn(¢) = [{learn(t) € SubForm™ (¢)}|, et

M+ (true) =) M~ (true) def
MY (Q(tr,... t)) 2 1 M= (Q(t1,...,tn)) 1
M+(Iearn( ) = def 0 M~ (learn(t)) 4 0
M*(C(t) Z o M= (C(t) o
M*(=¢) Z M~ (9) M~ (=¢) < M*(9)
MF (61 V ¢2) < max{M*(¢1), M (¢2)} M~ (1 V ¢2) © M~ (61) + M (¢2)
M+ (Vo) 1+ M*(9) M~ (Vo) £ 1+ M~ (¢)
M*(61S62) = M (¢2) M~ (615¢2) = M~ (1)
M*(3z. ¢) Z M*(9) M~ (3z. ¢) £ M~ (9)
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Essayons de donner Uintuition derriére cette définition de la fonction M().
Pour ce faire, rappelons que notre but est de réduire le nombre de sessions &
considérer pour trouver une attaque. En d’autres termes, nous cherchons a ne
garder d'une attaque que les sessions nécessaires a celle-ci, pour montrer par
la suite que I’ensemble de sessions nécessaires est de taille bornée. Supposons &
présent que la formule d’attaque que nous considérons soit une disjonction, i.e.
une formule ¢ = ¢1 V ¢2 et que I'exécution exec satisfasse cette formule d’at-
taque ¢, au regard d’une connaissance initiale de U'intrus Ty, i.e. (exec, Tp) = ¢.
Nous savons alors que exec satisfait une des deux sous-formules directes de la
disjonction, mais aussi que satisfaire une des deux sous-formules directes de la
disjonction suffit & satisfaire ¢ tout entiére. Ainsi, il suffit de considérer 'en-
semble de sessions nécessaires a la satisfaction de ¢; si (exec, Tp) = ¢1, ou bien
Pensemble de sessions nécessaires a la satisfaction de ¢o si (exec, Tp) = ¢2. Une
telle définition est correcte uniquement par ce que, comme nous le verrons par
la suite, la restriction a max{1, M(¢)} sessions par role résulte en une exécution
valide du protocole considéré, au regard de la connaissance initiale de I'intrus.

Nous aurions pu nous contenter du nombre de status events, de learn et
d’occurrences de la modalité ) apparaissant dans la formule ¢ considérée pour
borner le nombre de sessions. Néanmoins, comme le montre ’exemple qui suit,
il arrivera souvent que M(¢) soit bien plus petit.

Exemple 6.2.4. La propriété de vivacité pour le protocole H’Toy peut étre spé-
cifiée, comme nous l'avons vu & l'exemple 3.2.2, a l'aide de la formule

Vyl. Vyz. Vzl. VZQ.
[Endi(y1,52) A NC(y1) A NC(y2)

®3
= 1
¢A - O(Startl(yl) V Starty (y1)) A (’)(Startl (yz) V Starty (yg))]
Tov P4 5
A
[Endz(zth) A NC(Z1) A NC(ZQ)
= ¢2

O(Starti(z1) V Starta(z1)) A O(Starti(z2) V Starta(22))].
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Or, le nombre de status events apparaissant dans —|¢$oy est de 10, tandis que

M(=¢hy) = M (3y1. 3yo. 321, Fz2. (~61 V 62))

MF(=p1 V —¢2)

max{M*(=¢1), M¥ (=¢2)}

M+(ﬁ¢1) (M(=¢1) = M(=¢2))

= MT(5[¢s = (¢aA¢s)])

= MT(¢3 A =(da A 5))

= M(¢3 A (=¢sV ~¢3))

= M¥(¢3) + MT(=¢s1V ¢5))

= M%(¢3) + max{M*(=¢s),M*(=¢s)}

= M+(¢J3) + M*(=¢4) (M*(=¢a) = M* (=¢5))
= M7 (Endi(y1,y2) ANC(y1) ANC(y2)) + MT(=¢a)

= MV (Endi(y1,92)) + MT(NC(1)) + MT(NC(y2)) + MT(=¢4)
= M*(Endi(y1,92)) + M*(=¢4)

= 1+ MY (=¢a)

= 14+ M7 (¢s)

= 1 4+ M~ (true S (Starti(y1) V Starta(y1)))

= 1 4+ M (true)

= 1

. . A . .
Ainsi, nous montrerons que pour trouver une attaque sur Doy il suffit de consi-
dérer une session par réle, et non pas 10.

6.3 Décidabilité

Cette section présente le résultat de décidabilité annoncé pour les classes
de protocoles et de propriétés C; et ®; respectivement.

Définition 6.3.1. Soient II un protocole Ty un ensemble de terme clos. Une
exécution exec de Il révéle des clés long-terme de déchiffrement si et seulement
si il existe une clé long-terme de déchiffrement k € K1 telle que

To UN () i/ k et To UN(II) U K(exec) + k.

Nous énoncgons a présent le résultat principal de ce chapitre.

Théoréme 6.3.2. Soient un protocole 11 € Cy, une formule ¢ € ®1, et Ty un
ensemble de termes atomiques clos. St Il viole ¢ au regard de la connaissance
wmatiale de Uintrus Ty, alors il existe une exécution valide de 11 au regard de la
connaissance initiale de intrus Ty
— qui viole ¢ en impliquant au plus M(¢) sessions de chaque role de 11,
— ou bien, qui révéle une clé long-terme de déchiffrement en impliquant au
plus une session de chaque réle de I1.

Il suffit donc de considérer max{1,M(¢)} sessions de chaque role pour dé-
cider si IT viole ¢ ou révéle une clé long-terme de déchiffrement.
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La preuve de ce théoréme fait appel & une notion supplémentaire, & savoir
celle d’exécution bien formée, ainsi qu’a deux résultats intermédiaires que nous
ne ferons qu’énoncer dans un premier temps, afin de procéder a la preuve du
théoréme 6.3.2 au plus vite. La preuve de ces deux propositions est remise a la
section 6.4.

La définition d’une exécution bien formée nécessite de pouvoir accéder aux
sous-termes, aux variables, aux nonces, ainsi qu’aux tags apparaissant dans une
exécution et issus d’une session donnée. Nous étendons a cet effet les fonctions
St(), V(), N() et Tags() de la fagon suivante. Soient un protocole IT € C; a
k roles, i.e. |Roles(Il)| = k, et sc = (interlvg, initagts) un scénario de II, avec
interlvg = [(r1, sid1);...; (re, sidy)], et de trace symbolique associée tr. Soient
aussi o une substitution telle que tout sous-terme de tro soit k-taggé, i.e. pour
tout terme ¢ € St(tro), il existe un terme u et un k-tag 7 tel que t = |u .

L’ensemble de sous-termes issu de la session sid et apparaissant dans tr’ =
tro est

s(tr',sid) 2 | St(eo).
i €[]

sid; = sid

L’ensemble de variables issues de la session sid et apparaissant dans tr’ = tro
est

V(tr', sid) ) U V(eio).
i €[]

sid; = sid

De méme, I’ensemble de nonces issues de la session sid et apparaissant dans
tr' = tro est

N (tr', sid) o U N(e;0),
i € [4]

sid; = sid

et ensemble de tags issues de la session sid et apparaissant dans tr’ = tro
est
Tags(tr', sid) o U Tags(e;o).
i€ [4]

sid; = sid

Définition 6.3.3 (Exécution bien formée). Soient un protocole Il € C; a k
roles, i.e. |Roles(Il)| = k, Ty un ensemble de termes atomiques clos®, et sc un
scénario de 11 de trace symbolique associée tr. Soit aussi o une substitution.
La trace tro est bien formée si elle vérifie :

1. pour tout t € St(tro), il existe un terme u € T et un k-tag T tels que
t= LUJT;
2. pour toute session sid, |Tags(tro, sid)| < 1,

3. pour toute session sid, Tags(tro, sid) = (Tags(tr, sid))o,

3Rappelons qu’un ensemble T de termes atomiques clos est tel que T C PUCUN UK ™!
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4. pour toutes sessions sidy et sidy, si Tags(tro, sidy) # Tags(tro, sids) = (),
alors

V(tro, sidy) N V(tro, sids) =0 et N(tro,sidy) NN (tro, sida) = 0,

5. pour toutes sessions sidy et sids, si Tags(tro,sidi) = 0 et sidy /sids,
alors

V(tro, sidy) N V(tro, sids) =0 et N(tro,sidi) NN (tro, sids) = 0.

Si de plus tro est une trace (respectivement une exécution) valide de 11, au
regard de la connaissance initiale de lintrus Ty, alors nous dirons que tro est
une trace (respectivement une exécution) valide de Il bien formée, au regard de
la connaissance initiale de intrus Ty.

En d’autres termes, tro est bien formée si toute session sid est k-taggée
dans tro et ce avec le seul tag (Tags(tr, sid))o, et si toutes sessions sidy et sidy
taggées difféeremment ne partagent ni nonces ni variables.

La premiére proposition dont nous aurons besoin établi que si un protocole
IT de C; viole une propriété ¢ de ®1, alors II admet une attaque sur ¢ bien
formeée.

Proposition 6.3.4. Soient un protocole I1 € Cy, une formule ¢ € &1, et Ty
un ensemble de termes atomiques clos. Il existe un scénario sc de II, et une
substitution close o tels que
— tro soit une exécution valide de Il, au regard de la connaissance initiale
de lintrus Ty, et
N <eXGC,T0> ': _'¢;
ou tr est la trace symbolique associée a sc, si et seulement si il existe une
substitution ows telle que
— trows soit une exécution valide de 11, au regard de la connaissance initiale
de Uintrus Tp,
— trows soit bien formée,
— pour toute session sid, Tags(trows, sid) = (Tags(tr, sid))ows, et
- <tTUWf,T0> ): .

La seconde proposition dont nous avons besoin établi qu’a partir d’une
attaque bien formée il est possible d’en construire une autre qui ou bien ré-
véle une clé long-terme de déchiffrement en impliquant au plus une session de
chaque role, soit viole la propriété ¢ considérée mais implique tout au plus
M(¢) sessions de chaque role.

Proposition 6.3.5. Soient II un protocole dans Ci, une formule ¢ € ®q, et
Ty un ensemble de termes atomiques clos. Si II admet une exécution valide au
regard de la connaissance initiale de lintrus Ty, bien formée et violant ¢, alors
II admet une exécution valide au regard de la connaissance initiale de l'intrus
To

- qui viole ¢ en impliquant au plus M(¢) sessions de chaque réle de 11,

— ou bien, qui révéle une clé long-terme de déchiffrement en impliquant au

plus une session de chaque role de I1.
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Preuve du théoréme 6.3.2 La preuve du théoréme 6.3.2 consiste unique-
ment & mettre bout & bout les deux propositions énoncées ci-dessus.

Démonstration. Soient IT un protocole de Cy, ¢ une propriété de @1, et Ty un
ensemble de termes atomiques clos. Soit aussi exec une exécution valide de II
qui viole ¢, au regard de la connaissance initiale de I'intrus Ty, i.e. (exec, Tp) |=
—¢. D’aprés la proposition 6.3.4, il existe une exécution exec"f valide et bien
formée de II qui viole ¢, au regard de la connaissance initiale de l'intrus 7y,
i.e. (exec™, Ty) |= —=. De plus, II, ¢, Ty et exec™ vérifient les hypothéses de
la proposition 6.3.5 qui nous permet de conclure qu’il existe une exécution
€XeCpin qui
— viole ¢ en impliquant au plus M(¢) sessions de chaque role de I,
— ou bien, révéle une clé long-terme de déchiffrement en impliquant au plus
une session de chaque réle de II.
O

Il est possible de préciser le résultat énoncé au théoréme 6.3.2 au prix de
restrictions supplémentaires sur la classe des protocole considérés ; restrictions
néanmoins satisfaites par la majorité des protocoles. La premiére condition
consiste & interdire dans la spécification du protocole toute occurrence de clé
long-terme de déchiffrement en position de plaintext. En d’autres termes, nous
ne considérons que les protocoles dans lesquels les clés de déchiffrement long-
terme n’apparaissent qu’en position de clé. La seconde restriction permet d’éli-
miner des protocoles qui sont de toutes facons non implantables et non exécu-
tables. Cette condition exige que toute variable apparaissant dans une émission
du protocole en position de plaintext, apparaisse préalablement en position de
plaintext dans une réception.

Corrollaire 6.3.6. Soient ¢ une formule de ®1, et Ty un ensemble de termes
clos. Soit aussi I1 = [e1;. . .; eq] un protocole de Cy vérifiant les trois conditions
sutvantes :

1. pour toute clé long terme de déchiffrement k € K=, k ¢ Plaintext(II),

2. pour tout i € [{] et pour toute variable x € V, si e; = snd(p1,pa,t)
et x € Plaintext(t) pour certains participants pi1,p2 € P et un certain
terme t € T, alors il existe j € [i — 1] tel que e; = rcv(pi,p3,u) et
x € Plaintext(u) pour un certain participant p3 et certain terme u, et

3. pour tout i € [€] et pour toute variable x € V, si e; = Q(p1,t1,...,1n)
et x € Plaintext(t;) pour un certain participants p; € P, certains termes
t1,...,tn € T, et un certain terme i € [n], alors il existe j € [i — 1] tel
que e; = rev(pr, p2,u) et x € Plaintext(u) pour un certain participant po
et certain terme u.

IT wviole ¢, au regard de la connaissance initiale de lintrus Ty st et seulement,
IT admet une attaque sur ¢ impliquant au plus M(¢) sessions de chaque role.

Démonstration. Nous allons montrer que II ne révéle aucune clé long-terme de
déchiffrement. Soit exec une exécution valide de II, au regard de la connaissance
initiale de lintrus Ty. Il existe alors un scénario de II, de trace symbolique
associée tr, ainsi qu’une substitution o tels que exec = tro. Soit aussi une clé
long-terme de déchiffrement k € K1 telle que

To UN(IT) U K(exec) F k.
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D’aprés le lemme 2.5.6, k € (Tp U N (II) UC U K (II) U Plaintext(K(exec))). Or,
d’aprés le lemme 2.6.10 nous savons que

Plaintext(K(exec)) C Plaintext(exec) C (Tp UC U K (IT) UN(IT) U Plaintext(¢r)).

D’ou
k € (To UC UK (IT) U N(II) U Plaintext(tr)).

Mais par construction de II nous savons que k ¢ Plaintext(¢r). Nous concluons
donc que k € (To U K. (1)), ce n’est donc pas au cours de I'exécution exec que
k & été révélée.

En combinant ce qui vient d’étre établi avec le théoréme 6.3.2 nous dédui-
sons donc que : II viole ¢, au regard de la connaissance initiale de 'intrus Tj
si et seulement, IT admet une attaque sur ¢ impliquant au plus M(¢) sessions
de chaque role. O

6.4 Preuves des résultats intermédiaires

Cette section est entiérement consacrée a la démonstration des deux pro-
positions 6.3.4 et 6.3.5 sur lesquelles repose notre théoréme 6.3.2.

6.4.1 Preuve de la proposition 6.3.4
Définitions et notations

Au cours de cette section, les termes seront annotés avec l'identificateur de
session? de laquelle ils sont issus. Nous dirons qu’ils sont tracables. Ainsi, t°°¢,
avec t € 7 et sid € N, dénote le fait que le terme t est issu de la session sid.
Aussi, nous aurons besoin d’accéder aux variables, aux nonces, ainsi qu’aux tags
d’un ensemble de termes tragables, issus d’une session donnée. Nous étendons
a cet effet les fonctions V(), N() et Tags() de la fagons attendue :

VT, sid) U v

tsideT
N(T,sid) ¥ U N

tsideT
Tags(T, sid) = J Tags(¥)

tsideT

ot T est un ensemble de termes k-taggés et tracables pour un certain entier
k € N, et sid € N est un identificateur de session.

Définition 6.4.1 (Ensemble de termes bien formé). Soient k un entier et T
un ensemble de termes k-taggés et tragables. Nous dirons que T est bien formé
St :

1. V(T,0) =0 et Tags(T,0) = 0,
2. pour toute session sid, |Tags(T,sid)| <1, et

4A ne pas confondre identificateur de session, i.e. I’identificateur associé 4 une session
dans un scénario, avec le tag de session établi & I'issue de la phase d’initialisation des proto-
coles de Cq
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3. pour toutes sessions sidy, sidy € (NN{0}), si Tags(T, sidy) # Tags(T, sidz)

alors
V(T, sidy) N V(T sidy) = 0 et N(T, sidy) NN (T, sidy) = 0.
4. pour toutes sessions sidy, sida € (NN {0}), si Tags(T, sidy) = 0 et sidy #
sids, alors
V(T, sidy) N V(T sidy) = 0 et N(T, sidy) NN (T, sidy) = 0.

En d’autres termes, un ensemble de termes k-taggés et tragables est bien
formé si chaque session est taggée de fagon unique dans 7', et si deux sessions
k-taggées différemment ne partagent ni variables ni nonces dans T'. L’identifi-
cateur de session 0 sera attribué, comme nous allons le voir dans un instant,
aux termes de la connaissance initiale de I'intrus considérée. C’est d’ailleurs la
raison pour laquelle nous avions interdit, & la définition 2.6.1 de numéroter par
0 une session dans un scénario.

Nous aurons aussi besoin de connaitre la session d’origine des termes ap-
paraissant dans un systéme de contraintes symboliques associé & une trace
symbolique d’un protocole et un ensemble de termes clos. A cet effet, nous
reformulons les définitions 2.6.7 et 5.2.2 de sorte & ce que cette information soit
intégrée.

Définition 6.4.2 (Opérateur K'). Soit II un protocole, sc un scénario de
IT d’entrelacement interlvg = [(r1,sidy);...; (re, side)], et tr = [e1;...;¢e4] la
trace symbolique associée a sc. La connaissance associée & cette trace est notée
K'(tr,interlvg) et définie inductivement par :

I sil=0
K'(tr,interlvg) = ¢ {m** 1} UK(tr',interlvg’) sif>2 ete; =snd(p,p’,m),
K(tr',interlvg’) sinon
avec tr' = [eq;. .. ;eq], interlvg’ = [(ro, sida); ... ; (¢, sidy)], p,p' € P, etm € T.
Définition 6.4.3 (C'(tr,Tp)). Soit II un protocole, Ty un ensemble de termes
clos, sc un scénario de Il d’entrelacement interlvg = [(r1, sidy);. .. ; (re, sidy)],
et tr = [ey;...;eq] la trace symbolique associée & sc. Le systéme de contraintes

symboliques associé a tr et Ty, dénoté C'(tr,Tp), est défini par :

C'(tr,Ty) = {Ty U N(TT) U K (tr;, interlvg,) I u'

e; = rev(p1, pa, u),
{ € [[E]]a P1,P2 S P}

ouTy= Ut eeN(I)= |J nO.

teTo neN(IT)

Remarquons que, comme nous ’avons annoncé a l’instant, nous avons an-
noté les termes de Ty et les nonces de I'intrus avec 0.

De la méme facon, nous aurons besoin de connaitre la session et le prédicat
d’origine des termes apparaissant dans une formule élémentaire associée a une
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trace tr et une formule ¢. A cet effet, nous associons & chaque sous-terme ¢ de ¢,
un entier sidfﬁ tel que les identificateurs de sessions de tr et sidfﬁ soient distincts,
et reformulons la définition 5.4.3 de maniére a intégrer cette information.

Définition 6.4.4 (Traduction T'.). Soit ¢ € PS-LTL. Soient aussi II un pro-
tocole, sc un scénario de I d’entrelacement interlvg = [(t1, sid1); .. .; (¢, sidy)]
et de trace symbolique associée tr = [ey;...;eq], et Ty un ensemble de termes
clos. T (¢, tr,interlvg, Ty) dénote la traduction de ¢ en une formule élémentaire
« équivalente » et est définie comme suit :

T'(true, tr,interlvg, Tp) — truesdd”
T (learn(t), tr,interlvg, Ty) — Ty UNZ(IT) UK/ (tr) IF £
X .dtl X .dt.n
geide = 7% AL A = )9 g0 >0
T (Q(t1, ..., tn), tr,interlvg, Tp) — eteg=Q(th,....th)

—true® 4" sinon

T/ (C(t), tr,interlvg, To) — ¢ = 1 v/ Vo oul= 1 v Vo @A

pvk(u) €Ty shk(u,t)€TH

T/ (=g, tr,interlvg, To) — —T'(¢, tr, interlvg, Tp)
T/ (¢1 V b2, tr, interlvg, Tp) T/ (¢1, tr, interlvg, Tp) V T’ (o, tr, interlvg, Tp)
T'(¢, tr, interlvg, Tp) sil>0

- gtrue
szd(ﬁ

!

—true sinon
T’ (2, tr, interlvg, To)V

(T (p1S¢p2, tre—1, interlvg, 1, To)

T/ ($1Sh2, tr, interlvg, To) — AT/ (¢1, tr, interlvg, T))

si >0

T((Vo,tr,interlvg, To) — {

- jtrue
—true®*®s

T'(3z. ¢,tr,interlvg, Tp) — TJz. T'(, tr,interlvg, Tp)

sinon

ouTh= Ut ee N/I) = |J nO.

teTo neN,(II)

Ces annotations, n’influencent en aucun cas la procédure de résolution de
contraintes ni la procédure de vérification D. Nous aurions pu les introduire
dés le chapitre 5. Il nous a néanmoins semblé qu’il serait mieux de retarder
le plus possible I'introduction de ces annotations pour des raisons de lisibilité,
d’autant plus que nous n’en ferons l'usage que dans cette section.

Lemmes intermédiaires

La preuve de la proposition 6.3.4 repose sur les 4 lemmes supplémentaires
que nous énoncons et prouvons avant de procéder a la démonstration de la
susdite proposition.

Ce premier lemme caractérise les tags apparaissant dans ’ensemble de
termes obtenus en appliquant & un ensemble de termes bien formé la sub-
stitution résultant de I'unification de deux de ses sous-termes chiffrés.

Lemme 6.4.5. Soit k un entier et T un ensemble de termes k-taggés et tra-

¢ables bien formé. Soient aussi deur termes ui™, u3'™ € T et deur termes
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vy € Est(u1) et vy € Est(ug). Sivy et vy sont unifiables, posons o = mgu(vy, va),
alors

1. Tags(To,sidy) = Tags(T'o, sidy) = (Tags(T, sidy))o = (Tags(T, sids))o,
2. |Tags(To, sidy)| = |Tags(To, sida)| = 1,

3. pour toute variable x € dom(c),
Tags(o(x)) C Tags(T'o, sidy) (= Tags(To, sids)),
4. pour toutes sessions sid, sid’,
Tags(To, sid) # Tags(To, sid') = Tags(T,sid) # Tags(T, sid’),
5. pour toutes sessions sid,
Tags(T'o, sid) = 0 = Tags(T, sid) = 0.

Démonstration. Remarquons que T étant bien formé, vy € Est(uq), et vg €
Est(us) impliquent sid; # 0 et side # 0; et procédons a la preuve de chacun
des cinq points séparément.

1. Notons en premiers lieux que v; € Est(u1) et vy € Est(uq) impliquent que
pour f € {senc, aenc,sign, h}, vy est de la forme vy = f((71,v]), wa, ..., wy)
pour un certain k-tag 71 et certains termes vi,wa,...,w, € 7, et vy de
la forme vy = f((72,v}),w),...,w),) pour un certain k-tag 7o et cer-
tains termes vh, w), ..., w,, € T. Mais sachant que T est bien formé nous
pouvons faire appel & la condition 2 de la définition 6.4.1 et conclure
que Tags(T,sidy) = {m1} et que Tags(T,sid2) = {m}. De plus, o =
mgu(vy, v2) implique que 710 = To0. D’ot,

Tags(To,sidy) = U Tags(t)
tsidl cTo
= U Tags(to)
tsid1eT
= U (Tags(t))o U U Tags(o(z))
tsidigT z€(V(T,sid1)Ndom(o))
= {no} U U Tags(o(x))
z€(V(T,stdy)Ndom(o))
et de fagon similaire
Tags(To,sidy) = {mo} U U Tags(o(x)).
z€(V(T,sidz)Ndom(o))
Soit x € dom(o) et soit t € Est(o(x)). D’apres le lemme 5.1.4 nous sa-
vons qu'il existe un terme ¢’ € Est({vy,v2}) tel que t = ¢'o. Supposons que
t' € Est(v1) (le cas t' € vy étant analogue nous ne le détaillerons pas ici).
Sachant que T est bien formé et ayant établi que Tags(T, sid;) = {m}

nous déduisons que t’ est de la forme ¢’ = g({m,t1),t2,...,tm) pour
g € {senc,aenc,sign, h}, et certains termes t1,...,t, € 7. Mais alors
Tags(o(x)) C {ri0} et
Tags(To,sid;) = {mo} U U Tags(o(x))

z€dom(o)

{rio}
= (Tags(T,sid))o.
De méme,
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Tags(To,sidy) = (Tags(T, sids))o.
Finalement, en faisant appel au fait établi 7y 0 = 790 nous déduisons que

Tags(T'o, sidy) = Tags(T'o, sidy) = (Tags(T, sidy))o = (Tags(T, sidz))o.

2. En combinant le fait établi en 1 avec le fait que T soit bien formé, et en
particulier avec la condition 2 de la définition 6.4.1, nous déduisons

|Tags(T'o, sidy)| = |(Tags(T, sidy))o| = 1,
et
|Tags(T'o, sids)| = |(Tags(T, sids))o| = 1.

3. Etant donné que Tags(T'o, sidy) = (Tags(T, sidy))o U U Tags(o(x)),
z€(dom(o)NV(T,sidy))
il est évident que pour toute variable x € dom(o),

Tags(o(x)) C Tags(T'o, sidy) (= Tags(To, sidz)).

4. Soient sid et sid’ deux sessions telles que Tags(To, sid) # Tags(Ta, sid').
Nous allons prouver ce point par contradiction, i.e. nous supposons que
Tags(T, sid) = Tags(T, sid'). Nous distinguons deux cas.

Cas Tags(T, sid) # Tags(T, sidy) et Tags(T, sid) # Tags(T, sidz). T étant
bien formé nous pouvons faire appel aux conditions 1 et 3 de la défini-
tion 6.4.1 et déduire les quatre égalités suivantes :

V(T, sid) N V(T, sidy) =0 V(T, sid ) N\ V(T, sidy) =0
V(T, sid) N V(T, sidg) = 0 V(T, sid) N V(T sidy) = 0
desquelles nous déduisons que
V(T, sid) Ndom(c) = V(T, sid’) N dom(c) = 0.
Mais alors nous nous trouvons face a la contradiction suivante :
Tags(T'o,sid) = (Tags(T,sid))o U U Tags(o(z))
z€(V(T,sid)Ndom(c))
= (Tags(T,sid))o V(T, sid) N dom(c) =
et de méme
Tags(To,sid) = (Tags(T,sid'))o U U Tags(o(x))
z€(V(T,sid’)Ndom(o))
= (Tags(T,sid))o V(T, sid') N dom(o) = 0

sachant que (Tags(T, sid))o = (Tags(T, sid'))o. Nous concluons donc que
Tags(T, sid) # Tags(T, sid').

Cas Tags(T, sid) = Tags(T, sidy) ou Tags(T,sid) = Tags(T, sids). Les
deux cas étant analogues nous ne détaillerons ici que le premier. Il suffit
pour conclure de noter la contradiction suivante

Tags(To,sid) = (Tags(T,sid))o U U Tags(o(x))
z€(dom(o)NV(T,sid))
= (Tags(T,sid1))o U U Tags(o(z)) hypothese
z€(dom(o)NV(T,sid))
= (Tags(T,sid1))o d’aprés 3
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et
Tags(To,sid') = (Tags(T,sid))oc U U Tags(o(x))
z€(dom(o)NV(T,sid’))
= (Tags(T,sid))o U U Tags(o(z))  hypotheése
z€(dom(o)NV(T,sid’"))
= (Tags(T, sid1))o U U Tags(o(x)) hypothése
z€(dom(o)NV(T,sid"))
= (Tags(T,sid1))o d’aprés 3.

i.e. Tags(To, sid) = Tags(T'o, sid'). Nous concluons donc que
Tags(T, sid) # Tags(T, sid').
5. Soit sid une session telle que Tags(T'o, sid) = ). De 2 découle
Tags(T'o, sid) # Tags(To, sid1) et Tags(To,sid) # Tags(To, sids).
et d’aprés ce que nous venons de montrer en 4,
Tags(T), sid) # Tags(T, sidy) et Tags(T, sid) # Tags(To, sids).

T étant bien formé, nous pouvons alors faire appel aux conditions 1 et 3
de la définition 6.4.1 et déduire les deux égalités suivantes :

V(T, sid) N V(T, sidy) = V(T sid) N V(T side) = 0
desquelles nous déduisons que
V(T, sid) N dom(o) = 0.
Mais alors,

Tags(T'o,sid) = (Tags(T,sid))o U U Tags(o(z))
z€(V(T,std)Ndom(o))

= (Tags(T,sid))o V(T, sid) Ndom(a) = (.

Nous concluons par hypothése que Tags(T, sid) = 0.

Ayant démontré les 5 énoncés du lemme 6.4.5 notre preuve s’achéve. O

Le lemme suivant stipule que I’ensemble de termes obtenu en appliquant a
un ensemble de termes bien formé la substitution résultant de 'unification de
deux de ses sous-termes chiffrés est bien formé.

Lemme 6.4.6. Soient k un entier, et T un ensemble de termes k-taggés et
tracables bien formé. Soient aussi deux termes ui'™ u3'® € T et deux termes
t1 € Est(uy) et ta € Est(ug). Sit1 et ta sont unifiables avec o = mgu(ty,ta),

alors To est un ensemble de termes k-taggés et tragables bien formé.

Démonstration. Avant tout il nous faut établir que T'o est un ensemble de
termes k-taggés, i.e. que pour tout v5'¢ € T il existe un k-tag 7 et un terme
w tel que v = |w],. Cela revient & montrer qu’il existe un k-tag 7 tel que pour
tout f(wi,...,w,) € Est(v) avec f € {senc,aenc,sign, h}, wy est de la forme
wy = (T,w}) pour un certain terme w/. Or, v*** € To implique qu’il existe
v'* ¢ T tel que v = v'o. Nous distinguons deux cas.
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Cas Tags(T, sid) # Tags(T, sidy) et Tags(T, sid) # Tags(T, sidz).

Par hypothéses sur T' nous savons que (i) v’ est k-taggé, et que (ii) V(T sid) N
V(T, sidy) = 0 et V(T,sid) N V(T,sid2) = . De (ii) nous déduisons que
V(v') Ndom(c) = 0, et donc que v = v'. Finalement, en faisant appel a (7)
nous déduisons que v est k-taggé.

Cas Tags(T, sid) = Tags(T, sidy) ou Tags(T, sid) = Tags(T, sida).

Les deux cas étant analogues nous ne détaillons ici que le premier. D’aprés
le lemme 6.4.5 (2), nous savons que |Tags(T'o, sidy)| = |(Tags(T, sidy))o| = 1,
et donc que |Tags(7, sidy)| = |Tags(T, sid)| = 1. Posons {»} = Tags(T, sid).
D’aprés le lemme 5.1.3; pour tout f(ws,...,w,) € Est(v'o)

flwi,...,wy,) € (Est(v')o) vV Jz € V(). f(wr,...,w,) € Est(o(x)).

Dans le premier cas il existe f(w],...,w}) € Est(v') tel que f(ws,...,wy) =
fwio,...,wl o). Or, v'*"4 € T et T bien formé impliquent que w} est de la
forme (3¢, w{) pour un certain terme w{, et donc wy = (o, wyo).

Dans le second cas, nous savons d’aprés le lemme 5.1.4 qu'’il existe un terme
flwl,...,w)) € Est({t1,t2}) tel que f(wi,...,w,) = f(wio,...,w,o). Or,
fwh,...,wl) € Est({t1,t2}) C Est({u1,us}) et T bien formé impliquent que
w] est de la forme w) = (5, wY) pour un certain k-tag s, et un certain terme
wy, et donc wy = (/'o, w{ o). Mais si 3 € (Tags(T, sid;)UTags(T, sids)), alors
7o € Tags(To, sidy) U Tags(T'o, sidz) ; et d’aprés le lemme 6.4.5 (1)

Tags(T'o, sidy) = Tags(T'o, sidy) = (Tags(T, sidy))o = (Tags(T, sidz))o.

Rappelons maintenant que Tags(7T, sid) = Tags(T, sidy) = {3} et que T est
bien formé, et récapitulons

#o € Tags(To,sidy)U Tags(To,sids)
= Tags(To,sidy) lemme 6.4.5 (1)
= (Tags(T, sidy))o lemme 6.4.5 (1)
= {xo}.

Donc pour tout terme v*@ € To, pour tout terme f(wi,...,w,) € Est(v),
il existe 7 = s avec {s»} = Tags(T, sid) et il existe un terme wy tels que
wy = (3o, wo), ce qui est précisément la définition d’un terme k-taggé.

Maintenant que nous avons établi que T'o est un ensemble de termes k-taggés
et tragables, il nous reste & prouver qu’il est bien formé. Nous procédons a la
preuve de chacune des quatre conditions de la définition 6.4.1 séparément, et
rappelons que d’apres le lemme 6.4.5 (1) Tags(To, sidy) = Tags(To, sids).

1. Etant donné que V(T,0) = 0, il est évident que V(T'0,0) = 0 et que
Tags(To,0) = (Tags(T,0))o. Or Tags(T,0) = 0, donc Tags(Ta,0) = 0.

2. Soit un identificateur de session sid, montrons |Tags(To, sid)| < 1. Pour
ce faire, nous distinguons deux cas.
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Cas Tags(T'o, sid) = Tags(T'o, sidy).
Le lemme 6.4.5 (2) nous permet de conclure immédiatement. En effet,

|Tags(To, sid)| = |Tags(To, sidy)| = 1.

Cas Tags(T'o, sid) # Tags(T'o, sidy).

D’aprés le lemme 6.4.5 (4) nous savons que Tags(T), sid) # Tags(T), sidy),
ainsi que Tags(T, sid) # Tags(T, sids); or, T étant bien formé nous sa-
vons d’apreés les conditions 1 et 3 de la définition 6.4.1 que V(T sid) N
V(T,sidy) = 0 et que V(T,sid) N V(T,sidy) = @, ce qui implique que
V(T, sid) N dom(o) = (. Mais alors pour tout terme t*¢ € T, t5i4 € T.
Récapitulons a présent

|Tags(T'o, sid)| = | U Tags(t)] = | U Tags(t)| = |Tags(T, sid)| < 1.

tsideTo tsideT

. Soient deux identificateurs de sessions sid, sid’ € (N~ {0}), montrons que
si sid et sid’ sont k-taggées difféeremment dans T'o, i.e. Tags(To, sid) #
Tags(To, sid’), alors elles ne partagent ni variables ni nonces dans To.
Pour ce faire, nous distinguons deux cas.

Cas Tags(To, sid) # Tags(To, sidy) et Tags(To, sid") # Tags(To, sidy).
D’aprés le lemme 6.4.5 (1)

Tags(T), sid) # Tags(T, sidy) Tags(T, sid") # Tags(T, sidy)
Tags(T, sid) # Tags(T, sids) Tags(T, sid') # Tags(T, sids).

Mais nous avons déja eu 1’occasion de voir que de ces inégalités découle le
fait que V(T', sid)Ndom(o) = @, et de méme que V(T, sid’)Ndom(c) = 0;
ce qui & son tour implique que pour tout terme t°°¢ € To, t¢ € T, et
de méme que pour tout terme uwd e T o, 4" Nous sommes donc en
mesure de conclure aux deux égalités suivantes :

V(To.sid) = U V(&) = U Vi) = V(T sid)
tsidcTo tsidcT

V(To,sid) = U V) = U V) = VT, sid)
wsid cTo wsid' T

Il en va de méme pour les nonces issus de sid et de sid’ respectivement.
Rappelons a présent que par hypothése Tags(T'o, sid) # Tags(To, sid’).
En faisant & nouveau appel au lemme 6.4.5 (4) nous pouvons donc conclure
que Tags(T, sid) # Tags(T, sid’). Mais par hypothése sur T, et plus parti-
culiérement grace a la condition 3 de la définition 6.4.1, nous avons alors
nécessairement, :

V(T, sid) N V(T,sid') =0 N(T,sid) "N (T, sid’) = .

Il ne nous reste plus qu’a résumer ce que nous venons de dire pour arriver
aux conclusions visées, i.e.

V(To, sid) N V(Ta, sid') = V(T, sid) N V(T, sid') = 0,
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et
N(Ta,sid) "N (To,sid) = N(T, sid) NN (T, sid") = 0.

Cas Tags(To,sid) = Tags(To,sidy) ou Tags(T, sid') = Tags(To, sidy).
Les deux cas étant analogues, nous ne détaillerons ici que le premier, i.e.
nous supposerons que Tags(To, sid) = Tags(T'o, sid;). Or,

VTo,sid) = U V()
c Uvpu U Vi)
tsideT zedom(o)

C VT, sid) U V(T,sidy) U V(T, sids),
et de méme
N(To,sid) C N(T,sid) U N(T,sidy) U N(T, sids).
Etant donné que Tags(T'o, sid) # Tags(To, sid') et que Tags(To, sid) =
Tags(T'o, sidy ), nous pouvons établir d’aprés le lemme 6.4.5 (4) les trois
inégalités suivantes :

Tags(T, sid’) # Tags(T, sid)
Tags(T, sid') # Tags(T, sidy)
Tags(T, sid’) # Tags(T, sids).

Or T étant par hypothése bien formé ces inégalités impliquent d’aprés la
condition 3 de la définition 6.4.1 que :

(1) V(T,sid)NV(T, sid) =0 (2) N(T,sid)NN(T,sid) =0
(3) V(T,sid)NV(T,sidy) =0 (4) N(T,sid)NN(T,sidy) =0
(5) V(T,sid ) NV(T,sidy) =0 (6) N(T,sid)NN(T,sidy) =0

Des inégalités (3) et (5) il découle que V(T, sid’) N dom(c) = 0, et donc
que pour tout terme usd e To, usd e T, Ainsi,

V(To,sid) = U V(u U V(u) = V(T, sid’)
usid €T usid €T

et
N(To,sid) = U N(u) = U N(u) = N (T, sid").
wstd cTo wsid' T
En récapitulant tout ce qui vient d’étre dit nous en arrivons donc aux
conclusions escomptées, a savoir

V(To,sid) NV (To,sid) = V(T, sid’) N V(Ta, sid)
C V(T sid') N (V(T, sid) U V(T, sidy) U V(T, sids))
=0 inégalités (1), (3) et (5),
et
N(To,sid )N N(Ta,sid) = N (T, sid) NN (T, sid)
C N(T, sid) N (N (T, sid) UN (T, sidr) UN (T, sidz))
= 0 inégalités (2), (4) et (6),
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4. Soient deux identificateurs de sessions sid, sid’ € (N~ {0}) tels que
Tags(To, sid) = () et sid # sid’. D’aprés le lemme 6.4.5 (5), nous sa-
vons que Tags(T, sid) = (). T étant bien formé nous déduisons donc que :

V(T,sid) N V(T,sid) =0 et  N(T,sid) NN (T,sid’) =0,
mais aussi que,

V(T,sid)NV(T,sidy) =0 et N(T,sid) NN(T,sidy) = 0.

et,
V(T,sid) N V(T, sidy) =0 et N(T,sid) NN (T, sids) = 0.
D’ou
V(To,sid)= | ) vty= ] V(to)= |J V() =V(T,sid).
tsideTo tsideT tsideT

D’un autre coté,

V(To, sid)
N(To,sid)

V(T, sid") UV(T, sidy) U V(T, sidz) et

-
C N(T,sid)UN(T, sidy) UN(T, sids).

Nous concluons donc que V(T'o, sid) N V(To, sid’) = () et de méme que

N(T, sid) "N (T, sid") = 0.

Nous avons donc montré que I’ensemble T'o est un ensemble de termes k-taggés
et tracables qui vérifie les quatre conditions de la définition 6.4.1; T'o est donc
bien formé. O

Le prochain lemme stipule que substituer dans un ensemble de terme bien
formé une variable par l'identité d’un participant maintient la propriété de
« bonne formation ». Nous ne ferons qu’énoncer ce résultat, la preuve de ce
dernier étant analogue a la preuve du précédent lemme.

Lemme 6.4.7. Soit k un entier, et T un ensemble de termes k-taggés et tra-
cables bien formé. Soit aussi une substitution o. Si o est de la forme o = {x — t}
ot t est un terme atomique clos, i.e. t € (PUCUN UK™1), alors To est un
ensemble de termes k-taggés et tracables bien formé.

D’aprés le lemme auquel nous nous attelons a présent, si les membres
gauches et droits d’un systéme de contraintes forment un ensemble de termes
bien formé, alors toute séquence de simplifications de ce systéme résulte en un
systéme de contraintes dont les membres gauches et droits forment un ensemble
de termes bien formé.

Lemme 6.4.8. Soient k un entier, et T un ensemble de termes k-taggés et
tragcables bien formé. Soient aussi deux systémes de contraintes C et D et une
substitution o, tels que 1hs(C') C T, rhs(C) C St(T), et tels que D admette une
solution. St C' ~7 D, alors

— To est un ensemble de termes k-taggés et tracables bien formé,

— pour toute session sid, Tags(T, sid) = (Tags(T, sid))o, et

— lhs(D) C T'o et ths(D) C St(To).
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Démonstration. Nous procédons par induction sur la longueur n de la dériva-
tion.

Cas de base : n = 0. Alors D = C, o = id, et donc to = T. Nous concluons
donc par hypotheses sur 7" et C.

Cas inductif : n > 1. Alors il existe un systéme de contraintes E, une régle
R parmi les régles de simplification décrites a la figure 5.2, ainsi que deux
substitutions o1 et oo tels que

C %, E ~'7'D.
Pour pouvoir conclure par induction, il nous faut établir que T'o; est un
ensemble de termes k-taggés et tragables bien formé, que Tags(Toq,sid) =
(Tags(T, sid))oy pour tout identificateur de session sid, que lhs(E) C Toy et
que rhs(F) C St(T'o1). Pour ce faire nous procédons par analyse de cas sur la
régle R impliquée dans le premier pas de notre dérivation.

Cas R = Ry. Il existe alors un systéme de contraintes C’ ainsi qu’une contrainte
U IF u** pour un certain sid tels que

C = (C'AUFwi) %, ¢ = E.

oul o1 = id. Il est alors aisé de conclure.

Cas R =Ry ou R = Rs. Les deux cas étant analogues, nous ne détaillerons ici
que le premier. Il existe alors un systéme de contraintes £, une contrainte U |-
u$™ | un terme tracable u3'® € U, deux termes v; € Est(u;) et vy € Est(us)
tels que

R
Vggl 00'1 = F

C = C'AUIFuj'™
ol 01 = mgu(vy, va).
— T, ui'™ w32 vy et vy vérifient les hypothéses du lemme 6.4.6, d’aprés
lequel T'oq est un ensemble de termes k-taggés et tragables bien formé.
— Soit un identificateur de session sid. Afin de montrer que Tags(To1, sid) =
(Tags(T, sid))o1 nous distinguons deux cas.
Cas Tags(T, sid) = Tags(T, sidy) (ou Tags(T, sid) = Tags(T, sidz)). Rap-
pelons que d’aprés le lemme 6.4.5 (1, 3) V(z) € dom(o1), Tags(o1(z)) C
Tags(To1, sidy) = (Tags(T, sidy))oy, d’ou
Tags(To1,sid) = (Tags(T,sid))or U U Tags(o1(z))
w€(V(T,sid)Ndom(c1))
= (Tags(7T, sid))o1

Cas Tags(T, sid) # Tags(T, sidy) et Tags(T, sid) # Tags(T, sidz). D’aprés
les conditions 4 et 3 de la définition 6.4.1 nous avons alors les deux égalités
suivantes :

V(T,sid) N V(T,sidy) =0 et V(T,sid) N V(T, sids) = 0.
Nous en déduisons donc que
V(T, sid) N dom(c) = 0,
d’ou Tags(Toq, sid) = Tags(T, sid)o.
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— lhs(E) = 1hs(Coy) C Toy et rhs(E) = rhs(Coy) C St(T)oy C St(Toq).

Cas R = Ry. 1l existe alors un systéme de contraintes C’, une contrainte U I
u(™%) | deux termes le’“d” ceUet vémszdz) € (UU{pvk(e)}), ainsi que deux
termes aenc(wy,ws) € Est(vy) et pvk(ws) € Plaintext(vs) tels que wy # w3 et

C = CAUIFu™D B Coy = E

ot o1 = mgu(ws,ws). Or, les clés privées considérées sont toutes de la forme
pvk(p) avec p € P (voir définition 2.3.1). Nous savons donc d’ores et déja que
ws € P, disons w3 = p. De plus, mgu(wy, ws3) # L et we # ws impliquent que
wq € V, disons we = z, et donc que o1 = {z — p}.

— T et oy vérifient les hypothéses du lemme 6.4.7 qui nous permet de
conclure que T'o; est un ensemble de termes k-taggés et tragables bien
formé.

— Soit sid’ un identificateur de session.

Tags(To1,sid’) = (Tags(T, sid"))o1 U U Tags(o1(y))
ye(V(T,sid’)Ndom(o1))

= (Tags(T, sid'))or U Tags(p)
dom(o1) = {z} et o1(z) =p
= (Tags(T, sid’))o1
Est(p) = 0 = Tags(p) =0

— lhs(E) =1hs(Co1) C Toy et rhs(E) = rhs(Coy) C St(T)o1 C St(Toq).

Cas R = Rj. Ce cas ne peut pas survenir. En effet, si R = R5, alors D = F = 1 ;
ce qui vient contredire I’hypothése faite selon laquelle D admet une solution,
et selon laquelle D # 1.

Cas R = Ry avec f € {(),senc,aenc,sign, h}. Il existe alors un systéme de
contraintes C’ et une contrainte U I f(uy, ..., u, )%™ tels que

C = C'ANUW flur,...,un) L C'AUF A AUIFud = E
et o1 = id.

— Sachant que T est par hypothéses bien formé, To; = T est aussi un
ensemble de termes k-taggés et tragables bien formé.

— Soit sid un identificateur de session, Tags(To1,sid) = Tags(T,sid) =
(Tags(T, sid))oy.

— lhs(E) = 1hs(C) C T = Toy et rths(F) = rhs(C’) U {uy,...,up}. Or,
UL,y ..Uy € SE(f(ur,...,uy)) C St(rhs(C)) C St(St(T)) = St(T) ; donc
rhs(E) C (rhs(C’) Urhs(C)) C rhs(C) C St(T) = St(T'oq).

Ainsi, quelle que soit la régle R impliquée dans la dérivation C B»gl FE, nous
avons montré que T'o; est un ensemble de termes k-taggés et tracables bien
formé, que Tags(T'o1, sid) = (Tags(T, sid))oy pour tout identificateur de session
sid, et que lhs(F) C Toy et ths(E) C St(Toy). Il suffit & présent de faire appel
4 notre hypothése d’induction sur la dérivation F wZ;l D et ’ensemble de
termes T'oq afin de conclure quant a D et Toy05. O
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Preuve de la proposition6.3.4

Nous en venons maintenant a la démonstration du résultat principal de
cette section, a savoir que si II € C; admet une attaque sur la propriété ¢ € @,
alors II admet une attaque sur ¢ bien formée.

Proposition 6.3.4. Soient un protocole 11 € Cy1, une formule ¢ € &1, et Ty
un ensemble de termes atomiques clos. Il existe un scénario sc de II, et une
substitution close o tels que
— tro soit une exécution valide de 11, au regard de la connaissance initiale
de Uintrus Ty, et
— (exec, Tp) = —¢,
ou tr est la trace symbolique associée & sc, si et seulement si il existe une
substitution ows telle que
— trows soit une exécution valide de 11, au regard de la connaissance initiale
de Uintrus Ty,
— trows soit bien formée,
— pour toute session sid, Tags(trows, sid) = (Tags(tr, sid))ows, et
= (trow, To) = —¢.

Démonstration. L’une des implications est trivialement vraie. C’est & la preuve
de lautre sens de I’équivalence (i.e. de (=)) que nous nous attelons ici. Soient
un protocole II € Cq, un ensemble de termes atomiques clos Ty € (PUCUN U
K=1), et une formule ¢ € ®;. Soient aussi un scénario sc = (interlvg, initagts)
de II, et une substitutions o tels que

— tro soit une exécution valide de II, au regard de la connaissance initiale

de l'intrus Tp, et

N <tTO—, T0> ': _‘¢
ol tr est la trace symbolique associée & sc. En d’autres termes, soit tro une
exécution valide de TI, au regard de la connaissance initiale de I'intrus Tg, qui
viole ¢. Nous allons construire une substitution o, telle que troys soit une
exécution valide bien formée de II, au regard de la connaissance initiale de
Iintrus Tj, violant ¢.

Soit la formule élémentaire & = T'(—¢, tr,interlvg, Ty) avec T’ telle que
décrite a la section 6.4.1. D’apreés le lemme 5.4.4 nous savons que (tro,Tp) =
¢ si et seulement si o =’ £. Nous savons aussi que & est de la forme ¢ =

dzq....3z,. £, on £ est une formule élémentaire sans quantificateurs. Soit
la forme normale disjonctive associée a &', i.e. v = \/ 1; ot pour tout i € [n],
i€[n]

1; est de la forme v; = C; A Eq; A\ Degq; avec

— (; un systéme de contraintes,

— FEgq; un ensemble d’égalités,

— Degq; un ensemble de diségalités.
¥ et & étant équivalentes, nous concluons que o =’ Jzy. ... 3x,. & si et seule-
ment si o = 3zy....3x,. ¥, et par la méme que (tro, Tp) = ¢ si et seulement
sio = 3xq.... 3z, Y.

Soit C' = C'(tr,Tp) le systéme de contraintes associé a la trace symbolique
tr et & la connaissance initiale de I'intrus Tg tel que spécifié & la section 6.4.1.
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D’aprés le lemme 5.5.3 de correction et de complétude de la procédure D, et
étant donné que o =’ Jx;....3x,. 1, nous déduisons qu’il existe un i € [n]
(posons iattack un tel i), deux substitutions o), et ol', et deux systémes de
contraintes en forme résolue D et E tels que
- C wgl D,
- (DUQ AN 01
~ Ol = 010203,
—olcolc E 3xy .. 3y,
ou o3 = mgu((Fq,,..)01)- A nouveau en faisant appel au lemme 5.4.4 et au
fait que v et &’ sont équivalentes, nous déduisons que o) c0l¢ =" —¢. Posons

h
attackang) W(73 E7

attack I rhS(Ciattack ) .

T = Ths(C) Urhs(C) U U {54 = 4*45} Ulhs(C;
tSM:uSidZGEqiattack

En ayant annoté chaque variable de ¢ avec un « numéro de session » différent
et les termes de T} (voir section 6.4.1), et par définition d’une trace symbolique,
nous savons que T est un ensemble de termes k-taggés et tragables bien formé.
Nous allons dans un premier temps montrer que To), est un ensemble de
termes k-taggés et tracables bien formé, et plus précisément nous allons montrer
successivement que les ensembles T'o1, T'o109 puis T'o10203 sont des ensembles
de termes k-taggés et tragables bien formés tels que pour toute session sid,

— Tags(To1, sid) = (Tags(T, sid))oq,

— Tags(To109, sid) = (Tags(T), sid))o102, et

— Tags(To10903, sid) = (Tags(T, sid))o10203.
Puis nous construirons la substitution o!¢ telle que T'o! (0! aussi soit un en-
semble de termes k-taggés et tracables bien formé tel que pour toute session
sid, Tags(Tolcole, sid) = (Tags(T, sid))o, 0w

Par hypothése C' admet une solution et pas construction lhs(C') C T et
rhs(C) C T C St(T). De plus, nous venons de dire que T est bien formé. Donc
C, D, T et o1 vérifient les hypothéses du lemme 6.4.8 qui nous permet de
conclure que

— Toq est un ensemble de termes k-taggés et tragables bien formé,

— pour toute session sid, Tags(T'o1, sid) = (Tags(T, sid))oq, et

— lhs(D) C Toy et rhs(D) C St(Toq).

sid;,
A présent, rappelons que 0o = mgu((Fq,,,.., )o1) et posons Eq;_,. 01 = {t;Z i=
.duj
ujz @ }iepr]- Donc og = 01 ... 0, avec pour tout j € [r],

0j = mgu(t]ﬂl . Qj,l,ujﬂl . 0]',1).

Mais d’aprés le lemme 5.4.6 pour tout j € [r] t; € St(tr) et u; € St(SubForm™ (¢)).
Or nous avions imposé a la définition 6.2.1 que les sous-termes de ¢ soit ato-
miques et que chaque variable apparaissant négativement dans ¢ apparaisse

sous au plus un prédicat. Ainsi d’aprés la transformation T décrite a la sec-

. oy
tion 6.4.1, si il existe 7, j € [r] tels que = ufl o

¢ t;-”d/ =u; ° avecu; = u;
alors sid = sid’. Ainsi chaque variable apparaissant négativement dans ¢, et
donc positivement dans ¢ se voit unifiée par oy avec la seule et méme ses-
sion de tr, préservant ainsi la bonne formation de Toy, i.e. T'o109 est bien

sid
ti
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formé. De plus, nous avons pris le soin de choisir des variables de ¢ disjointes
de celles de tr ainsi les variables de ¢ n’apparaissent sous aucun sous-terme
chiffré et donc dans aucun tag. Nous concluons donc que pour toute session
sid, Tags(To102,sid) = (Tags(T'o1, sid))oy = (Tags(T, sid))o109.

Nous avons vu un peu plus haut dans la preuve que lhs(D) C Toq, rhs(D) C
St(Toq). De plus, par construction lhs(C;...) C T et rhs(C;,,.,) CT. Do

th(DO'Q A Cz 0'10'1) = 1hS(D02) @] th(CZ

attack

atack e 0102) C Toy09

et
rhs(Dos A C,,.,.0101) = rths(Doy)Urhs(C,,,.,0102)
Q St(TO'l)O'Q USt(T)O’ldg
C St(Toy09).

Et donc T'oq02, (DoaAC,,,,,, 0102), E et o3 vérifient les hypothéses du lemme 6.4.8
qui nous permet de conclure que

— To10903 est un ensemble de termes k-taggés et tragables bien formé,

— pour toute session sid, Tags(T'o10203, sid) = (Tags(T, sid))o10203, et

— lhs(E) C Toy0203 et ths(E) C St(T'o10203).

A ce stade nous avons montré que o, = 010203 est tel que T'o; soit bien
formé et pour toute session sid, Tags(T. oL, sid) = (Tags(T, sid))ol. Il nous

W
reste donc & construire la substitution ¢/;, avec pour seules contraintes :

wf?
1. pour toute contrainte U I 2%¢ € E, U I o/’.(z), et
2. pour toute diségalité v # w € (Deq;, .. )Twfs VOmsOug 7 WO

Posons dom(c”) = {z | U I+ 2*¢ € E}. Il est évident que pour toute va-
riable € dom(cl)), il existe un agent a € A tel que si o¢((x) = a alors
pour toute diségalité v # w € (Deqi, .y )0ns, VT — a} # w{z — a}. Il suf-
fit donc pour construire ¢”’, de choisir pour tout variable de son domaine un
nom d’agent qui satisfasse les diségalités. Or, nous avons déja eu 'occasion de
voir que substituer une variable par un nom d’agent préserve la propriété de
« bonne formation ». Ainsi construite ol implique donc que T'o! 0! est un
ensemble de termes k-taggés et tracables bien formé, et pour toute session sid,
Tags(To)collc, sid) = (Tags(T, sid))o,com.

Posons ows = 0,00 Nous avons donc comme annoncé plus haut ows =’
dxq....3x,. ¥ avec Tous un ensemble de termes k-taggés et tragables bien
formés tel que pour toute session sid, Tags(Tows,sid) = (Tags(T, sid))ows.
Aussi, par correction et complétude de la procédure D, nous savons que trous
est une exécution valide de II au regard de la connaissance initiale de l'in-
trus, et que (trowf, To) | —¢. Finalement, par construction de T nous avons
St(trows) C St(Towe), et donc la trace troys est une exécution valide de II bien
formée au regard de la connaissance initiale de 'intrus T qui viole ¢, i.e. trows
est une attaque bien formée sur la propriété ¢. O

6.4.2 Preuve de la proposition 6.3.5

A la section 6.2 nous définissions la fonction M() sur les formules qui re-
tourne le nombre de sessions de chaque réle nécessaires pour monter une at-
taque. Dans cette section consacrée & la preuve de la proposition 6.3.5 nous
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allons définir dans un premier temps quelles sont les sessions nécessaires d’une
attaque, puis nous montrerons qu’il est possible de construire & partir d’une
attaque, une attaque plus petite n’impliquant que ces sessions nécessaires.

Définitions et notations

Etant donnés une formule d’attaque ¢ et une exécution exec satisfaisant ¢,
la fonction Witnesses() retourne les sessions qui témoignent de 'attaque. Il y
en a au plus M(¢). La définition de Witnesses() repose sur les mémes intuitions
que celle de M().

Définition 6.4.9 (Sessions témoins, Witnesses()). Soient II un protocole, ¢
une formule close de PS-LTL sans quantificateurs, et Ty un ensemble de termes
atomiques clos. Soient aussi sc = (interlvg, initagts) un scénario de 11 de trace
symbolique tr, avec interlvg = [(r1, sidy);...; (re, sidp)], et o une substitution,
tels que exec = tro = [e1;...; e soit une exécution de valide de 11, au regard
de la connaissance initiale de Uintrus Ty qui satisfait ¢, i.e. (exec,Tp) = ¢.
Nous définissons l’ensemble Witnesses(exec, ¢) de sessions témoins de lattaque
exec par

Witnesses(exec, ¢) o Witnesses™ (exec, ¢) + LearnWitnesses(¢),

ot
LearnWitnesses(¢) = U {sid; | i = max{j | t € St(e;)}},
learn(t) € (SubForm™ (¢) U SubForm™ (¢))
tg(PUcCcuk™t
et
Witnesses ™ (exec, true) = 0
WitnessesT (exec, Q(t1,...,tn)) = {side}
Witnesses ™ (exec, learn(t)) = 0
Witnesses ™ (exec, C(t)) = 0
Witnesses ™ (exec, —¢) = Witnesses™ (exec, ¢)
Witnesses™ (exec, $1 V ¢2) = { Witnesses* (exec, &) st ferec To) ): 71
Witnesses™ (exec, ¢2) stnon
Witnesses ™ (exec, Vo) = {sidy} U Witnesses™ (exec,_1, ¢)
Witnesses ™ (exec, 1 S¢h2) = Witnesses™ (exec;, ¢2)
ot i = max{j € [{] | (exec;,To) = P2}
Witnesses ™ (exec, true) = 0
Witnesses ™~ (exec, Q(t1,...,tn)) = { {side} 5 £4> 0
0 sinon
Witnesses ™ (exec, learn(t)) = 0
Witnesses ™ (exec, C(t)) = 0
Witnesses ~ (exec, —¢) = Witnesses™ (exec, ¢)
Witnesses ™ (exec, ¢1 V ¢2) = Witnesses™ (exec, ¢1) U Witnesses ™ (exec, ¢2)
Witnesses~ (exec, Vo) _ { {sidy¢} U Witnesses™ (execy_1, ¢) st €.> 0
0 sinon
0 si Vi € [€]. (execi, To) = —p2
Witnesses ~ (exec, ¢1S¢2) = Witnesses ~ (exec;, ¢1) sinon

ot i = max{j € [€] | (exec;, To) = —¢1}

131



6. REDUCTION DE L’ESPACE DE RECHERCHE A DES EXECUTIONS DE TAILLE
BORNEE

Définition 6.4.10. Soient II un protocole, sc = (interlvg, initagts) d’entre-
lacement interlvg = [(r1, sidy);...; (re, side)] et de trace symbolique associée
tr =[e1;...;eq]. Soient aussi o une substitution et S un ensemble de sessions.
La restriction de tro aux sessions de S est définie

I sil=0
t’l“0'|s = [610}@(757“/015) si sidy € S
(tr'ols) sinon

ot tr' = [ea;...;eq.

Lemmes intermédiaires

Le premier lemme stipule, comme nous ’annoncions, que la fonction M()
majore le nombre de sessions retournées par la fonction Witnesses() pour une
méme formule donnée. Ceci n’a rien de surprenant, étant donné que la définition
de la premiére est calquée sur celle de la seconde. D’ailleurs, nous ne donnerons
pas la preuve de ce lemme ici précisément pour cette raison.

Lemme 6.4.11. Soient II un protocole, ¢ une formule close de PS-LTL sans
quantificateurs, et Ty un ensemble de termes atomiques clos. Soient aussi sc =
(interlvg, initagts) un scénario de 11 de trace symbolique tr, avec interlvg =
[(r1,sid1);...;(re, sidy)], et o une substitution, tels que exec = tro soit une
exécution valide de 11, au regard de la connaissance initiale de ’intrus Ty qui
satisfait ¢, i.e. (exec,Tp) = ¢.

|Witnesses(exec, ¢)| < M(¢)

Lemme 6.4.12. Soient un protocole I1 € Cy1, et Ty un ensemble de termes
atomiques clos. Soient aussi exec une exécution valide et bien formée de 11,
au regard de la connaissance initiale de 'intrus Ty, qui ne révéle aucune clé
long-terme de déchiffrement. Soit un ensemble de sessions vérifiant

pour toutes sessions sidy et sidy telles que Tags(exec, sidy) # 0
et Tags(exec, sidy) = Tags(exec, sidy), sid; € S si et seulement si
sidy € S.

Pour toute session sid € S et tout terme t € St(exec, sid), si Ty U N (IT) U
K(exec) F ¢, alors Ty U N (IT) U K(execls) - ¢.

Démonstration. Posons exec = [er;...;es]. Etant donné que exec est une exé-
cution valide de IT au regard de la connaissance initiale de I'intrus Ty, il existe
par définition un scénario sc = (interlvg, initagts) de II, avec un certain entre-
lacement interlvg = [(r1, sidy);. . .; (re, sidy)], ainsi qu'une substitution close o
tels que exec = tro, ou tr est la trace symbolique associée a sc.

Considérons dans un premier temps le cas ot (N (t) \ N (IT)) = @. Dans ce
cas t n’admet pas de sous-terme chiffré, i.e. Est(¢) = (). Supposons le contraire,
i.e. supposons qu’il existe f(t1,...,t,) € Est(t). exec étant bien formée nous
savons que tout sous-terme chiffré de exec est k-taggé, et en particulier donc
f(t1,. .., tn). Il existe donc un k-tag 7 tel que #; soit de la forme (7, ¢}) pour un
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certain terme t}. Mais alors par définition de la fonction Tags() nous savons que
T € Tags(exec, sid'). De plus, la condition 3 de la définition 6.3.3 d’exécution
bien formée, implique qu’il existe un k-tag 7" € Tags(tr, sid’) tel que 7 = 7o
Or, nous savons par construction de II et par définition de tr que tout k-tag
apparaissant dans tr contient au moins un nonce non dans N, (II), et donc en
particulier (N(7') ~ Nc(IT)) # 0. Mais ceci vient contredire 'hypothése faite
selon laquelle (NV(t) \ N (IT)) = 0, et ce car N (7') C N (r'0) = N(7) CT N (t).

Nous concluons donc que t est un n-uplet. Remarquons aussi que pour toute
clé long-terme de déchiffrement k € K1, si k € St(t), alors Ty UN (II) - k. En
effet, dans le cas contraire, sachant que Ty U N (IT) U K(exec) I ¢, nous serions
en situation de contradiction avec 'hypothése faite selon laquelle exec ne révéle
aucune clé long-terme de déchiffrement.

A ce stade nous savons que t est un n-uplet dont les parties atomiques sont
toutes dérivables par l'intrus a partir de Tp et de N (IT). Nous concluons donc
que To UN(TT) ¢, et donc que Ty U N (IT) U K(exec|s) F .

Plagons nous a présent dans le cas ou (N(t) ~ N(II)) # 0. Nous pro-
cédons par induction sur la taille de la preuve minimale 7 témoignant de
To U N(IT) U K(exec) F ¢, et distinguons quatre cas en fonction de la der-
niére régle appliquée dans 7.

Cas R=(A).

Dans ce cas nous savons que ¢t € Tg U K(exec). Si t € Tp, il est évident que
To UN(IT) U K(exec|s) F ¢. Sit € K(exec), alors il existe une session sid”
telle que ¢t € K(exec|s;q). Or, nous avons supposé que (N(t) ~ N (1)) # 0;
donc N (exec, sid') NN (exec, sid") # (). Mais comme exec est bien formée, nous
concluons que Tags(exec, sid’) = Tags(exec, sid”) et donc sid” € S. Ainsi nous
savons que t € K(exec|s) et concluons finalement que ToUN, (II)UK (exec|g) F ¢.

Cas R=(C) ou R=(Ltk).
Ce cas ne peut pas survenir car nous avons supposé que (N (t) \ N (IT)) # 0.

Cas R est une régle de composition.
Dans ce cas, notre arbre de dérivation est de la forme
T Tn
ToUN(IT) UK(exec) Ft1 ...  ToUN(ID) UK(exec) F t,
To UN(II) U K(exec) ¢

(R)

pour certains messages ti,...,t, € M. Pour chacun des ¢; (avec i € [n]) il
nous faut établir que Ty U N (IT) U K(exec|s) F ¢;. Soit ¢ € [n]. Etant donné
que t; € St(t) C St(exec), le cas ou (N(t;) N~ N(IT)) = O peut étre traité
de maniére analogue au cas (N(¢) ~ N (II)) = 0. Nous concluons donc que
To UN(IT) U K(exec|g) ;.

Plagons nous a présent dans le cas ou (N (t;) ~ N(II)) # 0. Aux vues
des régles de composition, nous savons que t; € St(t) C St(exec, sid'). Nous
pouvons donc faire appel & notre hypothése d’induction et conclure que Ty U
N (TT) U K(exec|w ) F ;.

Cas R est une régle de décomposition.
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Dans ce cas, notre arbre de dérivation est de la forme
1 Tn
ToUN (M) UK(exec) t1 ... Ty UN(I) UK(exec) ¢,
To UN(IT) U K(exec) F ¢

(R)

pour certains messages t1, ..., t, € M, avecn € {1,2}. Pour chacun des ¢; (avec
i € [n]) il nous faut établir que Ty U N (II) U K(exec|s) t ¢;. Ayant supposé
que 7 est minimale, nous pouvons faire appel au lemme 2.5.5 et conclure que
pour tout ¢ € [n] t; € (St(K(exec))Ty U UN(IT) U UCK(IT)). Ainsi pour tout
i € [n]). Sit; € (To UN(IT) UC UK,) nous concluons immédiatement. Le cas
t; € St(K(exec)) et (N(t;) ~ N(II)) = 0 peut étre traité de maniére analogue
au cas (N (t) ~N.(II)) = 0. Nous concluons donc dans ce cas que Ty UN(IT) U
K(exec|w) F t;.

Plagons nous a présent dans le cas ot (N (¢;) NN (1)) # D et t; € St(K(exec),
alors il existe une session sid” telle que t; € St(exec, sid”). Or, nous avons sup-
posé que (N (t)~N (I1)) # 0 ; comme exec est bien formée, et que N (exec, sid') =
N (exec, sid”) # 0, nous concluons que Tags(exec, sid') N Tags(exec, sid”). Mais
alors par construction de S, sid” € S, et donc en faisant appel a notre hypo-
thése d’induction nous pouvons conclure que Ty U N (IT) U K(exec|g) - ¢;. [

Lemme 6.4.13. Soient un protocole I1 € C1, un ensemble de termes atomiques
clos Ty. Soit aussi exec une exécution valide et bien formée de I1, au regard de
la connaissance initiale de l'intrus Ty, qui ne révéle aucune clé long-terme de
déchiffrement. Pour tout ensemble de sessions S vérifiant :

pour toutes sessions sidy et sidy telles que Tags(exec,sidy) #

et Tags(exec, sidy) = Tags(exec, sidy), sidy € S si et seulement si

sidy € S.
exec|s aussi est une exécution valide et bien formée de 11, au regard de la
connaissance initiale de intrus Tj.

Démonstration. Posons exec = [e1;...;e]. Etant donné que exec est une exé-
cution valide de IT au regard de la connaissance initiale de 'intrus Ty, il existe
par définition un scénario sc = (interlvg, initagts) de II, avec un certain entre-
lacement interlvg = [(r1, sid1);. . .; (¢, sidg)], ainsi qu’une substitution close o
tels que exec = tro, ou tr est la trace symbolique associée a sc.

Posons 1 <4y < --- <4, < { tels que exec|g = [e;,;-.-;¢€;,]. Nous procé-
dons par induction sur la longueur n de exec|s.

Cas de base : n = 0. Par définition exec|s = [ ] est une exécution valide de II,
au regard de la connaissance initiale de 'intrus Tj.

Cas inductif : n > 1. Par hypothése d’induction, nous savons que [e;,;...;€;,_,]
est une exécution valide de II, au regard de la connaissance initiale de I'intrus
To. Si e;,, est une émission ou un status event, alors exec|s = [e;,;...; €, 1;€i,]

est par définition une exécution valide de II, au regard de la connaissance
initiale de 'intrus 7p. Si par contre e;, est une réception, i.e. Ip1,p2 € P. Im €
M. e;, = rev(pr, p2,m), il faut nous assurer que

T() U./\/G(H) @] K([eil; .. .;ei(%l)]) F m,
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sachant que
To UN(IT) UK([ers; ... 5e,)-1]) Fm.

Or, d’aprés le lemme 6.4.12
To UN(II) U K(exec|s) - m

Il suffit & présent de noter que par définition de l'opérateur K(), e;, étant un
événement de réception, K([ei ;.. 5ei, ,,]) = K([ei,;...;¢€:,]) = K(exec|s).
Ainsi nous déduisons

To UN(ID) UK([es;.--; €iy_ry]) 7 M

Nous avons donc montré que exec|s est une exécution valide de II, au regard
de la connaissance initiale de I'intrus. De plus, exec étant bien formée, il est
évident que exec|g est aussi. O

Lemme 6.4.14. Soient un protocole I1 € Cy, un ensemble de termes ato-
miques clos Ty, et une formule sans quantificateurs ¢ dans PS-LTL telles
qu’aucune modalité ni aucun learn(t) n’apparaisse sous la modalité S dans
¢. Soit aussi exec une exécution bien formée de Il, qui ne révéle aucune clé
de déchiffrement long-terme, et telle que pour tout learn(t) € SubForm(¢)®,
t € (St(exec) UPUCUK™Y).

Si exec satisfait ¢ au regard de Ty i.e. {exec,To) = ¢, alors pour tout en-
semble de sessions S vérifiant :
~ pour tout learn(t) € SubForm™(¢), sit ¢ P UCUK™1 alors il existe
sid € S telle que t € St(exec, sid),
~ Witnesses™ (exec, ¢) C S, et
— pour toutes sessions sid' et sid” t.q. Tags(exec, sid') = Tags(exec, sid")
et Tags(exec, sid') # 0, sid' € S si et seulement si sid” € S,
exec|s aussi est une exécution de I1 qui satisfait ¢, i.e. (exec|s,Tp) = ¢.

Si exec viole ¢ au regard de Ty, i.e. (exec, Tp) = —¢, alors pour tout ensemble
de sessions S vérifiant :
— pour tout learn(t) € SubForm™ (¢), si t & P alors il existe sid € S telle
que t € St(exec, sid),
— Witnesses™ (exec, ¢) C S, et
— pour toutes sessions sid' et sid” t.q. Tags(exec, sid') = Tags(exec, sid")
et Tags(exec, sid') # 0, sid’ € S si et seulement si sid” € S,
exec|s aussi est une exécution de Il qui viole ¢, i.e. (exec|s,Tp) = —¢.

Démonstration. Posons exec = [e1;...;es]. Etant donné que exec est une exé-
cution valide de IT au regard de la connaissance initiale de I'intrus Ty, il existe
par définition un scénario sc = (interlvg, initagts) de II, avec un certain entre-
lacement interlvg = [(r1, sidy);. .. ; (re, side)], ainsi qu’une substitution close o
tels que exec = tro, ol tr est la trace symbolique associée & sc. Nous procédons
par induction sur la taille de ¢.

Cas ¢ = true.

5SubForm(¢) = SubForm™ (#) U SubForm~ (¢).
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Dans ce cas, par définition (exec, Tp) = ¢ et pour tout ensemble de sessions S,

(exec|s, To) = &.

Cas ¢ = Q(t1,...,tn)-

Si (exec, Ty) k= ¢, alors e; = Q(t1,...,t,) et Witnesses™ (exec, ¢) = {sid,}. Soit
un ensemble S de sessions tel que Witnesses+(exec,¢>) C S, alors sidy € S et
donc exec|s = (execy—1)|s@eg]. Nous concluons donc que (execy|s, To) | .

Si par contre (exec, Ty) = —¢, nous distinguons alors deux cas. Supposons en

premier que £ = 0, i.e. exec = [ ]. Dans ce cas, pour tout ensemble de sessions
S, exec|s = [ ] et donc (exec|s,To) = —¢. Supposons & présent que ¢ > 0,
i.e. eg # Q(t1,...,t,). Par définition nous avons Witnesses™ (exec, ¢) = {sid,}.

Soit un ensemble S de sessions tel que Witnesses™ (exec, ¢) C S, alors sidy € S
et donc exec|s = (execy—1)|s@[er]. Nous concluons donc que (execs|s, To) | —¢.

Cas ¢ = learn(t).
Si (exec, Tp) | ¢, i.e. ToUN(II)UK(exec) F t. Sit € PUCUK™1, alors sachant
que exec ne révéle aucune clé long-terme de déchiffrement, il est évident pour
tout ensemble de sessions S, Tp U N (IT) U K(exec|g) F ¢; d’ou (exec|s, To)
learn(t). Par contre, si t € St(exec), pour tout ensemble de sessions S vérifiant
— il existe sid € S telle que t € St(exec, sid), et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid’) = Tags(exec, sid”) et
Tags(exec, sid') # (), sid’ € S si et seulement si sid” € S
d’apres le lemme 6.4.13 Ty U N (II) U K(exec|s) I ¢, et donc (exec|s, Tp) | ¢.
Si par contre {exec, Tp) = —learn(t), i.e. Ty U N (IT) U K(exec) t/ t, alors il est
évident que pour tout ensemble de sessions S, K(exec|g) C K(exec) et donc que
To UN(IT) U K(exec|s) I/ t, i.e. (exec|s,To) E —¢.

Cas ¢ = C(t).

Si (exec, Tp) = C(t), alors par définition Ty UN,(IT) UK(exec) |= pvk(t) (respec-
tivement To UN, (IT) UK (exec) [= shk(¢, ') pour un certain ¢’ € (P~ {e})). Mais
ayant supposé que exec ne révéle aucune clé long-terme de déchiffrement, il est
nécessaire que Ty U N (IT) F pvk(¢) (respectivement T U N (IT) - shk(t,t')).
Ainsi, pour tout ensemble de sessions S, To U N (II) U K(exec|s) b pvk(t) (res-
pectivement Ty U N (IT) U K(exec|s) - shk(t, ")) et donc (exec|s, Tp) | C(t).
Si (exec,Tp) | —C(t), alors sachant que pour tout S, K(exec|s) C K(exec), il
est vident que pour tout ensemble de sessions S, (exec|s,Tp) = —¢.

Cas ¢ = —p.
Si (exec, Tp) = —tp. Soit S un ensemble de session tel que
~ pour tout learn(t) € SubForm™(¢), si t ¢ P UC U K1 alors il existe
sid € S telle que t € St(exec, sid),
— Witnesses™ (exec, ¢) = Witnesses ~ (exec, 1)) C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid’) = Tags(exec, sid”) et
Tags(exec, sid') # 0, sid’ € S si et seulement si sid” € S.
Or par définition learn(t) € SubForm™(¢) = learn(t) € SubForm™(1). Nous
pouvons donc faire appel & notre hypothése d’induction afin de conclure que
(exec|s, To) = 0, i.e. (exec|s,To) = &.
Si par contre, (exec,Tp) = ——). Soit S un ensemble de session tel que
— pour tout learn(t) € SubForm™(¢), si t € P UC U K~1 alors il existe
sid € S telle que t € St(exec, sid),
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— Witnesses ™ (exec, ¢) = Witnesses™ (exec, 1) C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid') = Tags(exec, sid") et
Tags(exec, sid’) # 0, sid’ € S si et seulement si sid” € S.
Or par définition learn(t) € SubForm™(¢) = learn(t) € SubForm™(v)). Nous
pouvons donc faire appel a notre hypothése d’induction afin de conclure que

(execls, To) E v, i.e. (exec|s,To) E .

Cas ¢ = 1V pa.
Si (exec,Tp) = ¢1 V @2, alors ou bien (exec,Tp) = ¢1 ou encore (exec,Tp) =
¢2. Nous ne détaillerons ici que le cas ou (exec,Ty) = ¢1, le second pouvant
étre traité de la méme maniére. Dans ce cas, nous savons par définition que
Witnesses ™ (exec, ¢) = Witnesses™ (exec, ¢1). Soit un ensemble de sessions S tel
que
— pour tout learn(t) € SubForm™(¢), si t ¢ P UC UK~1 alors il existe
sid € S telle que t € St(exec, sid),
~ Witnesses™ (exec, ¢) = Witnesses™ (exec, 1) C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid') = Tags(exec, sid") et
Tags(exec, sid") # 0, sidy € S si et seulement si sid” € S.
Or par définition, learn(t) € ¢1 = learn(t) € ¢. Nous pouvons donc faire appel
a notre hypothése d’induction afin de conclure que (exec|s,Tp) = ¢1 et donc
que {execls, To) = 6.
Si par contre (exec, Tp) = —(¢p1V2), alors (exec, Ty) = —¢1, (exec, Tp) = —p9 et
par définition Witnesses™ (¢1V¢2) = Witnesses™ (exec, ¢1)UWitnesses ™ (exec, ¢3).
Soit un ensemble de sessions tel que
— pour tout learn(t) € SubForm™(¢), si t € P UC U K~1 alors il existe
sid € S telle que t € St(exec, sid),
— Witnesses™ (exec, ¢) = Witnesses™ (exec, ¢1) U Witnesses™ (exec, ¢2) C S,
et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid') = Tags(exec, sid") et
Tags(exec, sid’) # 0, sid’ € S si et seulement si sid” € S.
Or, learn(t) € (SubForm™(¢1) U SubForm™ (®5) = learn(t) € SubForm™ (¢).
Nous pouvons donc faire appel a notre hypothése d’induction et conclure que

(execls, To) E —¢1 et que (exec|s,Tp) E —d2 et que (exec|s,To) E —¢.

Cas ¢ = Y.
Si (exec, Ty) = V1, alors (exec|¢—1,To) = 1. Soit S un ensemble de sessions tel
que
— pour tout learn(t) € SubForm™(¢), si t ¢ P UC UK~1 alors il existe
sid € S telle que t € St(exec, sid),
— Witnesses™ (exec, ¢) = Witnesses ™ (execy,_1, ) U {sid;} C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid") = Tags(exec, sid”) et
Tags(exec, sid') # 0, sid’ € S si et seulement si sid”’ € S.
Or, learn(t) € SubForm™ (1)) = learn(t) € SubForm™(¢). Nous pouvons donc
faire appel a notre hypothése d’induction et conclure que (exec,_1|s, 7o) E .
De plus, par construction de S, nous savons que sidy, € S; d’ou exec|s =
execs—1|s@[es]. Nous sommes donc en droit de conclure que (exec|s, Tp) = ¢.
Si par contre (exec,Tp) = -V, nous distinguons alors deux cas. Supposons
que ¢ = 0, dans ce cas, il est évident que pour tout ensemble de sessions S,
exec|s =[], et donc que (exec|s, Tp) = =V, i.e. (exec|s,To) = —¢p. Supposons
a présent que £ > 0. Alors (execy—1,7p) = —. Soit S un ensemble de sessions
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tel que
~ pour tout learn(t) € SubForm™(¢), si t ¢ P UC UK™1 alors il existe
sid € S telle que t € St(exec, sid),
— Witnesses™ (exec, ¢) = Witnesses™ (exec, ) U {sids} C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid’) = Tags(exec, sid”) et
Tags(exec, sid') # 0, sid’ € S si et seulement si sid” € S.
Or, learn(t) € SubForm™(¢)) = learn(t) € SubForm™ (¢). Nous pouvons donc
faire appel a notre hypothése d’induction et conclure que (execy_1|s,To) | .
De plus, par construction de S, nous savons que sidy € S; d’ou execlsg =
execy—_1|s@[eg]. Nous sommes donc en droit de conclure que (exec|s, Tp) = —¢.

Cas ¢ = p15¢s.
Si (exec, To) = ¢1S¢he2, alors il existe i tel que 0 < i < £ et (exec;, Tp) = ¢2 et
pour tout j tel que i < j < € (exec;, Tp) = ¢1. Posons iy, = max{i | (exec;, To) =
¢2}. Soit un ensemble de sessions S tel que
— pour tout learn(t) € SubForm™(¢), si t ¢ P UC UK™1 alors il existe
sid € S telle que t € St(exec, sid),
— Witnesses ™ (exec, ¢) = Witnesses™ (exec, ) C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid") = Tags(exec, sid”) et
Tags(exec, sid') # 0, sid’ € S si et seulement si sid” € S.
Posons exec’ = exec|g = [ei,;...;€;,] avec 1 < iy < -+ < i, < £. Par hypothése
sur ¢ nous savons qu’aucun learn(¢) ni aucune modalité n’apparait dans ¢s.
Nous pouvons donc faire appel a notre hypothése d’induction et conclure que
(exec;, .. |s,To) E ¢2. Or, exec’ = exec;, . |sQ([es,,..+1;---;¢€)|s, implique
qu'il existe j € [n] tel que (exec}, Tp) = ¢2. D'un autre coté, sachant qu’aucun
learn(¢) ni aucune modalité n’apparait dans ¢, nous savons que pour tout
k € [€] si (execk,Tp) = ¢1 alors Witnesses(execy, ¢1) C {sidi}. Donc pour
tout k tel que j < k < m sachant que (exec;,,Tp) |= ¢1 nous concluons que
(execy,, Tp) = ¢1. Finalement, nous sommes donc en mesure de conclure que
(exec|g, To) = ¢
Si (exec,Tp) | —($1S¢2), nous distinguons alors deux cas. Supposons que
pour tout i € [f], (exec;,To) = —¢2, sachant qu’aucun learn(¢) ni aucune
modalité n’apparait dans ¢s nous pouvons immédiatement déduire que pour
tout ensemble de sessions S, (exec|s,Tp) = —¢. Supposons a présent qu'il
existe i € [£] tel que (exec;,Tp) = ¢2. Il existe alors j tel que i < j < £ et
(execj, Tp) = —p1. Soit Jmaes = max{j | (exec;,Tp) = —¢1}. Soit un ensemble
de sessions, tel que
— Witnesses™ (exec, ¢) = Witnesses™ (exec, ¢1) C S, et
— pour toutes sessions sid’ et sid” t.q. Tags(exec, sid") = Tags(exec, sid") et
Tags(exec, sid') # 0, sid’ € S si et seulement si sid” € S.
Posons exec’ = exec|s = [ej,;...;€;, ] avec 1 < iy < -+ < 4, < £. Par hypothése
sur ¢ nous savons qu’aucun learn(¢) ni aucune modalité n’apparait dans ¢;.
Nous pouvons donc faire appel & notre hypothése d’induction et conclure que
(exec;, .15, To) = —¢1. Or, exec’ = execj,. . |sQ([ej,,..+1;---;€c])|s, implique
qu'il existe j € [n] tel que (exec’, Tp) = ¢2. D'un autre coté, sachant qu’aucun
learn(t) ni aucune modalité n’apparait dans ¢o, nous savons que pour tout
k € [€] si (execk,To) = ¢ alors Witnesses™ (execy, ¢2) C {sidj}. Donc pour
tout k tel que jmar < k < m sachant que (exec;, ,Tp) = —¢p2 nous concluons
que (exec),, Tp) = —¢2. Finalement, nous sommes donc en mesure de conclure
que (execls, Tp) = 9. O
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Lemme 6.4.15. Soient I un protocole de Cy, Ty un ensemble de termes ato-
miques et clos. Si Il révéle des clés de déchiffrement long-terme, i.e. il existe
une exécution exec valide de 11, au regard de la connaissance initiale de l’intrus,
et une clé long-terme de déchiffrement k € K=1 telle que Ty UN(IT) i/ k mais
To UN(IT) UK(exec) - k, alors il existe une exécution valide et bien formée de
II, au regard de la connaissance initiale de l'intrus Ty qui révéle k et implique
au plus une session de chaque role de II.

Démonstration. Solent une exécution exec bien formée de II. Introduisons la
notation suivante : pour toute session sid

W (exec, sid) { {sid} si Tags(exec, sid) = ()
{sid' | Tags(exec, sid') = Tags(exec, sid)} sinon.

Nous allons dans un premier temps, montrer que pour tout terme ¢ € St(exec)
si Tp UN(IT) U K(exec) F ¢, alors

— il existe une session sid telle que Ty U N (IT) U K(exec|w (exec,sia)) F t,

— ou bien il existe sid et une clé long-terme de déchiffrement k& € K~ telles

que To UN(ID) I k et Tp U N(IT) U K(exec|w (exec,sid)) F k-

Nous procédons par induction sur la taille de la preuve minimale 7 témoignant
de To UN(IT) U K(exec) F t.

Cas ot la derniére régle appliquée dans m est l’aziome.

Dans ce cas ¢ € (ToUN(IT)UK(exec)). Sit € (ToUN,(II)), alors pour n’importe
laquelle des sessions sid, nous avons que Tp U N (IT) U K(exec|w (exec,sia)) I t-
Supposons & présent que t € (To UN(IT)). Dans ce cas, il existe une session
sid telle que t € K(exec|(siqy), et donc Ty U N (IT) U K(exec|w (exec,sid)) F t-

Cas ot la derniére régle appliquée dans w est (C) ou (Ltk).
Dans ce cas, pour n’importe laquelle des sessions sid, nous avons que T U
Ne (H) U K(exeC|W(exec,sid)) -t

Cas ot la derniére régle appliquée dans m est une régle de composition.
Dans ce cas 7 est de la forme

T Tn,
ToUN (M) UK(exec) =t ...  ToUN(II) UK(exec) F t,
To UN(TT) U K(exec) F ¢

avec n € {1,2}, et t = f(t1,...,t,) pour f € {(),senc, aenc,sign, h}. Supposons
qu'il n’existe pas de session sid telle que Ty U N (IT) U K(exec|py (exec,sid)) I t-
Par hypothése d’induction nous savons pourtant que pour tout i € [n]
— il existe une session sid; telle que Ty U N (IT) U K(exec|w (exec,sid;)) F ti
— ou bien il existe sid] et une clé long-terme de déchiffrement k; € K1
telles que To UN(IT) 7 k1 et T UN(IT) U K(exec|w (exec,siar)) F Ki-

Le seul cas qu’il faille analyser pour conclure est celui ot n = 2, et
— il existe une session sid; telle que Ty U N (IT) U K(exec|yw (exec,sids)) I t1,
et
— il existe une session sidy telle que Ty U N (IT) U K(exec|w (exec,sids)) I~ t2,
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mais que sidy # sidy et sidy & W (exec, sids). Mais alors exec étant bien for-
mée nous savons que N (exec, sidi) N N (exec, sids) = 0, et par 14 méme que
Est(t;) = () pour au moins un des i € {1,2}. Supposons que Est(t;) = 0.
Donc t; est un n-uplet dont tous les atomes ne sont pas initialement connus
de l'intrus, auquel cas nous pourrions prendre sid; = sido. Mais alors il existe
k € St(t;) N K1 tel que To U N (IT) I/ k. Or nous nous nous sommes placés
dans le cas ou Ty U N (II) U K(exec|w (exec,sid;)) F t1, et donc Ty U N (IT) U
K(exec|w (exec,sidy)) - k- Ce qui nous permet de conclure.

Cas ou la derniére régles est une régle de décomposition.
Dans ce cas 7 est de la forme

1 Tn
ToUN(T) UK(exec) Ft1 ...  ToUN(ID) UK(exec) F ¢,
To UN(IT) U K(exec) - ¢

D’aprés le lemme 2.5.5 de localité, nous savons que pour tout i € [n] t; €
(St(K(exec) U {t}) UTo UCUK,). Les cas t; € (To UC UK,) (pour ¢ € [n])
peut étre trivialement traité. Le cas ¢; € St(K(exec) U{t}) C St(exec) peut étre
traité de fagon analogue au cas ou la derniére régle appliquée dans 7 est une
régle de composition.

Maintenant que nous avons établi ce résultat intermédiaire nous pouvons
nous atteler a la preuve a proprement parler du lemme 6.4.15. Pour ce faire,
il nous faut montrer qu’il existe une exécution de II bien formée, valide au
regard de la connaissance initiale de I'intrus Ty qui révéle une clé long-terme de
déchiffrement. Soit exec une exécution valide de II, au regard de la connaissance
initiale de 'intrus Ty, qui révéle la clé long-terme de déchiffrement k € K1, i.e.
ToUN(IT) t# k mais par contre ToUN, (IT) UK (exec) F k. Considérons la formule
¢ = —learn(k). Il s’agit 1a d’une formule de ®;. D’apreés la proposition 6.3.4,
nous savons donc qu’il existe une exécution exec™ = [e1;...;e,] valide et bien
formée de II, au regard de la connaissance initiale de I'intrus Ty qui viole ¢, i.e.
(exec"™ Ty) = =, i.e. Ty UN(IT) U K(exec™f) - k. Posons sc"f le scénario de
I d’entrelacement interlvg"f = [(r1, sid1); .. .5 (e, sidy)] et de trace symbolique
associée trf, ainsi que la substitution o*f tels que exec™ = tr“fo™. Soit ko
la premiére clé long-terme dévoilée & l'intrus dans exec™ et soit imin € [€]
le moment ot la clé kq est dévoilée a Uintrus, i.e. pour tout j € [imin — 1],
To UN(IT) UK(exec;) I ko mais par contre To UN,(IT) UK(exec;, .., ) b ko. Donc
exec est une exécution valide et bien formée de II qui révéle une clé long-
terme de déchiffrement, et e><ec¥vnflm_1 est une exécution valide et bien formée
de IT qui ne révéle aucune clé long-terme. D’aprés notre résultat préliminaire
nous savons que

— il existe une session sid telle que To UN, (IT) U K(exech|W(exewa7sid)) F ko,

— ou bien il existe sid’ et une clé long-terme de déchiffrement k&’ € !

telles que To UN(IT) i/ k et Ty U N(IT) U K(exec|py (exect siary) &'
Mais si le deuxiéme cas est vrai le premier aussi, sinon ky ne serait pas la
premiére clé long-terme de déchiffrement dévoilée dans exec"f. Placons nous
dans le premier cas. Alors nous savons que l'événement e; . est une émis-
sion initiée par la session sid;, ., € W(exec"f,sid). Considérons I'exécution
(exec!f DIW (exect sid)- Comme exec!f .1 est bien formée et ne révele aucune

Tmin — Tmi
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clé long-terme de déchiffrement, nous pouvons faire appel au lemme 6.4.14 et
déduire que (exec‘{‘:im_l)|W(execwfﬁsl-d), mais comme e; . est une émission nous

wf _ wf . :
concluons que.(execimm)|W(e'xecwf75id) = (ex§cimm_1)\W(execwrvsid)@[ezmm] aussi
est une exécution valide et bien formée, qui d’aprés ce que nous avons vu ré-
véle la clé long-terme de déchiffrement k.

Finalement, nous devons montrer que | (exec™, sid)| < k ot k = |Roles(IT)|.
Si Tags(exec, sid) = (), alors par définition W (exec™, sid) = {sid}. Nous pou-
vons donc conclure aisément. Si par contre Tags(exec, sid) # ), W (exec™", sid) =
{sid' | Tags(exec,sid’) = Tags(exec, sid)}. Mais par définition d’une exécu-
tion bien formée (voir définition 6.3.3) et plus particulierement de la condi-
tion 3 de cette définition, nous savons que pour tout sid’ € W (exec™, sid),
Tags(exec", sid') = (Tags(tr*f, sid’))o"f. Or par construction de II et donc de
tr"f deux sessions du mémes roles ne peuvent pas étre taggées de la méme
maniére puisqu’elles introduisent toutes deux un nonce différent dans la méme
composante de leur tag. Ainsi si sid’ et sid” sont deux sessions du méme role
et que Tags(tr"f, sid") = (t1,...,t1) et Tags(tr*f, sid") = (uq, ..., uy), il existe
i € [k] tel que t;,u; € N et t; # u;. Nous concluons donc que W (exec"f, sid)
contient au plus une session de chaque roéle de II. O

Preuve de la proposition 6.3.5

Nous avons & présent tous les résultats dont nous avions besoin pour dé-
montrer la proposition principale de cette section.

Proposition 6.3.5. Soient II un protocole dans C1, une formule ¢ € @y, et
Ty un ensemble de termes atomiques clos. Si Il admet une exécution valide au
regard de la connaissance initiale de l'intrus Ty, bien formée et violant ¢, alors
IT admet une exécution valide au regard de la connaissance initiale de l’intrus
Ty

- qui viole ¢ en impliquant au plus M(¢) sessions de chaque réle de I1,

— ou bien, qui révéle une clé long-terme de déchiffrement en impliquant au

plus une session de chaque role de II.

Démonstration. Soit II un protocole de Cy, ¢ une propriété de ®q, et Ty un
ensemble de termes clos. Supposons que II viole ¢ au regard de la connaissance
initiale de lintrus Tp, i.e il existe une exécution exec valide de II, au regard
de la connaissance initiale de U'intrus Tp telle que (exec, Tp) = —¢. D’aprés la
proposition 6.3.4, nous savons qu'il existe une exécution exec*" valide et bien
formée de II, au regard de la connaissance initiale de l'intrus Ty qui viole ¢,
i.e. (exec" Ty) = —¢. Si exec™ révéle une clé long-terme de déchiffrement, il
suffit de faire appel au lemme 6.4.15 pour conclure qu’il existe une exécution
valide de II au regard de la connaissance initiale de 'intrus, qui implique tout
au plus une session par role de II et révéle une clé long-terme de déchiffrement.

Placons-nous a présent dans le cas ol exec™ ne révéle aucune clé long-
terme de déchiffrement. ¢ étant dans ®1, nous savons que —¢ est de la forme
Jx1....3x,.1 ot ¢ est une formule sans quantificateurs. De plus, étant donné
que exec"f satisfait —¢ nous savons d’aprés la sémantique de PS-LTL qu’il
existe n messages my,...,m, € M t.q. (exec"!, Tp) = {xy — my,..., 2, —
m, }. Au regard de la procédure D et de la construction de exec"f (voir preuve
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de la proposition 6.3.4), nous savons qui plus est qu’il existe mf},...,m}, €
(St(exec"f) U P) tels que (exec"t, Ty) = ¢v{xy — m},...,z, — m!}. Or par
hypothése sur les formules de la classe ®; (voir définition 6.2.1) nous savons
que St(SubForm(¢)) C (VY UP UCUK™). En combinant ces deux derniéres
remarques, nous concluons que pour tout learn(t) € ¥{xy — mi,...,z, —
m!}, t € (St(exec" ) UPUCUK™1). Posons ¢’ = {wy — mf,...,z, — ml},
et construisons ’ensemble de sessions

S = U W (exec"", sid)

sid€Witnesses(exec"f, 1)

avec pour toute session sid

{sid} si Tags(exec", sid) = 0

W (exec, sid) =
{sid’ | Tags(exec™, sid') = Tags(exec", sid)} sinon

Ainsi II, Ty, ¥/, exec"f et S vérifient les hypothéses du lemme 6.4.14 qui nous
permet d’affirmer que (exec"f|s,Tp) = ¢ et donc que (exec|s, Tp) &= —¢.

Montrons & présent que pour toute session sid |W (exec™, sid)| < k pour
k = |Roles(I)|. Nous avons déja eu l'occasion d’établir ce fait lors de la
preuve du lemme 6.4.15. En effet, si Tags(execf,sid) = 0, alors par défi-
nition W (exec™, sid) = {sid}, et donc la conclusion est immédiate. Si par
contre Tags(exec"', sid) # () il suffit de constater que deux sessions sid’ et
sid” du méme role ne peuvent pas apparaitre & la fois dans W (exec"f, sid).
Détaillons. Soit tr*f la trace symbolique de II et o la substitution telles
que exec"t = tr"f o™, Par construction de II et donc de tr*f, nous savons
que Tags(tr*f, sid') # Tags(tr*f, sid"). Posons {(t1,...,t,)} = Tags(tr*f, sid)
et {{ui,...,ux)} = Tags(tr"f, sid"”). Nous savons qu'il existe i € [k] tel que
t;,u; € N (les nonces engendrés par sid’ et sid” respectivement, au cours de
la phase d’initialisation) tels que t; # u;. Or exec"f est bien formée implique
(voir condition 3 de la définition 6.3.3) que

Tags(exec™, sid') = (Tags(tr*f, sid’))o"f

Tags(exec", sid") = (Tags(tr*f, sid"))o"f
et donc que Tags(exec"!, sid') # Tags(exec"f, sid"). Ainsi nous concluons que
pour toute session sid, |W (exec*’, sid)| < k. Mais alors sachant d’apres le
lemme 6.4.9 que |Witnesses(exec*", v')| < M(¢'), nous concluons par construc-
tion de S que S contient au plus M(¢)’) sessions de chaque role, et que donc

exec"f|s implique au plus M(¢)') sessions de chaque réle. Finalement, pour
conclure nous recourrons a la définition de la fonction M() selon laquelle

M(@") = M(¥) = M(=¢) = M(¢).

Donc exec™|s est une exécution valide et bien formée de II, au regard de la
connaissance initiale de l'intrus T qui viole ¢ et qui implique tout au plus
M(¢) sessions par role de IT O

6.5 La propriété du secret : une session suffit

Dans cette section, nous revenons sur la propriété du secret. Cette pro-
priété est de loin la propriété de trace la plus recherchée sur les protocoles,

142



La propriété du secret : une session suffit

et mérite qu’on s’y attarde. D’autant plus, qu’un simple raisonnement supplé-
mentaire permet de restreindre encore le nombre de sessions & considérer pour
construire une attaque sur cette propriété. Commencgons par rappeler la pro-
priété du secret présentée au chapitre 3.

Soit IT = [e1;...;es] un protocole de Cq, et I le protocole construit pour
spécifier le nonce n, engendré par le participant p, en tant que secret de II :

' = [e1;...;e;; Secret(p,ay, ..., ak,n);€iv1;- .- €.

Nous énoncions au méme chapitre, la propriété du secret pour n a ’aide de la
formule

Yyi.... Vyg.Vz.
[O(Secret(ys, ... uk,2)) A A NCy) A A\ NC(s)]
¢s = i€[k] se(P(INS)
= G
—learn(z).

Lorsque nous appliquons, tel quel, le résultat de réduction de la section 6.3
a un protocole qui ne révéle pas de clé long-terme de déchiffrement, nous ob-
tenons que le nombre de sessions a considérer pour trouver une attaque sur ¢s
est de M(¢s) = 2. Regardons d’un peu plus prés.

Supposons que le protocole II’ viole ¢s au regard de la connaissance initiale
de Vintrus Tp, i.e. il existe une exécution exec valide de II', au regard de la
connaissance initiale de l'intrus T} telle que (exec, Tp) = —ds, sans révéler au-
cune clé long-terme de déchiffrement. Supposons de plus que exec soit bien for-
mée (cf. définition 6.3.3 et proposition 6.3.4). D’aprés la sémantique de PS-LTL
cela implique qu’il existe @ € [[|exec|] tel que exec[i] = Secret(a;,,...,a;, ,m) et
T U N(IT) U K(exec) = m, ot m est un nonce et les a;; (pour j € [k]) des
agents non-compromis.

Si M(¢s) = 2 clest parce que la fonction Witnesses() appliquée a exec
et & —¢ sélectionne dans exec la session sid qui témoigne de 1’événement
Secret(a;,, ..., a;,,m) et une session sid’ qui admet m parmi ses sous-termes
(¢f. définition 6.4.9). Distinguons deux cas. Supposons dans un premier temps
que Tags(exec, sid) = (). Alors, par définition d’une exécution bien formée, nous
avons nécessairement que sid = sid’, et donc la taille de |Witnesses(exec, ¢s)| =
1.

Si nous supposons, au contraire, que Tags(exec, sid) # (), alors exec étant
bien formée nous savons que Tags(exec, sid) = Tags(exec, sid’). Partant, 1’exé-
cution exhibée dans la preuve de la proposition 6.3.5 n’implique que des sessions
taggées avec Tags(exec, sid). La encore nous aurions donc pu nous restreindre
a une session par role de IT'.

Dans tous les cas, afin de vérifier la propriété du secret telle que formulée
par ¢s, il suffit donc de considérer une session par role (et non pas deux comme
le préconise notre résultat de réduction). Ceci est bien entendu lié¢ au fait que
le théoréme 6.3.2 vise non-pas la seule propriété du secret, mais bien toute la
classe de propriétés ®,. Notons finalement, que ce raisonnement tient pour tout
sous-terme de IT' spécifié comme le secret [4].
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6.6 Comparaisons

Le genre de compilateurs proposé ici a également été exploré dans le modéle
calculatoire, en particulier pour la conception de protocoles de groupe visant
létablissement de clés. Par exemple Katz et Young proposent dans [38] un com-
pilateur qui transforme un protocole sir face & un intrus passif en un protocole
str face & un intrus actif. Dans la méme veine, de précédents travaux [9, 42]
proposent des compilateurs pour des protocoles & deux participants.

Dans le modéle symbolique, des travaux récents [8, 26] présentent de telles
transformations. B. Beauquier et F. Gauche dans [8] proposent une transfor-
mation qui appliquée & un protocole siir pour une session de chaque role et
un intrus passif, résulte en un protocole siir pour un nombre non-borné de
sessions face & un intrus actif. Néanmoins, cette transformation ne s’applique
qu’a des protocoles dont la profondeur de chiffrement dans leur spécification

se borne a 1. Par ailleurs les auteurs n’autorisent que le chiffrement symétrique.

D’un autre coté, V. Cortier et al. dans [26] proposent un compilateur qui a
un protocole « exécutable » (notion plus faible que ’str face & un intrus actif”)
associe un protocole siir quel que soit le nombre de sessions considéré, et ce face
& un intrus actif. Les auteur n’introduisent alors aucune restriction syntaxique
particuliére sur le protocole d’origine.

L’intérét de notre travail réside essentiellement dans le fait que nous n’ayons
pas fait appel a la cryptographie pour établir notre résultat. En effet, tous les
travaux mentionnés ci-dessus partagent le méme inconvénient, & savoir le re-
cours intensif et « onéreux » aux opérations de chiffrement. Ceci est en grande
partie di aux faibles conditions posées quant & la sécurité des protocoles d’ori-
gine. Par exemple, pour le secret ou 'authentification nous demandons pour
notre part que le protocole initial soit siir pour une session par role face & un
intrus actif, quand V. Cortier et al. demandent juste qu’il soit excutable. Ceci
n’est néanmoins pas une lourde contrepartie compte tenu de ’existence d’outils
efficaces pour la vérification d’un nombre borné de sessions.

Considérons par exemple le protocole correspondant dans le modéle Alice
et Bob a la seule émission :

a — b :aenc(s,b)

et appliquons la transformation proposée dans [26]. Le protocole résultant
est alors le suivant :
a—b:ny,a

b—a:ng,b

a — b : aenc({aenc(s, b),sign({aenc(s,b),7),a)),b)
o 7 = (ny,na,a1,a2). Le message initial est concaténé a la signature de ce
dernier concatnéné au numéro de session établi a 'issue de la premiére étape,
le tout chiffré asymétriquement. Aux vues de cet exemple, la simplicité de

notre solution justifie & notre sens le choix que nous avons fait de relaxer les
conditions sur le protocole d’origine.
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Chapitre 7

Réduction de 'espace de recherche
a des exécutions « bien typées »

Ce chapitre présente un résultat de réduction de I’espace de recherche justi-
fiant dans de nombreux cas le recours a abstraction dite de « typage » (typing
abstraction). Cette abstraction, a l'origine de plusieurs résultats de décidabilité
dans le cadre d’un nombre non-borné de sessions et de nonces [40, 46, 32, 15],
suppose qu’il est possible pour un participant de déterminer le type (et donc
la taille) de tout message. Néanmoins, une telle abstraction n’est pas correcte
dans le cas général, comme en témoigne d’ailleurs 1’exemple H'Toy qui nous
accompagne tout au long de cet exposé et son attaque.

Dans ce chapitre, nous verrons que pour la classe de protocoles Co véri-
fiant le critére de « non-unifiabilité des sous-termes » énoncé dans [1], ladite
abstraction est correcte au regard de nombreuses propriétés de trace (e.g. le
secret ou 'authentification). Un tel résultat présente alors un intérét théorique
immeédiat, mais également pratique aux vues des résultats de décidabilité ainsi
que des nombreux outils de vérification [6, 25, 14, 22] qui en dépendent.

Dans un premier temps (section 7.1), nous définirons le systéme de types
sur lequel repose notre critére de réduction de ’espace de recherche. Puis, aux
sections 7.2 et 7.3, nous définirons respectivement la classe de protocoles Cs et
la classe de propriétés @, pour lesquelles notre résultat de réduction tient. Ce
dernier est énoncé et prouvé a la section 7.4.

7.1 Le systéme de types

Le but de cette section est de définir la relation de typage, dénotée € Ft: T,
qui dans 'environnement de typage € associe le type 7 au terme t. C’est sur
cette relation de typage que sera par la suite définie la notion d’exécution bien
typée, et donc notre critére de réduction de ’espace de recherche.

Définition 7.1.1 (Environnement de typage). Un environnement de typage £
est un triplet (Il sc, ) ot :
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— II est un protocole,
— sc est un scénario de 11, et
— ¢ est une propriété de sécurité de PS-LTL™

IT et ¢ vérifient certaines conditions, mais celles-ci ne seront introduites
qu’au fur et & mesure de I’exposé, et ce au moment précis ol elles deviendront
nécessaires a la cohérence de la définition de notre relation de typage. Nous
avons fait ce choix car ’énonciation de ces conditions nécessite de faire appel
a des notions que nous ne pouvons encore définir, risquant de rendre la lecture
de cette section difficile.

Nous étendons les fonctions N(), C(), et V() aux environnements de typage
de la fagon suivante :

NE) Y N uN(IUN(Er),
cE) M ocanucr), et
vE) Y ovanyuvir) uve),

ot tr est la trace symbolique associée au scénario sc.

Exemple 7.1.2. Soient le protocole Iy, , le scénario scy, , et la formule (b%oy
définis o Uexemple 3.2.1. Nous les rappelons ici, car nous nous y référerons
tout au long de ce chapitre.

!

o b e )
Toy €5t défini par la séquence d’événements suivante

Le protocole 11

’Toy =[ snd(a,b,aenc({aenc(n,b),a),b));
Secret(a, a, b, n);
rev(b, a, aenc({aenc(z, b), a),b));
snd(b, a, aenc({aenc(z,a),b),a));

rev(a, b, aenc({aenc(n, a),b), a))]

et les roles de l'I'TOy sont rappelons le

re = snd(a,b,aenc((aenc(n,b),a),b)); r, =[ rcv(b,a,aenc((aenc(z,b),a),b));
Secret(a, b, n); snd(b, a, aenc({aenc(z, a), b), a))]

rev(a, b, aenc((aenc(n, a),b),a))]

La formule (/)%Oy

¢5 _ Vya.Vyb.Vyn.
T [O(Secret(ya, Y, yn)) A NC(ya) A NC(ys)] = —learn(yy).

spécifie n comme étant le secret de H’Toy.

-7 . . . / ..
Nous considérerons le scénario sci_, = (interlv initagts’ avec :
Toy Toy» Toy

interlvgr,, = [(rf, 1); (rg, 1); (15, 2); (), 2); (3, 3); (7, 3); (5, 1)]
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initagtst,, (1) = (a,b),  initagtsy, (2) = (e,b), et initagtsy, (3) = (€,b).

La trace symbolique tr’Toy associée a ce scénario est la séquence d’événements
sutvante :

trh,, = [ snd(a,b,aenc((aenc(n',b),a),b)); Secret(a,b,n');

,b),€) snd(b, €, aenc((aenc(z3, €),b), €));

)

rcv(b, €, aenc((aenc(z?,b), €),b)); snd(b, €, aenc((aenc(x?, €), b), €));
(aenc(a? 'b));

rcv(a, b, aenc((aenc(n', a),b), a))]

( (
rev(b, €, aenc(
( (

D’apres la définition 2.6.4, Uintrus est muni d’un nonce n¢, i.e. N( ’Toy) =
{nc}. Considérons le triplet Etoy = (I, , SCroy, D30,)- Nous verrons par la suite
(exzemple 7.1.10) que Evoy est un environnement de typage, ie. Iy, et ¢$oy

vérifient les conditions que mous avons tue pour linstant. D’aprés la défini-
tion 7.1.1,

N(‘STOY) = {TL, n67n1}7 C(ETOY) = Q)a et V(‘STO)’) = {‘Ta xlayaaylnyn}-

Afin d’éviter de trop nombreuses répétitions, nous fixons (pour cette sec-
tion 7.1) Penvironnement de typage & = (I, sc,¢) avec le protocole II =
[e1;...;eq] et le scénario sc = (interlvg, initagts) de II, ainsi que [ny, ..., ng]
Nces(IT) la séquence de nonces apparaissant dans II, et [¢1,. .., ¢n] = Csts(IT
la séquence de constantes apparaissant dans IT. Nous fixons aussi Nces, (IT)
[ng;...;ng] la séquence de nonces engendrés par l'intrus, ainsi que la séquence
ordonnées et sans répétitions Sess(interlvg) = [(r1, sidy); ... ; (7, sidp)] de ses-
sions apparaissant dans interlvg, et tr la trace symbolique associée & sc. Préci-
sons que nous considérons que les variables de ¢ sont convenablement renom-

mées, de sorte a ce que V(IT) N V(¢p) =0 et V(tr) N V(¢) = 0.

~

La relation de typage que nous visons est quelque peu complexe, et c’est
pour cette raison que nous procédons a sa définition en plusieurs étapes : (1)
nous définirons dans un premier temps le type des termes atomiques n’appa-
raissant ni dans la trace tr, ni dans la formule ¢ (et en particulier celui des
atomes apparaissant dans II), ainsi que la régle de typage des termes composés,
(2) nous définirons ensuite le type de chaque atome apparaissant dans la trace
symbolique ¢r associée a sc, (3) nous en viendrons finalement a la définition du
type des atomes (et plus précisément des variables) apparaissant dans ¢.

Mais avant de nous atteler a la définition de la relation de typage I, il nous
faut déterminer ’ensemble de types sur lequel celle-ci est définie. Cet ensemble
est déterminé a partir de la spécification du protocole II.

Définition 7.1.3 (Types induits par II). Pour chaque nonce n; de II (i €
[k]) nous introduisons un nouwveau type v; qui lui sera associé; pour chaque
constante ¢; de I (i € [m]) nous introduisons un nouveau type vy; qui lui sera
associé. Nous introduisons aussi un type o qui sera attribué aux agents et aux
serveurs, ainsi qu’un type indéterminé w. L’ensemble des types induits par I1
est engendré par la grammaire suivante :
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Ty Tl,... o= «
| v i€ [k]

| v i€ [m]

| w

| pvk(a)

| shk(a, @)

| f(m,m) f€{(),senc,aenc,sign}

LG

Soit 7 un type parmi ceux induits par un protocole II. La taille |7| de T

est définie de la méme maniére que celle d’un terme. Il en est de méme pour
Iensemble SubType(7) des sous-types de 7.

Exemple 7.1.4. Les types atomiques induits par Hfl'oy sont a et w, ainsi que
v pour le nonce n engendré par a.

(Etape 1) A présent, nous sommes en mesure de donner les premiéres régles
de typage de notre systéme de types. Elles sont décrites a la figure 7.1, et
correspondent a la premiére étape mentionnée un peu plus haut.

—teP ——ijeck] —i€[kf] —ie[m]
EHt:a EFn; v ErFni vy Ekci:v

(1) (2) 3) (4)

te NUCUYV) N (N(E)UCE)UV(E))

EFt:w
(5)
Erti:m ... I+t 7m0 Eron(z): 7
—— 2z e V()
EF fltr, .. ytn): f(T1y. .., Tn) Era:T
f € {pvk, shk, (), senc, aenc, sign, h} (7
(6)

F1a. 7.1: Regles de typage (1)

A la définition 7.1.3 nous introduisions le type « pour les entités de P.
C’est ce que décrit la premiére régle de la figure 7.1. Elle attribue le type «
a toute entité ¢ € P, i.e. aux agents et serveurs. De méme, pour tout i € [k]
(respectivement ¢ € [m]) nous introduisions le type v; (respectivement -;)
pour le nonce n; (respectivement la constante c;). La 2°™¢ (respectivement
la 4°™¢) régle associe alors le type v; & n; (respectivement v; & ¢;). Notons,
que le systéme de types ainsi défini associe un type différent & chaque nonce
ainsi qu’a chaque constante dans IT. La 3°™¢ régle revient a4 munir Pintrus d’un
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nonce de chaque type. En effet, d’aprés la définition 2.6.4, & chaque nonce nj
de Nces(II) correspond le nonce n; de Nces(II) (avec i € [k]), et d’aprés les
régles 2 et 3 n{ et n; se voient attribuer le méme type. A la définition 7.1.3
nous introduisions aussi le type w, celui-ci est attribué aux nonces, variables
et constantes n’apparaissant ni dans II, ni dans ¢r, ni dans ¢, comme le décrit
la 5°™¢ régle de notre systéme de types. La 65 régle définit le type composé
associé & un terme composé de la maniére usuelle. La derniére régle stipule
que le type associé a une variable x apparaissant dans II, est le type du terme
orr(z) qui est spécifié a la deéfinition 2.4.2 comme la substitution honnéte de
z. Intuitivement, cela revient & attribuer a x le type du terme qu’un agent
honnéte s’attend a recevoir pour instantiation de cette variable. Le type du
terme drp(x) est bien défini puisque drp(x) est clos pour tout x € V(II), et que
les régles de typage des participants, nonces, et constantes apparaissant dans
orr(z), et donc dans IT sont déja données.

Exemple 7.1.5. Soit I’environnement de typage Etoy défini a exzemple 7.1.2.
D’apres la deuziéme régle de la figure 7.1, le type du nonce n est v, le type intro-
duit & cet effet (voir exemple 7.1.4), i.e. Etoy -1 v. D’aprés la derniére régle
de typage de la figure 7.1 et sachant que 5H/T°y () =n (vu a Uexemple 2.4.4),
nous pouvons aussi typer la variable x comme suit

EToy I Omy, (x):v

EtoyFx v

(Etape 2) 1l S’agit a présent de déterminer le type qui sera attribué aux atomes
de la trace tr. Nous avons déja vu le type associé aux entités de P, ainsi que
celui associé a chacune des constantes apparaissant dans tr (en effet, selon
la définition 2.6.5 C(¢tr) C C(IT)). Il nous faut encore définir le type associé
aux nonces et aux variables de tr. Intuitivement, nous souhaiterions que toute
instance d’un nonce n € N (II) de type v se voit attribuer ce méme type v. Et
de méme, nous souhaiterions que toute instance d’une variable x € V(II) de
type 7 se voit attribuer ce méme type 7.

Illustrons notre intention & 'aide de notre exemple courant. Dans la trace
tr’Toy, le nonce n' est une instance du nonce n apparaissant dans II. Or, &
Iexemple 7.1.5 nous avons vu que le type de n est v, i.e. E1oy 1 v. Aussi,
nous souhaiterions que le type attribué & n', en tant qu’instance de n, soit
v. De méme, les variables z2 et 2% de la trace tr'roy sont des instances de la
variable x de II. Or, nous avons vu a I’exemple 7.1.5 que le type de = est v, i.e.
EToy | @ 1 v. Aussi, nous souhaiterions que le type attribué a z? ainsi qu’a z3,
en tant qu’instances de z, soit v.

Afin de modéliser formellement ces considérations, nous étendons la relation
de typage décrite par les régles de la figure 7.1, avec celles de la figure 7.2.

ErFn:T init. sia; (n) € N(tr) Erax:T inity.,  sia,; (¥) € V(tr)
n € N(I1(r;)) z € V(II(r;))
EFinity, sia;(n) : 7 | ienl E Finity, siq; () : T i€ [h]

F1a. 7.2: Regles de typage (2)
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D’apreés la définition 2.6.5, pour tout i € [h], un nonce n apparaissant
dans le corps du role 7, i.e. n € N(II(r;)), sera instancié par le nonce frais
init,, siq; (n), ol init,, s, est la fonction d’initialisation de sid; jouant le role r;
associée a initagts, V; et N;, avec

Vi = V(1)
Vi=Vi U U {init,,_, sia,_, ()}, et

x € V(II(r{_y))

N1 = N(IT) UN(IT)

N;=N; 1U U {initTi—lySidi—l(n)}?
n € N(II(r;_y))

Aussi, le type que nous souhaiterions voir associé & init,, siq, (1) est le type de
n, i.e. T tel que £ F n : 7. Clest exactement ce que décrit la premiére régle de
la figure 7.2. De méme, pour tout ¢ € [h], une variable x apparaissant dans
le corps du role r;, i.e. x € V(II(r;)) sera instanciée par la variable fraiche
init,, siq; (). Et le type que nous souhaiterions voir associé & init,; sq, () est le
type de x, i.e. T tel que £ F = : 7. La seconde régle de la figure 7.2 décrit bien
cette relation de typage.

Notons que V; = V(II) et Ny = N (IT)UN (1) impliquent que V(II)NV(tr) =
0, ainsi que N'(II) N N (tr) = 0 et, N.(II) NN (¢r) = 0, ce qui nous assure du
fait que les régles de typage deux et trois de la figure 7.1 et la premiére régle
de typage de la figure 7.2 ont des domaines d’application disjoints. Il en est de
méme pour la derniére régle de typage de la figure 7.1 et la seconde régle de
typage de la figure 7.2.

Vérifions que les types que nous escomptions pour les nonces et variables
de trfl-oy sont, bien ceux attribués par notre systéme de type.

Exemple 7.1.6. Soit l’environnement de typage E1oy défini a Uexemple 7.1.2.
D’apres la trace tr'Toy associée a sc'Toy nous savons que r> = initrl@’sid2 (z) et que
3 = ity id, (x). Aussi, nous avons vu & l'exemple 7.1.5 que Etoy F x & .
Ainsi d’aprés la seconde régle de typage de la figure 7.2 nous déduisons que
EToy 22 v et que EToy F 22 : v. De méme, nous savons que n' = inityr sid, (n)
et que Eoy = 1 v, d’ot d’aprés la premiere reégle de typage de la figure 7.2
Etoy nl:v.

(Etape 3) Nous en venons maintenant a la partie la plus délicate de la défini-
tion de notre relation de typage, dont I’'objectif est de définir les types attribués
aux atomes apparaissant dans ¢. Pour ce faire, il nous faut avant tout intro-
duire les conditions sur IT et ¢ que nous remettions a plus tard en début de
section.

Condition 1 : II est bien typé dans l’environnement £ II vérifie la
propriété suivante :

Vi,j € [€], sie; = Q(p,ut,...,uq) et e; = Q(p',v1,...,v,), alors
J q J

g = r et pour tout k € [¢] il existe un type 7% tel que € - uy, : 7% et
5|—kaTk.
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Cette condition revient a associer & chaque prédicat Q apparaissant dans un
status event de I un type 7 X - - - X Tpl, et & demander que ce type soit respecté
dans II, i.e.

Vi € [[éﬂ 6i:Q(p,t1,...,tq):>(g|—t1 B S TVANAN gFthTp).
Nous dirons alors que Q est de type 71 X -+ X 7, ce que nous dénoterons par
lexpression EF Q: 7y X -+ X 7p.

Quoique la définition de notre systéme de types ne soit pas compléte, la
condition « II est bien typé dans l'environnement £ » est bien définie. En
effet, tous les atomes de II se voient attribuer un type a ’aide des régles de la
figure 7.1. Et la régle de typage des termes composés est elle aussi définie & la
figure 7.1. Ainsi, pour tout événement de II de la forme Q(p, t1,...,t,), chacun
des t; (i € [n]) peut étre typé a l’aide de ces premicres régles de typage.

Exemple 7.1.7. Le seul status event de H'Toy est Secret(a, a,b,n). H’Toy est
donc nécessairement bien typé. De plus, nous avons déja vu que a et b sont de
type o, et n est de type v dans l’environnement Etoy, donc le prédicat Secret

est de type a x oo X v dans ’environnement Etqy, i.e. EToy F Secret : av X o X v.

Condition 2 : ¢ est bien typée dans ’environnement £ Intuitivement,
nous cherchons & définir une condition sur ¢ qui nous permettra d’attribuer des
types aux variables de ¢ cohérents avec les types des status events de II. Plus
précisément, nous voulons définir une condition sur ¢ telle que si nous posons
{z1,...,2p} = V(¢) I'ensemble de variables de ¢, nous pourrons alors définir un
ensemble de types {71,...,7,}, tel qu’en étendant la relation de typage décrite
par les régles des figures 7.1 et 7.2 avec la régle de typage

— i€
Erax;:m [#1

¢ vérifie la propriété selon laquelle

pour tout Q(t1,...,t.) € SubForm™(¢) et pour tout k € [r], £ F
Q:mi X X7 = EFty: 7.

Pour rendre notre propos plus intuitif nous l’illustrons a ’aide de la pro-
priété gb-sro),‘ Nous venons de voir a I’exemple 7.1.7 que le type du prédicat Secret
est axaxv. Nous cherchons donc un type pour les variables y,, yp, Yn € V(qb%oy)
tel que le type de Secret soit respecté dans qb%oy. Il est évident que le seul moyen
d’y parvenir est d’attribuer le type a & y,, le type a & yp, et le type v a y,.

Néanmoins, sans aucune restriction sur ¢, il ne sera pas nécessairement
possible d’inférer un type pour ses variables cohérent avec les types des status
events de II. La condition de « bon typage » que nous cherchons donc & définir,
est une condition sur ¢ qui nous assure qu’il nous sera possible d’attribuer des
types cohérents aux variables de ¢. Pour y parvenir, nous introduisons quelques
notions supplémentaires.

Définition 7.1.8 (Probléme de typage). Un probleme de typage T dans l’envi-

°
ronmement £ est un ensemble d’expressions de la formet : T ot t est un terme
et T un type parmi ceux induits par I (cf. définition 7.1.5).

Un probléeme de typage T' = {t; : Ti Yie[p] €t dit en forme résolue si :

INotons que le premier argument de tout prédicat Q disparaissant dans les exécutions
de IT nous n’avons pas inclus son type (i.e. a) dans le type de Q.
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-Viep]- t; €V, et
? ?
-Vt:r,t' el t=t=71=1".

Nous allons & présent définir une procédure de résolution de problémes
de typage reposant sur I’ensemble de régles de la figure 7.3. Remarquons que
Ienvironnement de typage £ est une entrée de la procédure, au méme titre
que I (voir régle Ry de la figure 7.3). Pour tout n > 1 nous notons I’y ~™ T',
pour la dérivation I'g ~» I'y ~» --- ~» I';;. Nous introduisons aussi la notation
I' ~* A pour dénoter que I' ~™ A pour un certain n > 1, ou que A =T. Un
probléme de typage I est dit admettre une solution s’il existe un probléme de
typage A en forme résolue tel que I' ~* A. A est une solution de I', et comme
nous allons le voir maintenant (c.f. lemme 7.1.9) elle est unique.

Ri: TU{t:a} ~ T siteP
RQ:FU{C’?T}WF siceCetEFc:T
Rs: DU{f(tr, . tn) : f(T1,e i)}t ~ DUt Sy tn b}

si f € {pvk,shk} et Vi € [n]. » = «

? ?

Ra: FU{f(tl?"'vt")if(Tla--an)} ~ FU{t1 17'1,...,7571?7'"}
si f € {(), senc, aenc, sign, h}

Fi1c. 7.3: Reégles de simplification

Le lemme suivant stipule que ’ensemble des régles de simplification de la
figure 7.3 termine et est confluent. Ainsi, si un probléme de typage admet une
solution A, alors A est I'unique solution de T.

Lemme 7.1.9 (Unicité de la solution d’un probléme de typage). Le systéme
de simplification décrit o la figure 7.3 termine et est confluent.

Démonstration. Soit I' un probléme de typage. Définissons la mesure sur T,
M(T) = >_|t|. Soit A un probléme de typage tel que I’ % A. Nous allons mon-

t:T
trer que quelle que soit la régle R impliquée dans cette dérivation, M(A) <
M(T). La relation < sur les entiers étant un beau préordre, nous pourrons
alors conclure qu’il n’existe pas de dérivation infinie I' ~» T’y ~» I'g ~» ... 1l
suffit, en fait de remarquer que pour toute régle R, M(A) = M(T)—1 < M(T).
Ce qui nous permet de conclure quant & la terminaison de notre systéme de
simplification.

Passons maintenant & la preuve de confluence. Nous allons plus précisément
montrer que notre systéme de simplification vérifie la propriété du diamant, i.e.
pour tous problémes de typage I', 'y et T'y, si I' ~» T'y, ' ~» g, et Ty # Ty,
alors il existe un probléme de typage A tel que I'y ~~ A et 'y ~» A
Soient I, T'; et I'y ainsi que deux régle R et R’ parmi celles décrites a ma fi-

gure 7.3, tels que I' 3 Iy, I L g, et Ty # I's. Nous distinguons deux cas :
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R # R’. Les quatre régles de la figure 7.3 s’appliquant a des ensembles disjoints
d’expressions de la forme ¢ 7 7, il existe nécessairement deux expressions dis-
tinctes t1 ! T1, to : 72 ((t1 : 71) # (t2 : T2)), ainsi que trois problémes de typage
I, T, T, tels que I' = TV U {t; : 1} U {t2 : 7}, Tt =T"U{H ! TpurT”
et To = TVUT" U {ta ! T2}. Il est évident que pour A = TV UT” UT", les

simplifications T’y 5= A et Ty £ 1" = A sont possibles.

R = R’. Comme I'; # I's, alors R a nécessairement été appliquée a deux expres-
sions distinctes t; ! Ti, 1o ! T2 ((t £ 1) # (t2 £ 72)) de T'. Ainsi, il doit exister
trois problémes de typage I, T, T tels que ' = IV U {t; ! 71} U {t2 : To},
rn=ruiy ! TpUT" et Ty =TV UT” U {ts ! T2}. 1l est évident que pour
A =T"UTI"UTI" les simplifications I'y R - A, et Ty L1 = A sont
possibles. O

Nous sommes & présent en mesure de définir la condition de « bon typage ».
¢ est bien typée si elle satisfait les propriétés suivantes :

1. V¥ Q(t1,...,tq) € SubForm™ (¢).3i € [{]. e; = Q(p, u1, ..., uq),

2. V learn(t) € SubForm(¢). Vz € V(). 3Q(t1,...,t;) € SubForm™(¢).3i €
lq]. = € V(t;), et

3. le probléme de typage

? ? ?
Iy = U {t1:71,...,tqg 1 7q} U U {t:a}
Q(t1,...,tq) € SubForm™(¢) C(t)€SubForm— ()

EFQ:T1 X - XTq

admet une solution ¥g.

La premiére condition stipule que tout prédicat apparaissant négativement dans
¢, doit apparaitre dans II. En effet, d’aprés la condition de « bon typage »
de II, seuls les prédicats dans II se voient attribuer un type, ce sans quoi
I'y risquerait de ne pas étre bien défini. La deuxiéme condition restreint les
variables apparaissant sous un learn, et ce pour s’assurer qu’elles se verront par
la suite attribuer des types cohérents. Si la troisiéeme condition impose que I'g
admette une solution Y4 c’est parce que, comme nous allons le voir juste aprés
I’exemple 7.1.10, les types associés aux variables de ¢ sont déterminés & partir
de la solution .

Quoique la définition de notre systéme de types ne soit pas encore compléte,
la condition « ¢ est bien typée dans ’environnement £ » est bien définie.
En effet, ayant imposé que les prédicats apparaissant dans des sous-formules
négatives de ¢ apparaissent aussi dans II, le type de ces derniers est uniquement
déterminé a l’aide des régles de la figure 7.1.

!

Exemple 7.1.10. Revenons sur notre protocole Il

et la formule (/)%Oy. Le

seul status event apparaissant négativement dans (b%oy est Secret(Yaq, Yp, Yn ), €t
il apparait aussi dans H’Toy, la premiere condition de la propriété définie ci-
dessus est donc vérifiée. Il en est de méme pour la deuxiéme, puisque vy, €

V(Secret(Ya, Yo, Yn)). Aussi, comme nous l'avons vu o Uexemple 7.1.7 Evoy F
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!

Q: axaxv. Donc le probleme de typage associé a U,

et d)?oy est le suivant :

? ? ?
Lys ={ya o,y a,yn v}
oy

I‘(ﬁ est en forme résolue, et admet donc une solution. Ainsi nous pouvons
oy

S . L, B .
conclure que ¢3,, est bien typée dans l'environnement Evoy.
N , / . )3

De plus, nous avons vu a ’exemple 7.1.7 que 1%, est bien typé dans

ce méme environnement. Nous vérifions donc bien ce qui était annoncé a

lexemple 7.1.2, a savoir que 5-'|-oy est un environnement de typage.

Maintenant que nous avons énoncé les conditions que II et ¢ doivent satis-
faire, nous pouvons revenir a la derniére étape de la définition de notre relation
de typage, ayant pour but de définir le type qui sera attribué aux variables de
¢. Rappelons que nous considérons les ensembles de variables dans I, tr, et ¢
disjoints deux & deux. Nous étendons donc la relation de typage décrite par les
régles des figures 7.1 et 7.2 avec celles de la figure 7.4. Celles-ci ne s’appliquent
qu’aux variables de ¢, car les régles trois et quatre de la figure 7.1 couvrent les
constantes de ¢, et par définition (3.1.1) aucun nonce n’apparait dans ¢ (i.e.
N(¢) =0). La premicére régle de la figure 7.4 attribue a une variable = de ¢, le

x € V(o) x € V(o)
Erax:T 33?762(25 Ehax:w m?7‘¢2¢p0urt0uttype7

F1a. 7.4: Regles de typage (3)

type qui lui est associé dans la solution ¥4, & condition que x apparaisse dans
Y. Ainsi, comme nous le verrons au lemme 7.1.15, le type de x sera cohé-
rent avec ceux des status events de II. La deuxiéme régle associe aux variables
n’apparaissant pas dans ¥4, le type indéterminé w.

Exemple 7.1.11. 1 est facile de voir & partir du probléme de typage Fd)? VU
oy

a lexemple 7.1.10 associé.d (;S%OY que les variables de qﬁoy se voient attribuer
les types que nous annoncions. En effet, comme nous le voulions Etoy F Y4 @ @

”

car Y, : « € F(ﬁ . Et de méme pour yp et y, qui se voient attribuer le type «
oy

et le type v respectivement.

Définition 7.1.12 (£t : 7). Soient T un type induit par II et t un terme. t
est de type T dans l’environnement £, noté £ -t : 1, s’l existe un arbre dont
les neeuds sont étiquetés par des expressions de la forme E -t : 7' et tels que :

— la racine est étiquetée par le séquent EFt: T,
- pour tout neud intermédiaire étiqueté £ -t : 7' avec pour fils des neuds
étiquetés E-t) 1 ... EFt, 7], il existe une substitution o et une regle

5|—7?';: v ERY !
des Figures 7.1, 7.2, ou 7.4 1:7 ntTn

—— tels que t;, = t/o et
T

7/ =7/ pour tout i € [n], ainsi que t' =t'o et ' =1"0,
— toute feuille est étiquetée par un séquent £ t' : 7' avec

o soitt' eP et =a,

e soitt' =mn; et 7' = v; avec i € [k],
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o soitt' =nf et 7' =v; aveci € [k],

o soitt' =¢; et 7' =, avec i € [m],

e soitt! € NUCUV)N (N(E)UCE)UV(E)) et T =w,

o soitt' € V(¢) et x ire DI

e ou encore t' € V(¢) mais pour tout y fre Yo, zFyetm =w.
Exemple 7.1.13. Comme en témoigne l'arbre de typage ci-dessous le terme

aenc({aenc(x,b),a),b) est de type aenc((aenc(v, @), a), ) dans l’environnement
EToy-

EToy 011y, (x):v

Eroy PV iy P b
Etoy - aenc(z,b) : aenc(v, a) EroyFa:a
Etoy I (aenc(z,b), a) : (aenc(v,a), o) EroyFb:

Etoy - aenc((aenc(x, b), a),b) : aenc((aenc(v, o), o), o)

De méme, larbre de typage ci-dessous témoigne du fait que dans [’environne-
ment Etoy le terme aenc({aenc((aenc(n',b),a),b),€),b) se voit attribuer le type
aenc({aenc({aenc(v, ), ), a), ), a).

EtyFnv

Etybn' iV EryFb:a

Etoy F aenc(n',b) : aenc(v,a) EroyFa:

Etoy F (aenc(n',b),a) : (aenc(v, a), o) EroyF b

Etoy F aenc((aenc(n',b), a),b) : aenc((aenc(v,a),a),a) Eroyte€:a

Etoy F (aenc((aenc(nl7 b),a),b),e) : (aenc((aenc(v, a), a), o), &) EtoyF b

Etoy - aenc((aenc((aenc(n',b),a),b),€),b) : aenc((aenc((aenc(v, a),a),a),a), a)

La définition de la relation de typage - arrive ainsi & son terme. Il nous
reste néanmoins & vérifier que cette relation est consistante, et en particulier,
qu’il s’agit bien la d’une relation de typage, i.e. qu’étant donné un terme t, la
relation de typage - dans I’environnement £ attribue un et un seul type a ¢.

Lemme 7.1.14. Soitt un terme. Il existe un et un seul type 7 tel que E+ 1t : 7.

Démonstration. Nous procédons par induction sur la mesure M (¢) = (|V(¢)], |¢]),
en considérant ’ordre lexicographique.

Cast e P.

D’aprés la premiére régle de la figure 7.1, pour 7 = a nous avons bien £ F ¢ : 7.
Aussi, en inspectant les autres régles de typage il est aisé de voir que c’est la
I’unique régle qui puisse étre appliquée afin d’attribuer un type a t et que donc
T est unique.

CasteV.
Nous distinguons alors quatre cas disjoints.
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—t e V). Or,Vr. EFt:7 < £ F on(t) : 7. Aussi, nous savons que

or(t) est unique (voir définition 2.4.2 de dy), ainsi que 0 = [V(or1(¢))| <
[V(t)] = 1. Donc M (dn(t)) <iex M(t) et par hypothése d’induction nous
savons qu'il existe un unique 7 tel que € F drr(¢) : 7. Pour conclure, il ne
reste plus qu’a noter que la régle sept de la figure 7.1 est 'unique régle
qui puisse étre appliquée afin d’attribuer un type a t, et que donc il existe
un unique type 7 (le méme que pour dr(¢)) tel que EFt: 7.

t € V(tr). Alors, il existe ¢ € [h] et une variable z € N (II(r;)), tels que
t = inity; sig; (), i.e. t est une instance d’une variable z d’un role r; de
II. Or, nous venons de voir que pour tout y € V(II), il existe un unique
type 7’ tel que £ F y : 7/, ainsi pour x en particulier, il existe un unique
7 tel que £ F x : 7. Or, d’aprés 'unique régle qui puisse étre appliquée
(i.e la régle 2 de la figure 7.2), EF ¢ : 7.

t € V(¢). Si t apparait dans 34 nous savons d’aprés le lemme 7.1.9 qu'il

existe un unique type 7 tel que x Tr € X, (car X4 est en forme résolue),
et par la premiére régle de la figure 7.4 il en découle qu’il existe un unique
T tel que £ -t : 7. Sit n’apparait pas dans ¥, alors I'unique régle que
nous puissions appliquer afin d’attribuer un type & ¢ est la deuxiéme
régle de la figure 7.4. Nous concluons donc que dans ce cas le seul type
qui puisse étre attribué a ¢ est w.

Si t ne rentre dans aucun des trois cas précédents, alors I'unique régle
qui puisse étre invoquée pour lui attribuer un type est la régle cinq de la
figure 7.1. De plus, celle-ci ne s’applique qu’aux variables de V \ V(€),
avec V(€) = V(IT) U V(¢r) U V(¢). Ainsi, le seul type qui puisse étre at-
tribué a t est w.

Caste N.

Nous distinguons alors quatre cas disjoints. En effet, par définition (voir défi-
nition 2.6.5) nous savons que les ensembles N (II), N (II) et N (¢r) sont deux a
deux disjoints. Nous rappelons aussi que d’aprés la définition 3.1.1, V(¢) = 0.
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— ¢t € N(II). Alors il existe ¢ € [k] tel que ¢t = n;, et d’apres la deuxiéme

régle de la figure 7.1, pour 7 = v; nous avons bien & b+ t : 7. Aussi,
en inspectant les autres régles de typage il est aisé de voir que c’est 1a
I'unique régle qui puisse étre invoquée pour attribuer un type a t et que
donc 7 est unique.

t € N(II). Alors il existe i € [k] tel que t = n§, et d’aprés la troisiéme
régle de la figure 7.1, pour 7 = v; nous avons bien £ F t : 7. Aussi,
en inspectant les autres régles de typage il est aisé de voir que c’est 1a
P'unique régle qui puisse étre invoquée pour attribuer un type a t et que
donc 7 est unique.

t € N(tr). Alors, il existe ¢ € [h] et un nonce n € N(Il(r;)), tels que
t = inity; g4, (n), i.e. t est une instance d’un nonce n d’un réle r; de II.
Or, nous venons de voir que pour tout n’ € N (II), il existe un unique
type 7’ tel que £ F n’ : 7/, ainsi pour n en particulier, il existe un unique
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7 tel que £ F n : 7. Or, d’aprés 'unique régle qui puisse étre appliquée
(i.e la régle un de la figure 7.2), EF ¢t : 7.

— Si ¢ ne rentre dans aucun des trois cas précédents, alors I'unique régle
qui puisse étre invoquée pour lui attribuer un type est la régle cinq de
la figure 7.1. De plus, celle-ci ne s’applique qu’aux nonces de '\ N (&),
avec N () = N(II) UN(IT) UN(¢r). Ainsi, le seul type qui puisse étre
attribué a t est w.

Cast e C.
Nous distinguons alors deux cas disjoints.

— ¢t € C(IT). Alors il existe i € [m] tel que t = ¢;, et d’aprés la quatriéme
régle de la figure 7.1, pour 7 = ~; nous avons bien £ F t : 7. Aussi,
en inspectant les autres régles de typage il est aisé de voir que c’est la
I'unique régle qui puisse étre invoquée afin d’attribuer un type a ¢t et que
donc 7 est unique.

— t ¢ C(II). Alors 'unique régle qui puisse étre appliquée pour lui attribuer
un type est la régle cinq de la figure 7.1. De plus, celle-ci ne s’applique
qu’aux constantes de C \C(£), avec C(€) = C(II) UC(tr) (= C(II) comme
nous avons déja eu 'occasion de le voir). Ainsi, le seul type qui puisse
étre attribué a t est w.

Cast = f(t1,...,tn) avec f € {pvk,shk, (),senc, aenc,sign,h}.

Pour chacun des t; (i € [n]) nous avons |V(t;)| < |[V(t)| et |t;] < |t], soit
M(t;) <iex M(t). Nous pouvons donc appliquer notre hypothése d’induction a
chacun des t; et conclure que pour chacun d’eux il existe un et un seul type
7; tel que € F t; : 7;. Or, la seule régle qui puisse étre appliquée pour typer ¢
étant la sixiéme régle de la figure 7.1, il existe un unique 7 = f(7,...,7,) tel
que ITH¢:T. O

Finalement nous vérifions que les types attribués aux variables de ¢ sont
cohérents avec ceux des status events de II.

Lemme 7.1.15. Soit Q(uy,...,u,) € SubForm™(¢). SiEF Q: 7 X -+ X 74,
alors pour tout k € [r], £+ ug : 7x.

Démonstration. Soit Q(uy,...,u,) € SubForm™(¢) tel que EF Q : 7 X+ -+ X 7.

Par construction de I'y nous savons que {uq ? Tlyeeoy Up 7 7.} C T'y et par
hypothése sur ¢, nous savons que I'y, admet la solution X4, et plus précisément
qu’il existe une dérivation I'y = I'g ~» I'y ~» -+ ~» I';, = 3y, Afin de pouvoir
conclure que pour tout k € [r], £ F ug : 7, nous allons montrer le résultat

.
suivant : Vi € [m].Vt : 7 € T';. € F ¢ : 7. Nous procédons par induction sur m—i.

Cas de base : m — i = 0. Dans ce cas, 1 = m et I'; = X4, et donc pour tout

? ?
t : 7 €T, nous savons que t € V(¢) et t : 7 € X4. Ainsi, d’aprés la premiére
régle de la figure 74 E- ¢t : 7.
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Cas inductif : m — i > 1. Nous procédons par analyse de cas sur la régle R

impliquée dans la simplification T'; X Tit1.

Cas R = R;.
Il existe alors un probléme de typage I' et une entité p € P tels que I'; =
ru{p i a} et Ty =T. Soit ¢ ir € I';, nous distinguons deux cas :
-t 7 7 € I' = I';41. Nous savons alors par hypothése d’induction que
£ 7|— t:T.
— t: 7 ¢T. Alors nous savons que t = p(avecp € P) et 7 = a. Or d’aprés
la premiére régle de typage de la figure 7.1 EF p:a, et donc EFt: 7.

Cas R = R,.
1l existe alors un probléme de typage I', une constante ¢ € C et un type 7’ tels
que EFce:7, T, =T U{c ! 7'} et Ty =T Soit ¢ ‘e I';, nous distinguons
deux cas :
-t ! 7 € I' = T';41. Nous savons alors par hypothése d’induction que
£ 7l— t:T.
— t: 7 ¢ TI. Alors nous savons que t = c(avecc € C) et que 7 = 7’. Or par
hypothése d’application de la régle Ry nous savons que £ F ¢ : 7/, et donc

que EFt:T.
Cas R = Rs.
1l existe alors un probléme de typage I, un terme f(t1,...,¢,), et un type
flr1,...,m) avec f € {pvk,shk}, tels que 1 = o, ..., 7, = o, I, = T U

? ? ? L7
{f(tl, NP ,tn) : f(’l'l, ‘e ,Tn)}, et Fi+1 = FU{tl Q... ,tn : Ot)} Soitt: T € Fi,
nous distinguons deux cas :
?
—t: 7 €T C T'yy1. Nous savons alors par hypothése d’induction que
E?I— t:T.
— t: 7 ¢T. Alors nous savons que t = f(t1,...,tn), et que 7 = f(,..., ).
?
Or pour tout k € [n], t; : a € T';41 et par hypothése d’induction nous
concluons que &€ F ¢; : . En appliquant la régle six de la figure 7.1 nous
concluons que EF f(t1,...,tn) : fla,...,a), et donc que EFt: 7.

Cas R = Ry.
1l existe alors un probléme de typage I', un terme f(t1,...,¢,), et un type
N
f(r1,...,m) avec f € {{),senc,aenc,sign, h}, tels que T'; = TU{f(t1,...,tn) :
? ? ?
f(Tl,...,Tn)}, et Fi+1 =Tu {tl Tl1ye..ytn Tn)} Soit ¢t : 7 € I';, nous
distinguons deux cas :

N
—t: 7€ C TI'iyi. Nous savons alors par hypothése d’induction que
EFt:T.

)

— t: 7 ¢T. Alorsnous savons quet = f(t1,...,t,), et que T = f(71,..., 7).
?

Or pour tout k € [n], t; : 7 € T';41 et par hypothése d’induction nous

concluons que € - t; : 7;. En appliquant la régle six de la figure 7.1 nous
concluons que €+ f(t1,...,tn): f(71,...,7n), et donc que EFt: 7.

R
Ainsi, nous avons montré que pour tout ¢ € [m] et pour tout ¢t : 7 €, EFt:
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)
7. En particulier, ceci est vrai pour i = 0, é.e. pour tout ¢ : 7 € I'o =T'y, EF ¢

R
7. Or nous avons vu que par construction de I'y pour tout k € [r]. ug : 7 € I'y,
et donc €+ uy, : 7. O

7.2 La classe de protocoles C,

Le résultat de réduction qui sera énoncé a la section 7.4 n’est pas vrai en
général, et comme son titre I'indique, cette section est dédiée & la définition des
protocoles pour lesquels notre résultat est vrai. En effet, soient IT un protocole,
¢ une propriété de PS-LTL™, et k un entier, la question « est-ce que II admet
une exécution qui viole ¢ et n’implique que des messages de taille inférieure ou
égale a k » est indécidable dans le cas général. Si nous considérons le protocole

’Toy, il n’est a priori (i.e. sans déja connaitre I’attaque) pas possible de savoir la
profondeur de messages & considérer pour trouver I’attaque sur le secret. Rien
dans sa spécification n’indique que si nous nous restreignons a des messages
de taille inférieure ou égale a 7 alors ce protocole préserve la confidentialité,
mais qu’en autorisant des messages de taille inférieure ou égale & 11 il divulgue
son secret. Ici, nous définissons une classe de protocoles, que nous appellerons
Co, pour laquelle si nous considérons certaines « bonnes » propriétés (que nous
définirons juste aprés a la section 7.3), alors (comme nous le verrons a la sec-
tion 7.4) il suffit de se restreindre a des messages dont la taille est bornée par
une constante k pour la trouver.

Définition 7.2.1 (La classe C2). La classe de protocoles Co est l’ensemble des
protocoles IL = [eq; .. .; ep] vérifiant les trois propriétés suivantes :

1. Pour tout scénario sc de Il et toute formule ¢, I est bien typé dans
Denvironnement (11, sc, ), i.e.
Vi,je[l], sie; =Q(p,ur,... uq) et e; =Q,v1,...,0,),
alors g =r et pour tout k € [q] il existe un type 7y, tel que
(I1,sc, ) F ug : 7% et (I, sc, P) F v : 7.

2. Pour tout scénario sc de 1l et toute formule ¢, 11 vérifie
Vaenc(u,v) € Est(IT). (II,sc, ) F v : a.
3. Pour tout scénario sc de Il et toute formule ¢, 11 vérifie
Yu,v € Est(tr). mgu(u,v) # L = 3. (Il,;sc,p) Fu:7 A (Il,sc,p) Fov:T
avec tr la trace symbolique associée & sc.

La premiére condition nous permettra comme nous l'avons vu a la sec-
tion 7.1 précédente d’associer un type aux prédicats apparaissant dans les
status events de II. La deuxiéme condition stipule que tous les chiffrements
asymeétrique se font avec des clés du méme type, et plus particuliérement du
type «. La troisiéme condition restreint 'unifiabilité entre sous-termes chif-
frés de la trace symbolique tr associée au scénario sc, & des termes du méme
type, i.e. si u et v sont unifiables alors ils sont du méme type. Quoique quanti-
fiées universellement sur ’ensemble infini des scenari de II et I’ensemble infini
de formules, ces trois conditions sont, comme le montre le lemme 7.2.4, déci-
dables. Plus précisément, nous montrons pour tout protocole II il est possible
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de construire un scénario « témoin » scll . de II tel qu'il suffise de vérifier
que IT satisfait les conditions de la définition 7.2.1 dans le seul environnement
de typage (II,sclL true).

witness’

Définition 7.2.2 (Scénario témoin). Soit II un pmtocole tel que Roles(II) =
{ri,...,r,}. Le scénario témoin de I est dénoté scl\ et est défini par

witness
I N
SCwitness - (mterl\/gmtness? Inltagtswnness) ou
interlvginess = (71, sid1); .. .5 (r1, sid1); .. .5 (1), sidy); .. 5 (1), sid,)]
|r1]| fois |7, fois

et ot pour tout i € [[p]

initagtsin e (5idi) = (@, ..., a )
——
|A(IT)| fois

avec a € A.

Nous avons ainsi défini un scénario dont la trace symbolique associée contien-
dra une instance de chaque événement spécifié dans II. Nous dénoterons trlL
la trace symbolique associée a sclk, ...

Informellement, l'intérét d’avoir défini ce scénario est le suivant. Soient u
et v deux sous-termes chiffrés de II, et sc un scénario quelconque de II, de
trace symbolique associée tr. Supposons qu’il existe dans tr une instance u; de
u ainsi qu’une instance v; de v. Par construction de sclk, . nous savons que
dans trll aussiil existe une instance us de u et une instance vy de v. Mais en
ayant initialisé tous les agents de II au seul et méme agent a, et sachant que si u
et v sont des sous-termes du méme roéle alors us et vy sont des sous-termes de la
méme sessions nous aurons nécessairement que, si u; et v; sont unifiables alors
us et vg le sont nécessairement aussi. Ainsi pour tester la non-unifiabilité des
sous-termes chiffrés de t¢r, il suffira de tester la non-unifiabilité des sous-termes

chiffrés correspondants de trLk

witness

witness*

< . 2 . 1_I'/Foy
Exemple 7.2.3. Le scénario témoin sc . de II;
I,

witness = |(T 51d1); (14, sid1); (17, sidy); (ry, sida); (TbaSZdz)]

Toy
SC

T, .
La trace symbolique associée & ce scénario sc est la suivante :

W|tness
HT
tr .~

witness = | snd(a, a, aenc((aenc(n!, a),a), a));

Secret(a,a,n');
((
(

snd(a, a, aenc((aenc(x ,a),a),a))]

rev(a, a, aenc((aenc(n', a),a), a));

rev(a, a, aenc((aenc(z?, a), a),a));

Notons que les instances dans tr. Hrey

witness’
aenc({aenc(n',a),a),a) et aenc({aenc(z?,),a),a)
des sous-termes
aenc((aenc(n,b),a),b) et aenc((aenc(z,a),b), a)

respectivement de H’Toy sont unifiables, alors que les instances de ces deux
mémes termes dans une session ot les agents a et b sont initialisés o des
agents distincts ne le sont pas.
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Lemme 7.2.4. Soit Il = [ey;...; e un protocole,

— II vérifie la condition 1 de la définition 7.2.1 si et seulement si Il vérifie la
condition suivante :

1°. Yi,j e [€], st e; = Q(p,ui,...,uq) et e; =Q(p,v1,...,v,), alorsg=r
et pour tout k € [q] il existe un type 7y tel que
(O,scll o true) Fup 7y et (I scll_  true) - vy : 7.
— II vérifie la condition 2 de la définition 7.2.1 si et seulement si I1 vérifie la
propriété suivante :

2. Vaenc(u,v) € Est(IT). (II, sc'L true) F v : a.

witness’
— II vérifie la condition 3 de la définition 7.2.1 si et seulement si I1 vérifie la
propriété suivante :
8’ Yu,v € Est(trl ). mgu(u,v) # L =

witness I o
3r. <H, sC true> Fu:7mA <H7 SCuwitnesss

witness? true) Fv 7.

Démonstration. Avant de procéder aux preuves de ces équivalences nous allons
établir que pour tous scenari sci, scy de II, pour toutes formules ¢, ¢o de
PS-LTL™, ainsi que pour tout terme ¢ € St(II) et tout type 7,

(I1,scy, 1) -t : 7 si et seulement si (IT,sco, o) F ¢ : 7. )

Nous procédons par induction sur la taille du terme ¢.

Caste A, t e N, t€C out € V. Nous détaillons le cas t € A, les autres pou-
vant étre traités de maniére analogue. La seule régle qui puisse étre appliquée ne
dépend ni du scénario, ni de la formule de 'environnement de typage (il s’agit
de la régle un de la figure 7.1), ainsi dans chacun des deux environnements de
typage le type attribué a t est a.

Cas t = f(t1,...,t,) avec f € {pvk,shk, (), senc,aenc,sign,h} pour certains
t1,...,t, € 7. Par hypothése d’induction nous savons que pour tout type 7;,
(I,scq, 1) b ;= 75 si et seulement si (IT,sco, ¢o) - ¢; : 7;. Etant donné que
indépendemment du scénario et de la formule de I’environnement de typage la
seule régle qui puisse étre appliquée est la régle six de la figure 7.1, nous pou-
vons conclure que pour tous types 71, ..., 7o, (II,sc1, 1) Ft: f(r1,...,7s) si
et seulement si (I, sco, d2) Ft: f(71,...,7n).

Les implications (1 = 17), (2 = 27), et (3 = 3’) sont évidentes. En effet,
1’ n’est qu’une instance de 1, 2’ n’est qu’une instance de 2, et 8’ n’est qu’'une
instance de 8. Donc, si II vérifie 1, 2 ou 3, alors nécessairement II vérifie 17, 2’
ou 3’ respectivement.

(1’ = 1). Supposons que II satisfasse 1’ mais pas 1, i.e. qu'il existe un scé-
nario sc de II, et une formule ¢ € PS-LTL™, ainsi que 4,5 € [¢], tels que
ei = Qp,u1,...,uy) et e; = Q(p',v1,...,v,) mais que (Il,sc, p) - uy : 7% et
(IT,sc, ¢) - vy : 7/, avec T # 7, pour un certain k € [n] et certains types 7
et 7;. Or, 'énoncé (1) que nous avons établi au tout début de cette preuve
implique que (II,scll .. true) F uy : 75 et (II,scll .o, true) = vy @ 7/, ce qui

vient contredire I'hypothése faite selon laquelle II vérifie 1°. Nous concluons
donc que (17 = 1).

(2’ = 2). Supposons que II vérifie 2’ mais pas 2, i.e. qu’il existe un scénario
sc de II, une formule ¢ de PS-LTL™ et un terme aenc(u,v) € Est(II) tels que
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(I1,sc, ¢) F v : T avec T # « pour un certain type 7. Or, d’aprés I’énoncé (1) éta-
bli en début de preuve. Cela implique alors que (II,sclL _ true) v : 7, ce qui
vient, contredire I’hypotheése faite selon laquelle II satisfait 2”. Nous concluons

donc que (27 = 2).

(8’ = 3). Supposons que II vérifie 3’ mais pas 3, i.e. qu’il existe un scénario sc
de II, une formule ¢ de PS-LTL™ et deux termes u,v € Est(tr), ou tr est la trace
symbolique associée a sc, tels que mgu(u,v) # L et tels que (Il,sc, ) - u : 7
et (Il,sc,) F v : 7/ avec 7 # 7' pour certains types 7 et 7/. Mais comme
nous l'expliquions un peu plus haut, cela implique qu’il existe deux termes
u',v" € Est(Il) tels que (Il,sc, ) - w' : 7 et (I,sc,¢) - o' : 7/. De plus par
construction de sclt nous savons qu'il existe alors deux termes u”,v” €

witness

St(tril ), tels que mgu(u”,v") # L, et tels que (II,sclk true) F o i 7

witness witness’
et (IL,scll . true) = v” : 7/, ce qui vient contredire ’hypothése faite selon
laquelle T satisfait 8. Nous concluons donc que (8’ = 3). O

Il est clair que les conditions 1°, 2’ et 3’ sont quant & elles décidables. Nous
sommes donc en mesure de conclure & la décidabilité de I’appartenance d’un
protocole IT & la classe Co. De plus, 'appartenance d’un protocole a la classe
C- est indépendante de la propriété de sécurité considérée.

De la preuve du lemme 7.2.4 (et en particulier de la preuve de I'implication
(17 = 1)) découle aussi que la propriété de « bon typage » d’un protocole,
ne dépend que de la spécification du protocoles, et aucunement du scénario ou
de la formule de ’environnement de typage considéré. Nous pouvons donc dire
qu’un protocole est bien typé dans I’absolu, i.e. sans préciser d’environnement
de typage.

Exemple 7.2.5. Clairement notre protocole H’Toy n’est pas dans Co. Soient
. IT; .
les deux sous-termes chiffrés de la trace tr . définie a Uexemple 7.2.3,

u = aenc(2?,a) et v = aenc((aenc(z?,a),a),a). Ces deur termes sont unifiables
(ingu(u,v) = {22 — (aenc(s?,a),a)} £ L). Or,

e
!/ Toy .
(7o » SCyyitmesss true) = u : aenc(v, )
mais,

’
! Toy

(Ioy» SCyitness: true) = v : aenc((aenc(v, a), a), a).

7.3 La classe de propriétés &,

Comme nous I'annoncions en introduction de la section 7.2, le résultat de
réduction présenté a la section 7.4 n’est pas vrai en général. De plus, la classe de
propriétés pour laquelle ce résultat tient est fonction du protocole considéré.
En particulier, il se peut qu'une propriété soit dans la classe des propriétés
pour laquelle le résultat de réduction est vrai pour un certain protocole, mais
pas pour un autre. C’est & la définition de ces « bonnes » propriétés qu’est
consacrée cette section.
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Définition 7.3.1 (La classe ®o(II)). Soit IT = [e1;...;er] un protocole bien
typé®. La classe de formules ®o(I1) C PS-LTL™ est l’ensemble des formules ¢
vérifiant les cing propriétés suivantes :

1. Pour tout scénario sc deIl, ¢ est bien typée dans l’environnement (I, sc, ),
i.e. ¢ satisfait les propriétés suivantes :
a) VQ(t1,...,ty) € SubForm™(¢). 3i € [4]. e; = Q(p, $1,--.,54),
b) Vlearn(t) € SubForm(¢). Vz € V(¢t). 3Q(t1,...,tp) € SubForm™ (¢).
Jiep]. xe€V(t), et
¢) le probleme de typage

? ?
Ly = U {t1 i 7,0yt i T}
Q(t1,-.-,tr) € SubForm™(¢)
(I, sc, ) = Q:71 X - X 7y

U U {tia}

C(t)eSubForm™ (¢)

admet une solution 4.
2. Pour tout scénario sc de 11, VYaenc(u,v) € Est™ (¢). (I,sc, @) F v : .

3. Pour tout scénario sc de 11, ¢ vérifie :
Yu,v € Est™ (¢). mgu(u,v) # L = Ir(l,sc,p) Fu:7AIl,sc,¢) Fv:T.
4. Pour tout scénario sc de 11
Yu € Est(tr).Vv € Est™ (¢). mgu(u,v) # L = 3r. (Il,sc,¢) F u: 7 A
(I,sc,d) Fov:T
avec tr la trace symbolique associée au scénario sc.

5. Pour tout scénario sc de 11,
YQ(t1, ..., tn) € SubForm™(¢), s’il existe Q(uy, . .., u,) € Elmts(IT) et que
(I,sc, ¢) = Q : 71 X - - X T, alors pour tout i € [n] pvk(a) & SubType(r;)
et pour tout type constant v # w, i.e. ¢ € C(I1) telle que (Il,sc,P) Fc: 7,
v ¢ SubType(;)

Comme au chapitre précédent, la plupart de ces conditions porte sur les
sous-formules négatives de ¢ ainsi que sur les sous-termes chiffrés apparaissant
dans ces derniéres ; le but étant 14 encore de controler les unifications calculées
au cours d'un appel a la procédure D.

Les conditions 1, 2, 3, et 4 sont quantifiées universellement sur I’ensemble
infini de scenari de II. Il est néanmoins possible, ici aussi, d’énoncer des condi-
tions équivalentes et décidables. Définissons cette fois un ensemble de scénarios
témoins

Scenariosw (I, ¢) =
{(interlvg'L. . initagts) | Vsid. initagts(sid) € (A(¢) U {a})ATDI},

Des noms d’agents pouvant apparaitre dans ¢, il n’est pas suffisant de tester
les conditions de la définition 7.3.1 sur le seul scénario SCuitness: Par contre,
il est clairement suffisant de se restreindre & des scénarios dans lesquels les
agents sont initialisés a des agents apparaissant dans ¢. Nous avons tout de

2Rappelons que la propriété de bon typage pour un protocole ne dépend que de sa
spécification, et que donc dire d’un protocole qu’il est bien typé sans préciser dans quel
environnement de typage est cohérent.
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méme considéré I'agent a pour traiter les formules dans lesquelles aucun agent
n’apparait. C’est le cas par exemple des formules présentées a la section 3.2.

Lemme 7.3.2. Soient I1 = [ey;. .. ; es] un protocole bien typé, et ¢ une formule
de PS-LTL™ tels que

1. VQ(t1,...,tq) € SubForm™(¢).3i € [4]. e; = Q(p, 51, - -, 5¢);
2. Vlearn(t) € SubForm(¢). Vo € V(¢t). 3Q(t1,...,tp) € SubForm™(¢). Ji €
[p]. = € V(t.),

alors

— ¢ vérifie la condition 1 de la définition 7.5.1 si et seulement si ¢ vérifie la
condition suivante :

1°. le probleme de typage

? 7
ry = U {t1 : 71,y tr t 70}
Q(t1,...,tr) € SubForm™ (o)
(T, sclL WDFQ:TL X X7y

‘witness’

U U {tia}

C(t)eSubForm™ (¢)

admet une solution 4.

— ¢ vérifie la condition 2 de la définition 7.3.1 si et seulement si ¢ vérifie la
condition suivante :

2°. Vaenc(u,v) € Est(¢). (II,sclL YEv:a.

witness’

— ¢ vérifie la condition 3 de la définition 7.5.1 si et seulement si ¢ vérifie la
condition suivante :

8’. Vu,v € Est™ (¢). mgu(u,v) # L = I7. (I, scl! o)y Fu:

I witness’?
TN <H7scwitness’ ¢> Foor.

— ¢ vérifie la condition J de la définition 7.5.1 si et seulement si ¢ vérifie la
condition suivante. Pour tout scénario sc € Scenariosw (11, ¢) de trace
symbolique associée tr

4’. Yu € Est(tr). Yv € Est™ (¢). mgu(u,v) # L = 3. (II,;sc,¢) F u:
TA(Ilsc, ) vt

— ¢ vérifie la condition 5 de la définition 7.5.1 si et seulement si ¢ vérifie la
condition suivante :

5. YQ(ty,...,t,) € SubForm™ (), s’ existe Q(uy,...,u,) € Elmts(II) et
que (IL,scll @) F Q: 7y X -+ X 7, alors pour tout i € [n]
pvk(a) & SubType(7;) et pour tout type constant vy # w, i.e. ¢ € C(II)
telle que (I, scll @) c:v, v & SubType(r;)

Démonstration.

Les implications (1 = 17), (2 = 27), (83 = 87), (4 = 47), et (5 = 57) sont
évidentes. En effet, 1’ n’est qu’une instance de 1, 2’ une instance de 2, 8’ une
instance de 3, 4’ une instance de 4, et 5’ une instance de 5. Donc, si II vérifie
1,2, 3, 4 ,ou 5 alors nécessairement II vérifie 1°, 2’ 3°, 4’, ou 5’ respectivement.
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(1’ = 1). Supposons que ¢ satisfasse 1’ et que I'y soit le probléme de typage
correspondant, mais qu’il existe un scénario sc de II et une formule ¢ tels que
le probléme de typage

F:ﬁ = U {tl?Tl,...7trlTr}
Q(t1,...,tr) € SubForm™ (¢)
(I,sc,p) FQ:71 X -+ X 7p

u U {tia}

C(t)€SubForm— (¢)

n’admette pas de solution, i.e. il n’existe pas de A en forme résolue tel que
'y ~* A. Or, de I’énoncé (1) établi dans la preuve du lemme 7.2.4 découle
que pour tout prédicat Q et tout type 7, (II,sc,d) F Q : 7 si et seulement
si (IL,sctk . true) = Q : 7; et donc que Ty = Iy Aussi, en observant les
régles de simplification décrites a la figure 7.3 nous constatons que toute sé-
quence de réductions dans l'environnement (II,sc, @) est aussi une séquence
de simplifications dans 'environnement de typage (II,scll __ true). En effet,
I’environnement de typage n’intervient que lorsque 1’expression sélectionnée est
de la forme ¢ : 7 avec ¢ € C, or le type de ¢ ne dépend que de II et aucune-
ment du scénario ou de la formule de 'environnement de typage considéré.
Ainsi le fait que I'y n’admette pas de solution dans 'environnement (II, sc, ¢)
vient contredire le fait qu’il en admette une dans I’environnement de typage
(I, scll  true), et donc vient contredire I’hypothése faite selon laquelle ¢ sa-
tisfait 1”. Nous concluons donc que (1’ = 1).

Avant de continuer avec la preuve & proprement parler nous allons montrer
que pour tous scenari sci, sco de II, pour tout terme ¢t € St(¢), et pour tout
type 7,

(I1,sc1, @) F t : 7 si et seulement si (IT,sco, ) F ¢ : 7. (1)

Nous procédons par induction sur la taille du terme ¢. Sit € Aout € C, le
type de t ne dépend pas du scénario de ’environnement de typage et donc
léquivalence est trivialement vraie. Supposons que t € V(¢), nous venons de
voir que le probléme de typage associé & ¢ est le méme que nous considérions
le scénario sc; ou le scénario sco. De plus, nous venons de voir que quel que
soit le scénario considéré sc; ou sco, la solution est la méme. Nous pouvons
donc conclure que pour t € V(¢), le type que ¢t se voit attribuer est le méme
indifféremment du scénario dans I’environnement de typage. Le cas t € N ne
pouvant par définition pas survenir, il nous reste a étudier le cas ou ¢ est un
terme composé. Or, dans ce cas nous pouvons conclure par hypothése d’induc-
tion.

(2’ = 2). Supposons que II vérifie 2’ mais pas 2, i.e. qu’il existe un scénario sc
de II et un terme aenc(u,v) € Est(¢) tels que (II, sc, ¢) - v : T avec T # a pour
un certain type 7. Alors d’aprés I’équivalence (f) que nous venons de montrer
(I, scll @) v :7. Or, cela vient contredire I'’hypothése faite selon laquelle

IT satisfait 2’. Nous concluons donc que (2’ = 2).

(8’ = 8). Supposons que ¢ satisfasse la condition 3’ mais pas la 3, i.e. qu'il
existe un scénario sc de II ainsi que deux termes u,v € Est(¢) et deux types T,
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7’ tels que T # 7/, mgu(u,v) # L, (Il,sc,¢) - u: 7, et (I,sc, ) b v : 7. Mais
la encore d’apreés ’équivalence (I) établie un peu plus haut, cela implique alors
que (ILsctlk @) w7, et (I,scll @) Fwv:7/ cequivient contredire

I'hypothése faite selon laquelle ¢ satisfait 3”. Nous concluons donc que (3’ = 3).

(4’ = 4). Supposons que ¢ satisfasse 4’ mais pas 4, i.e. qu’il existe un scé-
nario de IT sc & Scenariosw(II, ¢), ainsi qu'un terme u € Est(¢r) ou tr est la
trace symbolique associée a sc, et un terme v € Est™ (¢) tels que mgu(u,v) # L,
(I,sc, &) - w: 7et (Il,sc,d) Fu: 7" avec T # 7' pour certains types 7 et 7/. Or,
par définition de notre systéme de types, et en particulier des types associés aux
atomes de tr cela implique qu’il existe un terme u’ € Est(II) tel que (II, sc, ¢)
u’ : 7. De plus, par construction de 'ensemble de scenari Scenariosy (I1, ¢) nous
savons qu’il existe alors un scénario sc’ € Scenariosw (11, ) de trace symbo-
lique associée tr’ ainsi qu'un terme v € Est(¢r) tels que (I, sc’,¢) - u” : 7
et mgu(u”,v) # L, ce qui vient contredire ’hypothése faite selon laquelle ¢
satisfait 4. Nous concluons donc que (4’ = 4).

(57 = 5). Supposons que ¢ vérifie 5’ mais pas J, i.e. qu’il existe un scénario
sc de IT, ainsi que Q(t1,...,%,) € SubForm™ (¢) tel que Q apparaisse dans II tel
que (IT,sc, @) F Q(71, ..., tn) et qu'il existe i € [n] tel que pvk(a) € SubType(T;)
(ou v € SubType(T;) avec v # w le type associé a une constante). En mimant
les arguments exhibés pour établir que (1’) = (1), a savoir que le type d'un
prédicat est le méme quelque soit le scénario de l’environnement de typage
considéré, on arrive a un contradiction quant a ’hypotheése faite selon laquelle
¢ satisfait 5”. Nous concluons donc que (57 = 5). O

/

Exemple 7.3.3. D’apres lexemple 7.1.7 nous savons que Iy,

est bien typé.
De méme, d’aprés Uexemple 7.1.10 nous savons que d)%—oy est bien typée. De plus,
Est(qﬁoy) = 0 implique trivialement que les conditions 2, 3, et 4 de la défini-
tion 7.3.1 sont satisfaites. Finalement, du fait qu’aucun status event n’apparait
dans SubForer(qS%oy), nous déduisons que qS%oy vérifie la condition 5 de la dé-
finition 7.3.1. Nous concluons donc que (b%oy € (Il ).

7.4 Réduction a des exécutions « bien typées »

A ce stade du chapitre, nous avons aussi bien défini le systéme de types
considéré, que les classes de protocoles et de formules pour lesquelles le résul-
tat de réduction que nous visons tient. Il nous manque néanmoins la définition
d’une exécution « bien typée », notion qui comme l'indique le titre de cette
section n’en demeure pas moins cruciale. Rappelons le, une exécution est une
instantiation d’une trace symbolique associée & un scénario du protocole consi-
déré. Informellement, elle sera bien typée si toute variable de la trace symbo-
lique sous-jacente, et le terme par lequel elle est instanciée dans I’exécution en
question sont du méme type. Une fois ces définitions posées formellement nous
serons en mesure d’énoncer notre résultat de réduction ainsi que de procéder a
sa preuve.

Définition 7.4.1 (Substitution bien typée). Soit £ = (I, sc, ) un environ-
nement de typage. Une substitution o est bien typée dans I'environnement £
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i :
Ve € dom(o). V7. EF a7 & EFo(x): T

Définition 7.4.2 (Trace bien typée). Soient I un protocole, sc un scénario,
To un ensemble de termes atomiques clos, et ¢ une formule. Soit £ = (11, sc, ¢)
l’environnement de typage associé. tr est une trace bien typée dans l’environne-
ment €, s’il existe une substitution o telle que tr = tr'c, ot tr’ est la trace sym-
bolique associée a sc, et si sa restriction auz variables de tr', dénotée U|V(tr’)7
et définie comme suit :

— dom(o|y(ry) = V(tr'), et
- Vo e V(tr'). olyu(z) = o(z)

est une substitution bien typée. Nous dirons que tr est une trace valide bien
typée (respectivement une exécution valide bien typée) dans lenvironnement
E, sitr est une trace bien typée dans l’environnement £ et si tr est une trace
valide (respectivement une exécution valide) de 11 au regard de la connaissance
mitiale de Uintrus Tj.

Exemple 7.4.3. Reprenons la substitution o = {z* — (aenc(n',b),a),x® —
n'} définie a lexemple 2.6.9. Nous avons déja vu a l’exemple 5.2.1 que la trace
tr1oy0 €tait une exécution valide qui viole la propriété du secret ¢roy. Nous
avons aussi vu a ezemple 7.1.6 que E1oy 22 v et que Etoy I 23 v, Or,
Uarbre suivant

Eroy Py

EToyl—nlzl/ EroyFb:

EToy |- aenc(n',b) s aenc(v,a) Eroya:a

EToy I (aenc(n',b),a) : (aenc(v,a), a)

montre que £ = o(x?) : (aenc(v,a),a). D’aprés la définition 7.4.2, Uattaque
tr1oy0 M'est pas bien typée.

Informellement, le résultat que nous visions s’énonce comme suit : « Un
protocole IT de Co admet une attaque sur une propriété de sécurité ¢ de ®o(I1)
si et seulement si il admet une attaque sur ¢ bien typée ». Formellement,

Théoréme 7.4.4. Soient un protocole I1 € Cy, un ensemble de termes ato-
miques clos Ty, et une propriété de sécurité ¢ € Do(I1). Il existe un scénario
sc de II, et une substitution close o tels que :

1. tro soit une exécution valide de 11 au regard de la connaissance initiale
de lintrus Ty, et

2. <t7‘0’, T0> ': ﬁgb;

ou tr est la trace symbolique associée & sc, si et seulement si il exviste une
substitution close ow: telle que :

1. trow soit une exécution valide bien typée dans l’environnement de typage
E = (I,sc,¢) de Il au regard de la connaissance initiale de l'intrus Ty,
et

2. (trow, To) | —¢.
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La preuve de ce théoréme fait appel & une notion supplémentaire, & savoir
celle d’ensemble de termes bien typé, ainsi qu’a des résultats intermédiaires
que nous ne ferons qu’énoncer dans un premier temps afin de passer au plus
vite & la preuve du théoréme 7.4.4. La preuve de ces lemmes est remise a la
section 7.4.1 suivante.

Définition 7.4.5 (Ensembles de termes bien typés). Soient £ un environne-
ment de typage, et T un ensemble de termes. T est dit étre bien typé dans
Uenvironnement &, si T vérifie

1. Yu,v € Est(T). mgu(u,v) # L = Ir.EFu:T A EFv:T, et
2. Yaenc(u,v) € Est(T). EF v : a.

Le premier lemme dont nous aurons besoin établit que 'unification de deux
termes unifiables et du méme type (dans le méme environnement de typage)
résulte en une substitution bien typée.

Lemme 7.4.6. Soient un environnement de typage £, et deux termes u,v € T
du méme type, ie. AT. EFu:7 N EF v: 7. Alors ou bien la substitution
mgu(u,v) est bien typée, ou mgu(u,v) = L.

Nous ferons aussi appelle au lemme suivant qui stipule qu'un ensemble
de termes bien typé reste bien typé aprés application d’une substitution bien

typée.

Lemme 7.4.7. Soient £ un environnement de typage, et T un ensemble de
termes bien typé dans l’environnement €. Soient aussi deux termes v, w € St(T')
tels que v et w soient du méme type, ie. IT. EFv:TAEF w : T; posons
o =mgu(v,w). Sioc # L, alors To est lui aussi bien typé dans l’environnement

.

Finalement, nous aurons besoin de la proposition suivante selon laquelle la
procédure de simplification de contraintes présentée a la section 5.3 appliquée
4 un systéme de contraintes dont les membres gauches et droits constituent un
ensemble de termes bien typé, résulte en une substitution bien typée.

Proposition 7.4.8. Soient £ un environnement de typage, et T un ensemble
de termes bien typé dans ’environnement £. Soient aussi deuzx systémes de
contraintes C' et D et une substitution o, tels que Ihs(C') C T, rhs(C') C St(T),
et tels que D admette une solution. Si C' ~7 D, alors

— o est bien typée dans l’environnement &,

— 1hs(D) C To et rhs(D) C St(To), et

— To est bien typé dans l’environnement E.

Preuve du théoréme 7.4.4 Nous avons désormais tous les ingrédients né-
cessaires pour mener a bien notre preuve.

Démonstration. L’une des implications est trivialement vraie. C’est & la preuve
de lautre sens (i.e. de (=)) de 'équivalence que nous nous attelons ici. Soient
un protocole II € Cy, un ensemble de termes atomiques clos Tj, une propriété
de sécurité ¢ € ®o(II). Soient aussi un scénario sc de II, et une substitution o
tels que
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1. tro soit une exécution valide de II au regard de la connaissance initiale
de l’intrus Tp, et

2. (tro,Ty) E o,
ou tr est la trace symbolique associée & sc. En d’autres termes, soit tro une
exécution valide de II, au regard de la connaissance initiale de I'intrus Ty, qui
viole la propriété ¢. Posons £ I'environnement de typage correspondant, i.e.
& = (Il,sc, ¢). Nous allons construire une substitution oy bien typée dans
I’environnement £ telle que troy,. soit un exécution valide bien typée de II, au
regard de la connaissance initiale de 'intrus Tp, violant ¢.

Soit la formule élémentaire £ = T(—¢, tr, Ty). D’aprés le lemme 5.4.4 nous
savons que (tro,Ty) | —¢ si et seulement si o = & Nous savons aussi que
£ est de la forme £ = Jx1...3x,. &, ou £ est une formule élémentaire sans
quantificateurs. Soit ¢ la forme normale disjonctive associée a &', i.e. p =
vie[[n]] ¥; avec pour tout i € [n], ¥; = C; A Eq; A Deg; ot

— (; est un systéme de contraintes,

— Fq; est un ensemble d’égalités,

— Deg; est un ensemble de diségalités.

P et & étant équivalentes; d’ou o E' Jxy...Jz,. & si et seulement si o '
Iz ... 3@y 1, et par la méme (tro) | ¢ siet seulement si o =’ Iz ... Jzy. .

Soit C' = C(tr, Tp) le systéme de contraintes associé a la trace symbolique ¢r
et a la connaissance initiale de 'intrus T tel que spécifié a la définition 5.2.2.
D’apreés le lemme 5.5.3 de correction et de complétude de la procédure D, et
étant donné que o =’ Jzy...3x,. ¥, nous déduisons qu’il existe un i € [n]
(poSOnS Zattack un tel 7), deux substitutions oy, et oy, ainsi que deux systémes
de contraintes en forme résolue D et E tels que

- C~t D,

= (Do A Ci,

— Oly = 010203,

— OO E' 1. Ty
avec 09 = mgu((E¢i,,..)01)- A nouveau en faisant appel au lemme 5.4.4 et au
fait que &’ et 1 soient équivalentes, nous déduisons que o),00 ' —¢. Nous
allons dans un premier temps montrer que o, est bien typée. Les domaines des
substitutions o1, o2 et o3 étant disjoints et chacune de ces substitutions étant
appliquée a C A Ci,,.., EGi o €t Degs,,,. a1 moment ot elles est calculées, il
suffit d’établir que chacune des substitutions o1, o5 et o3 séparément est bien
typée. Puis nous construirons la substitution o/, de fagon a ce qu’elle soit bien
typée aussi. Posons

'
o102) ~0. E,

T = lhs(C) Urhs(C) U U  {tu} U Ihs(Ci,,,) Urhs(Ciy,,)-

t=uC€Eqi,
Par construction de C nous savons que
Est(lhs(C) Urhs(C)) C Est(tr)

Par définition de la transformation T nous savons aussi que

Est(lhs(Ci,.)) C Est(tr) et Est(rhs(Ci,,,)) € Est™(¢)
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et d’aprés le lemme 5.4.6 que pour tout t = u € Eq;,,,
Est(t) C Est™ (tr) et Est(u) C Est(¢).
En récapitulant nous obtenons
Est(T) C Est(tr) U Est™ (¢).

Soient u,v € Est(T) tels que mgu(u,v) # L. La condition 3 de la défini-
tion 7.2.1, et les conditions 3, et 4 de la définition 7.3.1 impliquent qu’il existe
Ttel que EFu:Tet &EF v 7. De méme, soit aenc(u,v) € Est(T). La condi-
tion 2 de la définition 7.2.1, et la condition 2 de la définition 7.3.1 impliquent
que £ F v : . Donc T est bien typé.

o1 et Toy sont bien typés.

Par hypothése C admet une solution (le systéme de contraintes D par exemple)
et par construction lhs(C) C T et rhs(C) C T C St(T'). De plus, nous venons
d’établir que est T" bien typé. Donc C et T vérifient les hypothéses de la pro-
position 7.4.8 qui nous permet de conclure que o1 et T'o; sont bien typés, et
que lhs(D) C Toy et rhs(D) C St(Toy).

o9 et Toy1oy sont bien typés.
Rappelons que o9 = mgu((Egi,,...)o1) et posons (Eg;,,..)o1 = {t; = u; }jE[[T]]'
Donc o9 = 64 ...6, pour

9]‘ = mgu(t]ﬂl . 9]-_1, uj01 e Gj_l),

T, pour tout j € [r], t;,u; € To1. Nous allons prouver par induction sur r que
— 09 est bien typée, et que
— Toy09 est bien typé.

Cas de base : v = 0. Dans ce cas, oo = id est trivialement bien typée. De plus,
sachant que T'oy est bien typé, Tor02 = To1 I'est nécessairement aussi.

Cas inductif : » > 1. Dans ce cas, nous savons par hypothése d’induction
que 01 ...0,._1 est bien typée, et que To160;...0,_1 est bien typé. De plus,
tr = u, € Eq,,,,,01 implique qu'’il existe ¢, = u]. € Eq;,,., tel que t, =t,01 et
uy = ul.oqp. Mais du lemme 5.4.6 et de la condition 1 de la définition 7.3.1 de la
classe ®q, découle que t!. et u). sont du méme type, i.e. IT. EF T, T AEF ul i T
Et comme o1 et (0 ...0;_1) sont deux substitutions bien typées nous déduisons
que to1(01...0,_1) et uro1(6y...0,_1) sont eux aussi du méme type, i.e.
Ertob...0,_1:Tet EF ulorfy...0._1 : 7. D’apres le lemme 7.4.6, la
substitution

Hr = mgu(t;olel e Hk_l,u’ralﬁl . Qk_l) = mgu(tﬁl . Gk_l,u,ﬁl . Gk_l)

est donc bien typée. Son domaine étant disjoint de celui de 6, ...6,._1 nous
pouvons conclure que oo = 60y ...60,._10, est bien typée. Finalement, notons
que t.,u, € Toy implique que t,.01...0,_1,u.01...0,_1 € Toy0y...0,._1.
Ainsi toutes les conditions du lemme 7.4.7 sont réunies, ce qui nous permet
de conclure que To16,...0, = Toy05 est bien typé et achéve notre preuve
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par induction. Nous avons donc montré que oo et T'o109 sont bien typés dans
I’environnement €&.

o3 est bien typée.

Sachant que lhs(D) C Toy et ths(D) C St(T'oy) (voir un peu plus haut dans la
preuve), nous déduisons que lhs(Dos) C Toi04 et ths(Dog) C (St(To1))os C
St(To103). De méme, sachant que lhs(C,..,) € T et que rhs(Ci,..) C T
(par construction de T'), nous déduisons que lhs(C;,,.0102) C Tor02 et que
I‘hS(Cl' 010’2) Q (St(T))O'102 Q St(TJlo'g). Donc

attack

th(DO'Q A\ Ciattacko—lo—l) = th(DJg) U lhs(Cimackalag) g TO'10'2

et

I'hS(DO’Q A Cimackdla'g) = I‘hS(DO’Q) @] I‘hS(Ci 0'10'2) g St(TO'ldg).

attack

Toi09 et (Do NC,,,. 0102) vérifient donc les hypothéses de la proposition 7.4.8
ce qui nous permet de conclure que o3 est bien typée.

A ce stade nous avons montré que o), = 010903 est bien typée. Il nous reste
donc a construire la substitution o/, telle que o/, soit bien typée, et telle que
son domaine de définition inclut toutes les variables de tr non encore instan-
ciées, i.e. les membres droits de E. Rappelons aussi que les seules contraintes
concernant la construction de oy, sont les suivantes :

— pour toute variable z € dom(a,), UUN(II) ol (z), o0 U Ik z € E.

~ toll, # uoll, pour tout t # u € (Deqq,,.,)Thy.
Nous construisons o), de la maniére suivante : dom(c’) = rhs(E), et pour tout
x € dom(oy,), ou.(x) = fake(r) ou 7 est le type de = dans lenvironnement
E = (Il,sc, @), i.e. £ x: 7. La fonction fake() est une fonction qui appliquée a
un type 7 retourne un terme t tel que £ - ¢ : 7. Elle est définie inductivement
comme suit :

fake(a) = a avec a € AN (A(p)U y(d))A(a\'Nt(x)))
fake(y) = ¢ siceCetEFc:vy
fake(v) =n sineN(Il) et EFn v
fake(pvk(a)) = pvk(e)

fake(shk(a, ) = shk(a,¢€) avec a € AN (A(p) U Aloi(2)))

z€V(¢)
fake(f(71,...,m)) = f(fake(m1),...,fake(r,)) pour f € {(), aenc,senc,sign,h}

Il est facile de voir que pour tout type 7 induit par IT, NV (1) - fake(7), et
ayant muni intrus d’un nonce de chaque type, que o[l, est bien typée. De plus,
pour tout ¢t # u € Deq;,,,., 0w, 1l existe t' # u' € Deg,,,., tel que t = t'o}, et
u = u'ol, avec t € St(tr) et u € St(SubForm™(¢)). Or d’aprés la condition 5
nous savons ¢ n’admet aucun sous-type constant ni clé privée. Alors, ayant pris
le soin de sélectionner des agents n’apparaissant pas dans u pour fake(a) et
fake(shk(a, «r)) nous avons la garantie que les diségalités sont satisfaites.

Nous avons donc comme annoncé plus haut ol,,o0, =’ 3x1....3z,.0 avec oy =
OOy bien typée. Donc trowe |= —¢p. Aussi par correction et complétude de la
procédure D nous savons que tro,: est une exécution valide de II au regard de
la connaissance initiale Ty. Ce qui vient achever notre preuve. O
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Nous énongons maintenant un corollaire du théoréme 7.4.4. Informellement,
il s’énonce comme suit : « Un protocole II de C2 admet une attaque sur une
propriété de sécurité ¢ de ®o(II) si et seulement si il admet une attaque sur ¢
dont tous les messages sont de taille bornée ». Formellement,

Corrollaire 7.4.9. Soient un protocole Il € Cy, un ensemble de termes ato-
miques clos Ty, et une propriété de sécurité ¢ € ®o(Il). Il existe un scénario
sc de II, et une substitution close o tels que :

1. tro soit une exécution valide de 11 au regard de la connaissance initiale
de Uintrus Ty, et

2. <t7’0’, T0> ': _‘¢7

ot tr est la trace symbolique associée a sc, si et seulement si il existe une
substitution close o’ telle que :

1. tro’ soit une exécution valide de 11 au regard de la connaissance initiale
de Uintrus Tpy, et

2. ¥Ym € St(tro’). Im| < B(II), et
3. (tro’,To) E —¢.

Démonstration. A nouveau l'une des deux implications est triviale. Nous al-
lons dans un premier temps montrer que pour tout terme ¢, et tout type 7 si
(I,sc, @) F t : 7, alors [t| < |7|. Nous procédons par induction sur la taille de
T.

SiT =a,alors || =1ett € PUV; donc |t| = 1 et 'inégalité est bien satisfaite.

Si T = v et v est le type d’une constante, i.e. il existe ¢ € C(II) telle que
(II,sc, ) Fc: v, alors |7 =1et t € CUV; donc [t| =1 et I'inégalité est bien
vérifiée.

Si T =v et v est le type d’un nonce, i.e. il existe n € N (II) tel que (II, sc, ¢) +
n:v,alors [T =1et t € NUV; donc |t| =1 et 'inégalité est bien vérifice.

SiT=w,alors |7|=1ett € CUNUV; et donc |t| = 1 et I'inégalité est bien
vérifiée.

Si7T = f(m,...,T), alors nous distinguons deux cas

— Sit € V. Par définition nous savons que |7| > 1, or [¢| = 1, donc l'inégalité
est bien vérifiée.

— Sit gV, alorst = f(t1,...,t,) et pour tout i € [n] (I,sc,d) F ¢; : 7.
Nous pouvons donc appliquer notre hypothése d’induction et conclure
que pour tout ¢ € [n], |t;| < |r|. Mais par définition nous savons que
[tl=1+ 3 |ti]et|r|=1+ > |rl, dou

i€[n] i€[n]
=14 > [l <14+ > |nl =7
i€n] i€n]

Soient un protocole II € Cy, un ensemble de termes atomiques clos Ty, et
une propriété de sécurité ¢ € ®o(II). Soient aussi un scénario sc de II de trace
symbolique associée tr, et une substitution close o. Supposons que
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1. tro est une exécution valide de II au regard de la connaissance initiale de
I'intrus Ty, et

2. (tro,Ty) E ¢,
D’aprés le théoréme 7.4.4 nous savons qu’il existe une substitution close o
telle que :

1. trow: soit une exécution valide bien typée de Il au regard de la connais-
sance initiale de I'intrus Tj, et

2. <t7‘0’wt7T0> ': ﬁ¢.
Soit m € St(trow:) avec (IL,sc, ¢) - m : 7 pour un certain type 7, alors

1. soit il existe un terme ¢ € St(tr) tel que m = to,: et comme o, est bien
typée (Il,sc, ) Ft: 7,

2. soit il existe une variable x € V(¢r) et un type 7’ telle que m € St(owt(z))

et (II,sc,¢) F = : 7/, mais alors |7/| > |7].

Supposons que nous sommes dans le premier cas. Alors par construction
d’une trace symbolique associée & un scénario de II nous savons qu’il existe un
terme u € St(II) tel que (II,sc, @) - u : 7, et donc que (I, sc, @) F o(u) : 7.
De plus, il est facile de voir que |7| = |dr(w)|. Or par définition de la mesure
sur les protocoles B(), nous savons que |7| = |dn(u)| < B(II). En faisant a
présent appel & ce que nous établissions en tout début de preuve nous avons
| < [| = |6 ()] < B(ID).

Placons nous maintenant dans le second cas. Par construction d’une trace
symbolique associée & un scénario de II nous savons qu’il existe une variable
y € V(1) tel que (Il,sc,p) F y : 7/, et que (Il,sc,é) F dn(y) : 7. De plus,
il est facile de voir que |7/| = |dn(y)|. Or par définition de la mesure sur les
protocoles B(), nous savons que |7/| = |0r1(y)] < B(II). En faisant a présent
appel au fait que |7] < |7| et & |m| < |7] d’aprés le résultat établit en tout
début de cette preuve, nous savons que |m| < |7| < |7’| = |dn(y)| < B(II). O

7.4.1 Preuves des lemmes intermédiaires

Comme nous I’annoncions cette section est consacrée a la démonstration des
résultats intermédiaires sur lesquels repose notre résultat de réduction énoncé
au théoréme 7.4.4.

Ce lemme, rappelons-le, établit que l'unification de deux termes unifiables
et du méme type (dans le méme environnement de typage) résulte en une
substitution bien typée.

Lemme 7.4.6. Soient un environnement de typage &, et deuz termes u,v € T
du méme type, i.e. IT. EF w7 AN EF v : 1. Alors ou bien la substitution
mgu(u,v) est bien typée, ou mgu(u,v) = L.

Démonstration. Supposons que mgu(u,v) # L. La substitution mgu(u, v) peut
étre calculée a l’aide de ’algorithme d’unification vu & la section 5.1 du cha-
pitre 5, l'ensemble initial d’équations étant Ey = {u L v}. Soit Ey ~~g,
By ~y, o+ ~4, Ly une séquence de simplifications aboutissant a la sub-
stitution mgu(u,v), i.e. mgu(u,v) = 0103...0%.
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Un ensemble d’équations {¢; Z U }ien] Sera dit étre bien typé dans 'envi-
ronnement & si pour tout ¢ € [n], ¢; et u; sont du méme type, i.e. I7;. E ;7
ANEE Ui & Ty

Nous allons montrer par induction sur ¢ que I’ensemble d’équations F; et
la substitution o; sont bien typés dans I’environnement .

Cas de base : i = 0. Par hypothése nous savons que u et v sont du méme type
dans l’environnement &, et donc que Ey est bien typé dans ’environnement &.
De plus, 09 = id est trivialement bien typée.

Cas inductif : ¢ > 1. Nous savons par hypothése d’induction que E; et o;, pour
tout j € [i — 1], sont bien typés dans 'environnement £. Afin d’établir que E;
et 0; sont eux aussi bien typés dans l'environnement £, nous procédons par

analyse de cas sur la régle R impliquée dans la réduction F;_; NR~>O.1. E;.

Cas R = (a). 1l existe alors nécessairement un ensemble d’équations E ainsi

qu'une équation t = u tels que F;_1 = EU {¢ L u}, et B; = EU{u L t}. 1
est évident que si F;_; est bien typé, alors E; 'est aussi. De plus, o; = id est
trivialement bien typée.

Cas R = (b). Alors E; C F,;_1. Sachant que E;_; est bien typé, nous concluons
que F; 'est nécessairement aussi. De plus, o; = id est trivialement bien typée.

Cas R = (¢). Nous distinguons deux cas :

1. E; C E;_q, alors sachant que F; 1 est bien typé, nous concluons que F;
I’est nécessairement aussi.

2. E; € FE;_4, et sachant que mgu(u,v) # L, nous déduisons qu'il existe
nécessairement un ensemble d’équations E et une équation f(t1,..., &) z
f(uy,...,u.) avec f € {pvk,shk,(),senc, aenc,sign, h}, tels que F; 1 =

? ? ?

FU {f(tl,...,tr) = f(ul,...,ur)} et Ez =FU {tl = uh...,tr = ’LLT)}
Aussi, d’aprés notre systéme de types et plus particuliérement d’apreés la
régle six de la figure 7.1, il existe nécessairement des types 71, ..., 7, tels

que EF f(t1,. . tp) : flr,...,7) et EF flug, .. u) : flr,...70),
mais aussi tels que £+ ¢; : 7; et £F w; : 7 pour tout ¢ € [r]. Ce qui nous

permet de conclure que {t; . Uty ..., by . u,} est bien typé. De plus,
comme E C FE;_; nous savons que F est bien typé. Ainsi, E; = EU{t; <
Upyonnyty L ur}, en temps qu’union de deux ensembles d’équations bien
typés, est lui aussi bien typé dans I’environnement £.

Dans les deux cas o; = id, et donc dans les deux cas o; est bien typée.

Cas R = (d). Ayant supposé que mgu(u,v) # L, il existe nécessairement un
ensemble d’équations F et une équation z £ t, tels que z € V, t # x, x ap-
parait dans E, E;_; = EU{z < t}, E; = Eo; U {x < t}, et o; = {x — t}.
Puisque x Lie FE;_1 et E;_1 est bien typé, la substitution o; est bien typée,
aussi puisque E C F;_1, E est lui aussi bien typé. Comme 'application d’une
substitution bien typée & un ensemble d’équations bien typées résulte en un en-
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semble d’équations bien typées, Fo; est bien typé, et donc E; = Eo; U {x Z t}
est bien typé.

Ainsi, nous avons montré que chacune des o; (i € [k]) était bien typé. Le
domaine de chacune de ces substitution étant disjoint (ceci est di a application
de la substitution o; & E;_; dans le cas R = (d)), nous pouvons conclure que
la substitution mgu(u,v) = o109 ...0) est bien typée. O

Le lemme suivant stipule qu’'un ensemble de termes bien typé reste bien
typé aprés application d’une substitution bien typée.

Lemme 7.4.7. Soient £ un environnement de typage, et T un ensemble de
termes bien typé dans l'environnement €. Soient aussi deux termes v, w € St(T)
tels que v et w soient du méme type, ie. IT. EF v :TAEF w : T; posons
o =mgu(v,w). Sio # L, alors To est lui aussi bien typé dans Uenvironnement

.

Démonstration. D’aprés la définition 7.4.5, pour montrer que T'o est bien typé
dans ’environnement &, il faut établir que

1. Vt,u € Est(To). mgu(t,u) # L = Ir.EFt:7 AN EFuw:T, et que
2. Vaenc(t,u) € Est(To). EF u: a.
Nous procédons & la preuve de chacun de ces deux points séparément.

1. Soient deux termes ¢, u € Est(T'o) tels que mgu(t, u) # L. Par définition,
nous savons qu’il existe deux termes t',u’ € T tels t € Est(to) et u €
Est(v'o). D’aprés le lemme 5.1.3, nous savons alors que

t € Est(t')o v (Fz € V(t'). t € Est(o(x))),

et que
u € Est(u')o vV (Fz € V(). u € Est(o(x))).

Nous procédons par analyse de cas sur les combinaisons possibles.

Cas t € Est(t')o et u € Est(u')o.

Notons tout d’abord que ¢ € Est(t')o est équivalent & 3" € Est(¢') tel que
t = t"o. De méme que u € Est(u’)o est équivalent a Fu” € Est(u’) tel que
u = u"o. Or mgu(t,u) # L (posons § = mgu(t,u)), donc t"o8 = u” o0,
et donc o est un unificateur de t” et «”. Mais alors t” et «” admettent
unificateur plus général, i.e. mgu(t”’,u”) # L. Notons maintenant que
t" u'" € Est(T) et que donc par hypothése sur T' (T est bien typé dans
Penvironnement &), t” et v” sont du méme type dans I'environnement &,
te. AT ERE 7 N EF U 7. Aussi, étant donné que v et w sont du
méme type, nous savons d’aprés le lemme 7.4.6 que o est bien typée et
que donc t(=t"0) et t” sont du méme type, et que u = (u”0) et v’ sont
du méme type, ce qui nous permet de conclure que E-t:7et EFu: T,

Cast € Est(t')o et (Jx € V(u'). u € Est(o(x))).

Notons tout d’abord que ¢ € Est(t')o est équivalent a 3t” € Est(¢') tel
que t = t"o. De autre coté, nous savons d’aprés le lemme 5.1.4 que
Ju’” € Est(v,w), u = u"o. Supposons que u” € Est(v) (le cas u”’ € Est(w)
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peut étre traité de la méme maniére). Par hypothése nous savons que
mgu(t,u) # L (posons 6 = mgu(t,u)), et donc que t’08 = u” 00, et o6
est un unificateur de ¢ et «”. Comme nous l’avons vu a la section 5.1
du chapitre 5, si t’ et u” admettent un unificateur, alors ils admettent
un unificateur plus général, i.e. mgu(t”,u”) # L. Notons maintenant que
t" u" € Est(T) et que donc par hypothése sur T' (T est bien typé dans
Penvironnement &), t” et u” sont du méme type dans 'environnement &,
te. AT. ERE 7 AN EF W ;7. Aussi, étant donné que v et w sont du
méme type, nous savons d’aprés le lemme 7.4.6 que o est bien typée et
que donc t(=t"0) et t” sont du méme type, et que u = (u'o) et v’ sont
du méme type, ce qui nous permet de conclure que EHt:7et EFw: T,

Cas (3z € V(t'). t € Est(o(x))) et u € Est(u)o.
Ce cas est analogue au précédent.

Cas (Az € V(t'). t € Est(o(z))) et (Fx € V(u'). u € Est(o(x))).

Notons tout d’abord que d’aprés le lemme 5.1.4 3t € Est(v,w), t = t"o.
Supposons que ¢’ € Est(v) (le cas ¢ € Est(w) peut étre traité de la
méme maniére). De méme, nous savons que Ju” € Est(v,w), u = u”o.
Supposons que u” € Est(v) (le cas u” € Est(w) peut étre traité de la
méme maniére). Par hypothése nous savons que mgu(t,u) # L (posons
6 = mgu(t,u)), et donc que t"o0 = u”’cf, et 06 est un unificateur de
t"” et u'’. Mais alors t” et u’ admettent un unificateur plus général, i.e.
mgu(t’,u") # L. Notons maintenant que t”,u” € Est(T') et que donc par
hypothése sur T' (T est bien typé dans 'environnement &), t” et u” sont
du méme type dans 'environnement &, i.e. 3. E- " :7 A EF W @ T
Aussi, étant donné que v et w sont du méme type, nous savons d’aprés le
lemme 7.4.6 que o est bien typée et que donc t(= t" o) et t” sont du méme
type, et que u = (v o) et u” sont du méme type, ce qui nous permet de
conclure que EHt:7et EFwu: T,

Soit aenc(t, u) € Est(T'o). Par définition nous savons qu’il existe un terme
t; € T tel que aenc(t,u) € Est(ty0). D’aprés le lemme 5.1.3, nous savons
alors que

aenc(t,u) € Est(t1)o vV (Iz € V(t1). aenc(t,u) € Est(o(x))).

Si aenc(t,u) € Est(t)o, alors il existe to € Est(t) C Est(T) tel que
aenc(t,u) = tao. Donc, nécessairement to est de la forme ¢t = aenc(ts, u')
pour certains termes t3 et v’ et donc aenc(t,u) = aenc(tzo, u'o). De plus,
nous savons que T est bien typé, et comme t2 = aenc(ts,u’) € Est(T),
nécessairement £ F v’ : a. A présent, nous faisons appel au lemme 7.4.6
selon lequel o est bien typée pour déduire qu’étant donné que £ F v’ : a,
nécessairement £ - u'o : « et donc £ F u : a.

Supposons maintenant que 3z € V(f1). aenc(t,u) € Est(o(zx)). Alors,
d’aprés le lemme 5.1.4, 3ty € Est({v,w}), aenc(t,u) = teo. Supposons
que to € Est(v) (le cas ty € Est(w) peut étre traité de maniére analogue).
Donc to est de la forme to = aenc(t’,u’), aenc(t,u) = aenc(t'c,u’o), et
ty € Est(T). Or nous savons par hypothése sur T que T est bien typé
dans ’environnement £. Donc £ F v’ : . A présent, nous faisons appel
au lemme 7.4.6 selon lequel o est bien typée pour déduire que étant donné
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que £ F u' : « et que o est bien typée, alors nécessairement € F u'o : «
et donc EFu: a.

Nous avons donc montré que T'o vérifie les deux conditions de la définition 7.4.5,
ce qui nous permet de conclure que T'o est bien typé. O

Le principale proposition sur laquelle repose la preuve du théoréme 7.4.4
stipule que la procédure de simplification de contraintes présentée & la sec-
tion 5.3 appliquée & un systéme de contraintes dont les membres gauches et
droits forment un ensemble bien typé, résulte en une substitution bien typée.

Proposition 7.4.8. Soient £ un environnement de typage, et T un ensemble
de termes bien typé dans l’environnement €. Soient aussi deuxr systémes de
contraintes C et D et une substitution o, tels que lhs(C) C T, rhs(C) C St(T),
et tels que D admette une solution. Si C' ~7 D, alors

— o est bien typée dans l’environnement &,

- lhs(D) C To et rhs(D) C St(To), et

— To est bien typé dans l’environnement E.

Démonstration. Nous procédons par induction sur la longueur n de la dériva-
tion.

Cas de base : m = 0. Alors D = C, 0 = id, et To = T. 1l est alors évident
que lhs(D) = 1hs(C) C T = To et rhs(D) = rhs(C) C St(T) = St(To). Aussi,
comme o = id, ¢ est trivialement bien typée. Finalement, puisque T'c = T nous
concluons par hypothése sur T' que T'o est bien typé dans I’environnement €.

Cas inductif : n > 1. Il existe alors un systéme de contraintes E, une régle R
parmi celles décrites a la figure 5.2, ainsi que deux substitutions o; et oo tels
que

R _
C oy B~y D et o = 0103.

Nous allons montrer que o; est bien typée, que lhs(E) C To; et rhs(E) C
St(T'o1), ainsi que T'op est bien typé dans ’environnement €. Nous procédons
par analyse de cas sur la régle R.

Cas R =Rj.
Il existe donc un systéme de contraintes C’, un ensemble de termes U, ainsi
qu'un terme u tels que C =C' AU Fuet E=C".
— o7 est donc la substitution identité et est trivialement bien typée.
— lhs(E) =1hs(C’") C1hs(C) C T et rhs(E) = rhs(C’) C rhs(C) C St(T).
— Du fait que Toy = T'id = T, nous concluons par hypothése sur T" que
Toq est bien typé dans 'environnement &.

Cas R = R,.
Il existe donc un systéme de contraintes C’, un ensemble de termes U, ainsi
que deux termes u et v tels que C = C' AU Ik u, 01 = mgu(u,v), u et v ne
soient ni des paires, ni des variable, u # v, et £ = Co;.
— Du fait que u # v nous déduisons immédiatement que u et v sont des
chiffrés, i.e. v € Est(U) C Est(lhs(C)) C Est(T) et u € Est(rhs(C)) C
Est(St(T)) = Est(T). De plus, u et v étant unifiables et T' étant bien
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typé, il existe un type 7 tel que EF u : 7 et £F v : 7. Nous pouvons alors
appliquer le lemme 7.4.6 et conclure que o; est bien typée.

— Comme lhs(E) = hs(Coy) et 1hs(C) C T, nous concluons que lhs(E) =
lhs(Coy) C Toy. De méme, comme rhs(E) = rhs(Coy) et rths(C) C St(T),
nous concluons que rhs(E) = rhs(Coy) C (St(T))o1 C St(Toy).

— Finalement, notons que v € St(lhs(C)) € St(T') et u € rhs(C') C St(T') et
rappelons nous que u et v sont du méme type dans l’environnement £.
Ainsi, T, u et v vérifient les hypothéses du lemme 7.4.7 qui nous permet
de conclure que T'o; est bien typé.

Cas R = Rs.

Il existe donc un systéme de contraintes C’, un ensemble de termes U, ainsi que
trois termes u, v et w tels que C = C' AU IF u, o1 = mgu(v,w), v,w € St(U),
v et w ni variables ni paires, v # w, et £ = Coy.

— Du fait que v # w nous déduisons immédiatement que v et w sont des
chiffrés, i.e. v,w € Est(U) C Est(lhs(C)) C Est(T). De plus, v et w étant
unifiables et T' étant bien typé, il existe un type 7 tel que €+ v : 7 et
EF w: 7. Nous pouvons alors appliquer le lemme 7.4.6 et conclure que
o1 est bien typée.

— Comme lhs(E) = lhs(Coy) et 1hs(C) C T, nous concluons que lhs(E) =
lhs(Coq) C Toy. De méme, comme rhs(E) = rhs(Coy) et ths(C) C St(T),
nous concluons que rhs(E) = rhs(Coy) C (St(T))oy C St(Toy).

— Finalement, notons que v, w € St(lhs(C)) C St(T) et rappelons nous que
v et w sont du méme type dans ’environnement £. Ainsi, T', v et w véri-
fient les hypothéses du lemme 7.4.7 qui nous permet de conclure que T'oq
est bien typé.

Cas R = Ry.

1l existe donc un systéme de contraintes C’, un ensemble de termes U, ainsi
que quatre termes u, vy, vy et v3 tels que C = C' AU I+ u, o7 = mgu(va, v3),
aenc(vy, v2) € St(U), pvk(vs) € Plaintext(U) U {pvk(e)}, va # vs et E = Coy.

— Comme T est bien typé, nous savons que £ F vs : a. Aussi, d’aprés la
grammaire de nos termes nous savons que vs € P et donc que £ - vs : a.
Donc vy et vg sont du méme type dans 'environnement £, et donc d’apreés
le lemme 7.4.6 o1 est bien typée.

— Comme lhs(E) = lhs(Coy) et 1hs(C) C T, nous concluons que lhs(E) =
lhs(Coq) C Toy. De méme, comme rhs(E) = rhs(Coy) et ths(C) C St(T),
nous concluons que rhs(E) = rhs(Coy) C (St(T))oy C St(T'oq).

— Comme T est bien typé, nous savons que £ F vy : . Aussi, d’aprés la
grammaire de nos termes nous savons que vz € P et donc que £ F vs : a.
Donc 01 = {vg — v3} est bien typée et Toy est clairement un ensemble
de terme bien typé.

Cas R=Rs.
Ce cas ne peut pas survenir car il viendrait contredire I’hypotheése selon laquelle
D admettrait une solution.

Cas R= Ry avec f € {(),senc, aenc,sign, h}.
Il existe donc un systéme de contraintes C’, un ensemble de termes U, ainsi

qu'un terme f(uy,...,u,) telsque C = C' AU IF f(uy,...,u,) et E=C'AU IF
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up A AU IF uy.
— o7 est donc la substitution identité, et est donc trivialement bien typée.
— Comme lhs(E) = 1hs(C) C T et Toy = T, nous concluons que lhs(E) C
Toq. De Pautre coté, nous avons rhs(E) = rhs(C’) U {uq,...,u,}, avec
rhs(C") C rhs(C) C St(T) et f(u,...,ur) € rhs(C) C St(T). Or, par
définition uq,...,u, € St(f(u1,...,u,)) C St(T), ce qui nous permet de
conclure que rhs(E) C St(T') = St(T'o1).
— Du fait que Toy, = T'id = T, nous concluons par hypothése sur 1" que
To est bien typé.
Nous pouvons donc appliquer notre hypothése d’induction a E et conclure que
— 09 est bien typée. Et comme o1 'est aussi, nécessairement ¢ = o104 est
bien typée.
— lhs(D) C Toyo9 = To et ths(D) C St(T'oz02) = St(To), et
— Toyo9 = To est bien typé.

7.5 Construction de protocoles dans C,

Bien des protocoles existants ne rentrent malheureusement pas dans la
classe Co. Nous allons voir dans cette section qu’il est possible de transformer
la plupart des protocoles en des protocoles de C3, tout en gardant la « sé-
mantique » du protocole d’origine. Cette transformation consiste & annoter®
avec des constantes toute application d’une primitive cryptographique tel que
spécifié a la définition suivante.

Définition 7.5.1 (La classe de protocoles C}). La classe de protocoles Ch est
lensemble des protocoles T = [eq;...; e vérifiant les quatre conditions sui-
vantes :

1. tout prédicat apparait dans au plus un status event du protocole, i.e. pour
tout i,j € [€], si i # j, ei = Q(t1,....tn) et u; = Q'(u1,...,up), alors
Q#Q,

2. pour tout aenc(u,v) € Est(Il), o (v) € P,

3. pour tout f(uy,...,u,) € Est(Il), il existe une constante ¢ € C ainsi qu’un
terme u) € T tels que uy = {c,u}), et

4. pour tous f({c,u1),...,upn), f({d,v1),...,v,) € Est(II)
(fl{e,ur), .. cyun))om # (f((dyv1), ... 0n))0n = c#d.

La condition 1 force le protocole II & étre bien typé et implique donc la
condition 1 de la définition 7.2.1. La condition 2 quant & elle impose que tout
chiffrement asymétrique dans une exécution honnéte de II se fasse avec la clé
privée d’un participant, impliquant donc la condition 2 de la définition 7.2.1.
La conditions 3 stipule que toute application d’une primitive cryptographique
soit marquée (ou encore statiquement taggée4) par une constante c; alors que
la condition 4 implique que deux sous-termes chiffrés ne correspondant pas au
méme message dans I'exécution honnéte de II se voient marqués différemment.

3 Attention. Il ne s’agit pas exactement de la méme opération de marquage qu’au chapitre
précédent.
4La encore le terme tag ne correspond a celui du chapitre précédent.
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L’idée étant qu’en marquant ainsi les sous-termes chiffrés de II nous restrei-
gnons l'unifiabilité des sous-termes de II dans le sens de la condition 3 de la
définition 7.2.1.

En effet, soient t et u deux sous-termes chiffrés de II statiquement taggés
différemment, t et u sont alors non-unifiables et de types différents. De plus,
soit sc un scénario de II de trace symbolique associée tr, si t' € Est(tr) est
une instance de t et v’ € Est(¢r) est une instance de u, alors ¢’ et v’ sont eux
aussi non-unifiables et de types différents. Inversement, soient v et w deux sous-
termes chiffrés de la trace tr, et soient v’ le sous-terme chiffré de II qu’instancie
v, et w’ le sous-terme chiffré de II qu’instancie w. Si v et w sont unifiables
alors ils sont nécessairement statiquement taggés avec la méme constante (si-
non 'unification échouerait). La condition 3 de la définition 7.5.1 nous assure
alors que v’ et w’ correspondent au méme message dans I’exécution type du
protocole, et donc qu’ils sont du méme type. Mais alors v et w aussi sont du
méme type. Nous retrouvons bien 1a la non-unifiabilité entre sous-termes chif-
frés d’une trace symbolique de II de types différents. Les conditions 3 et 4 de la
définition 7.5.1 combinées impliquent donc la condition 3 de la définition 7.2.1.

L’intérét d’un tel fragment de la classe Cy est double. Le premier réside dans
le fait qu’il est possible de transformer un protocole satisfaisant les conditions 1
et 2 de la définition 7.5.1 en un protocole de Cj, simplement en marquant
chaque application d’une primitive cryptographique dans la spécification du
dit protocole avec une constante. Or, la plupart des protocoles satisfont la
condition 2 de la définition 7.5.1. En ce qui concerne la condition 1 de la
définition 7.5.1, rappelons juste que les status events sont ajoutés & un protocole
dans le but de le vérifier. Les status events introduits dans la spécification d’un
protocole dépendent donc de la formule considérée. Pour les propriétés usuelles
de sécurité telles que celles présentées a la section 3.2 les status events ajoutés
dans un protocole sont tous différents. Ainsi, si nous nous concentrons sur ces
propriétés il est possible de transformer un grand nombre de protocoles en des
protocoles de Cj. De plus, le coup de cette transformation est trés faible. En
effet, 'opération de marquage statique ne fait qu’augmenter de quelques bits
la taille des messages du protocole d’origine. Elle n’augmente ni le nombre de
messages échangés, ni le nombre d’applications de primitives cryptographiques.

Le second intérét réside dans le fait que le protocole ainsi construit est au
moins aussi stire que le protocole d’origine. Expliquons-nous. Un grand nombre
d’attaques repose sur le fait qu'un agent déchiffrera un message en croyant en
déchiffrer un d’un autre type. Ces attaques reposent donc sur des confusions
concernant les types des messages échangés au cours d’une exécution d’un
protocole. Comme le montre ’exemple ci-dessous il arrivera que le protocole
construit soit plus str que le protocole d’origine, précisément parce que le type
de chaque message est rendu explicite grace aux tags statiques utilisés pour
marquer les applications de primitives de chiffrement. C’est d’ailleurs une des
techniques préconisées par M. Abadi et R. Needham dans [1] pour la conception
de protocoles « slrs ».

Exemple 7.5.2. Illustrons notre propos en construisant a partir de Hll'oy un
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protocole l_ﬂr:y dans Cj.

H’TOy [ snd(a,b,aenc((1, (aenc((2,n),b),a)),b));
Secret(a, a, b, n);

rev(b, a, aenc({(1,aenc((2,x),b))a,, )b));

snd(b, a, aenc((3, (aenc({4, z),a), b)), a));

(3, (aenc((4,n), a),b)

Remarquons qu’ainsi marqués les sous-termes chiffrés

rev(a, b, aenc(

aenc((1, (aenc({2,n),b),a)),b)) et aenc((2,x),b)

ne sont plus unifiables, et l’attaque sur | le secret exhibée a l'exemple 3.2.1 ne

peut pas étre montée sur le protocole HToy

7.6 Comparaisons

Le travail le plus proche, a notre connaissance, de celui présenté dans ce
chapitre est celui de J. Heather et al. [37]. Les auteurs y présentent eux aussi un
résultat de réduction de I’espace de recherche & des exécutions bien typées. Ils
montrent en effet qu’il est possible de renforcer les protocoles par un étiquetage
des sous-termes apparaissant dans leur spécification. Néanmoins, leur approche
présente deux faiblesses : I'une liée au modéle de protocoles considéré, 'autre
au schéma d’étiquetage.

Plus précisément, les auteurs se placent dans le modéle des strand spaces [52,
36], qui exclut d’emblée les protocoles mettant en ceuvre des copies en aveugle,
i.e. des variables de type composé, ou des clés composées.

D’autre part, [37] impose un schéma d’étiquetage plus lourd que celui intro-
duit dans ce travail (c¢f. définition 7.5.1). La ot nous proposons de ne tagger que
les applications de primitives cryptographiques, les auteurs proposent quant &
eux de marquer tous les sous-termes apparaissant dans la spécification des pro-
tocoles considérés. Ainsi, si nous appliquons le schéma de marquage proposé
par J. Heather et al. & notre protocole Ilt,, nous obtenons la séquence d’évé-
nements suivante :

IItey =[ snd(a,b,(1,aenc((2,((3,aenc((4,n),b))(5,a),)),b)));
rev(b, a, (1,aenc((2, ((3,aenc((4,z),b
snd(b, a, (1, aenc((2, ((3, aenc((4, z
rev(a, b, (1,aenc((2, ((3,aenc((4,n
En sommes, nous parvenons a étendre la classe des protocoles concernés

par un tel résultat de réduction, tout en diminuant la taille des messages émis
par les protocoles taggés.

7.7 Conclusion

La classe de protocoles Co a déja été étudiée par le passé, et plus parti-
culierement le fragment C5. Aux prix de certaines abstractions ou restrictions
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supplémentaires, des résultats de décidabilité ont été établis pour cette classe
de protocoles. Ainsi, B. Blanchet et A. Podelski dans [12] ont montré que dans
le cadre d’un nombre borné de nonces, la propriété du secret et certaines ver-
sions de l'authentification sont décidables pour la classe de protocoles C5. D'un
autre coté, R. Ramanujam et S. P. Suresh ainsi que G. Lowe dans [47] et [40, 37]
respectivement ont montré que sous réserve de restrictions supplémentaires la
propriété du secret est décidable pour la classe de protocoles Cj. Ces restric-
tions consistent a interdire des protocoles admettant des secrets temporaires
ou des copies en aveugles (i.e. des variables de type composé).

Si nous revenons maintenant aux preuves d’indécidabilité existantes (voir [19,
32| entre autres ou se reporter au chapitre 4), il apparait que les protocoles mis
en ceuvre dans ces preuves ne tombent pas dans la classe de protocoles Cj, et
que les attaques exhibées dans ces preuves ne sont pas bien typées au regard
de notre systéme de types (section 7.1). Qui plus est, la correction des codages
exhibés dans ces preuves repose sur le fait qu’il soit possible de monter des
attaques mal typées.

Ces quelques remarques pourraient étre interprétées comme allant dans le
sens d’une réponse positive & la question de la décidabilité, du moins de la
propriété du secret, pour la classe de protocoles Cj tout entiére. Néanmoins, la
réintroduction des secrets temporaires complique dramatiquement le probléme.
Alors qu’il suffit de considérer une session par role pour trouver une attaque
sur les protocole de la classe [47, 40, 37], tel n’est pas le cas pour la classe C}
tout entiére. En effet, 'exemple suivant montre que, pour tout entier k, il est
possible de construire un protocole I de C’'s qui admet une attaque sur la
propriété ¢y, du secret nécessitant 2k + 1 sessions pour étre montée. C’est donc
bien dans la réintroduction des secrets temporaires que réside la difficulté a
trancher quant & la décidabilité du probléme de la vérification pour la classe

ch.

Pour k = 1, le protocole II; construit correspond a la séquence d’événements
suivante :

I

snd(a,b, (aenc((1,(a,(n1,na))),b),sign((2,aenc((3, (a,n2)),b)),a)));
rev(b,a,  (aenc((1, (a, (x1,22))),b),sign({2,aenc({3, (a, x2)),b)),a)));
snd(b,a, (z2,senc({4,ns3),x1)));

Secrety (b, a, b, n3);

rcv(a,b, <n2,senc(<4, x3>7n1)>)]
et la propriété du secret s’énonce a l'aide de la formule :

&1 =Y. Yyb. Yyn. O(Secrets (Yo, Yo, yn)) = —learn(yy).

L’exécution exec; décrite ci-dessous est une exécution valide de II; au regard
de n’importe quelle connaissance initiale de 'intrus Ty, qui viole la propriété
du secret ¢q :
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), sign((2,aenc((3, (a,n3)), b)), a)));

exec; = [ snd(a,b,
a, ,b), sign((2, aenc((3, (a,n3)), b)), a)));

snd(b, a,

Secret; (a, b,n3)]

En apprenant le secret temporaire n}, l'intrus a réussit a introduire son
nonce n§ en position de clé dans le message contenant le secret n3. Il lui a fallu
pour y arriver ouvrir 3 sessions.

Cette construction peut se généraliser a tout k inductivement de la maniére
suivante. Supposons que k soit pair. Soit le protocole II;_; obtenu selon ce
méme procédé et tel que Secrety_i(b,a,b,n) € Elmts(Ilx_1) et z € V(II;_1)
telle que O, _, () = n. Soient aussi 4 nouvelles constantes ¢y, ¢2, ¢3,c4 € (C
C(Ilx—_1)), deux nouveaux nonces my,ms € (N~ N(Ily_1)) et deux nouvelles
variables y1,y2 € (V N\ V(1)) I =1IIj, @ II;,_; ou

I, = [ snd(b,a, (aenc({c1, (b, (m1,n))),a),sign({cz,aenc({cs, (b,n)),a)),b)));
rev(a,b,  {aenc({c1, (b, (y1,2))),a),sign({ce,aenc({cs, (b,x)),a)),b)));
snd(a,b, senc((cg,m2),y1));

Secrety(a, a, b, ma);

rev(b,a, senc({cq,y2), m1))]
La propriété a présent considérée est
Ok = YYa. Yyp. Yyn. O(Secrety (Yo, Yp, yn)) = —learn(yy).

Pour monter une attaque sur II; I'intrus devra d’abord apprendre le secret n
de IT;_1 (n est Panalogue du secret temporaire n} de I1;) puis mimer I'attaque
faite sur II;. Le cas ou k est impair est analogue a l’exception que le secret
de II;_; est engendré par a et qu’il faut donc inverser dans la construction les
noms de a et de b.

Tllustrons nos propos en construisant le protocole Il a partir du protocole
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II; =[ snd(b,a, (aenc((5,(b,(n4,n3))),a),sign((6,aenc((7,(b,n3)),a)),b)));
rev(a, b,  (aenc((5, (b, (ya,3))),a),sign((6,aenc((7, (b, z3)),a)),b)));
snd(a,b, senc({8,ms5),94));

Secrety(a, a, b, ns);

rev(b,a, senc((8,ys),n4));

snd(a,b, (aenc((1,(a, (n1,n2))), b) gn((2,aenc((3, (a,n2)), b)), a)));
rev(b,a,  (aenc((1, {a, (x1,72))),b),sign((2,aenc((3, (a, 22)), b)), a)));
snd(b,a, (wa,senc((4,n3),21)));

Secrety (b, a, b, n3);

rev(a,b, (ng,senc((4,23),m1)))]

L’exécution execy décrite ci-dessous est une exécution valide de Il au regard
de n’importe quelle connaissance initiale de 'intrus Ty, qui viole la propriété

du secret

=

execy

b2.

snd(b,a, (aenc((5, (b, (ng,n3))),a),sign((6,aenc((7, (b,n})), a)),b)));
rev(a, b, (aenc((5, (b, (n},n})))a),sign((6,aenc((7, (b,n3)), a)),b)));
snd(a,b, senc((8,n2),n}));

Secrety(a, b, n?);

rev(b,a, senc((8,n2),nk));

snd(a,b, (aenc((1, (a, (nf,n3))),b),sign((2,aenc((3, (a,n3)),b)), a)));
rev(b,a,  (aenc((1, (a, (n,n3))),b), sign((2, aenc((3, (a,n3)), b)), a)));
snd(b,a, (n3,senc((4,n}),n3)));

snd(b,a, (aenc((5, (b, (n,n3))), a),sign((6,aenc((7, (b,n3)),a)),b)));
rev(a, b, (aenc((5, (b, (n},n3))), a),sign({(6,aenc((7, (b, n3)), a)),b)));
snd(a,b, senc((8,n3),n3));

rev(b,a, senc((8,n2),n3));

rev(b,a, {(aenc((1,(a, <n:§, n3))),b),sign((2,aenc((3, (a,n3)),b)),a)));
snd(b, a, (ng,senc(<4,j),n:§)>);

rev(a,b,  (aenc((5, (b, (ng,n3))), a),sign((6,aenc((7, (b,n3)), a)),b)));
snd(a, b, senc((8,n§>,7g));

|

Secreta(a, b, n3)

En apprenant le secret temporaire n3, I'intrus a réussit & introduire son nonce

€
ng en pos
introduit
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ition de clé dans le message contenant le « secret temporalre » n3. 1l
ainsi sa clé dans le message contenant le secret n2. Il lui a fallu pour



Conclusion

y arriver ouvrir 5 sessions.

Il semblerait aux vues de ces quelques considérations que la classe C} soit
aux frontiéres entre décidabilité et indécidabilité.
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Chapitre 8

Conclusion et perspectives

Revenons briévement sur les résultats principaux obtenus au cours de cette
thése, et essayons de dégager les perspectives de recherche ouvertes par ceux-ci.

Récapitulatif des résultats de la thése

Au chapitre 4, nous avons présenté un premier résultat négatif. Nous avons
fourni une preuve formelle de 'indécidabilité du probléme de la vérification des
protocoles de sécurité dans le cadre de messages de taille bornée. Certes, ce
résultat était attendu, plusieurs codages de problémes indécidables vers le pro-
bléme de la vérification des protocoles de sécurité ayant déja été proposeés.
Néanmoins, la correction de ces codages n’était pas formellement établie, et
reposait par ailleurs sur des propriétés de la modélisation que les « vrais » pro-
tocoles ne satisfont pas. Or, en proposant un codage plus réaliste, nous avons
établi que I'indécidabilité n’est pas un simple artefact du modéle.

Au chapitre 6, nous avons présenté la classe de protocoles C; ainsi que la
classe de propriétés associées @1 pour lesquelles le probléme de la vérification
est décidable. Plus précisément, nous avons montré qu’il suffit de considérer
un nombre borné de sessions afin de décider si un protocole dans C; vérifie une
propriété donnée dans ®;. Il s’est avéré que pour la propriété du secret ou de
I’authentification en particulier il suffit de considérer une session par role du
protocole. Notons que tout protocole peut étre transformé comme nous ’avons
vu (section 6.1) en un protocole de C;. Ce résultat est d’autant plus intéres-
sant qu’il existe, & ’heure actuelle, de nombreux outils de vérification pour un
nombre borné de sessions (Avispa entre autres [7]).

Enfin, au chapitre 7, nous avons établi que pour la classe de protocoles Cy

vérifiant le célébre critére dit de « non-unifiabilité des sous-termes » (énoncé par
M. Abadi et R. Needham dans [1]) : il suffit de considérer des exécutions bien
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typées afin de construire une attaque sur des propriétés de traces telles que le
secret ou l'authentification. Notons que ce résultat de réduction légitime, pour
la classe Co, I'abstraction sur laquelle reposent plusieurs outils de vérification.
Ainsi, outre l'intérét théorique de ce résultat, celui-ci présente d’importantes
applications pratiques en justifiant I'utilisation d’outils tels que [6, 25, 14, 22]
pour la vérification des protocoles de C,.

Perspectives

Les deux résultats de réduction (chapitres 6 et 7) ont été obtenus dans le
méme cadre, a savoir sous I’hypothése du chiffrement parfait en ne considérant
pas les propriétés algébriques des primitives cryptographiques (modéle par roles
avec filtrage), et ce, uniquement pour des propriétés de trace et de déduction
(exprimables dans PS-LTL™).

Une poursuite naturelle de ces travaux consiste, dans un premier temps,
a regarder comment ’affaiblissement de 'hypothése du chiffrement parfait af-
fecterait nos deux résultats. L’intérét étant que, un nombre non-négligable de
protocoles font appel & des primitives cryptographiques vérifiant des proprié-
tés algébriques (e.g. « ou » exclusif, exponentiation modulaire, etc.), et se
retrouvent donc d’emblée exclus des classes C; et Cs.

Dans la méme veine, il serait légitime de chercher & étendre la classe des
propriétés considérées jusqu’ici. En effet, nous n’avons, pour le moment, en-
visagé que des propriétés de trace et de déduction. Or, il existe toute une
famille d’importantes propriétés reposant sur la notion d’indistinguabilité et
exprimables en termes d’équivalences observationnelles (e.g. anonymat, secret
fort, etc.), et qui par 1a méme ne rentrent pas dans le cadre des classes ®; et ®s.

A ce stade, il n’est pas clair du tout comment procéder afin d’établir de
telles extensions, & supposer bien siir qu’elles soient possibles. Ce qui est cer-
tain en revanche, c’est qu’il sera nécessaire de nous abstraire, dans un premier
temps, de la procédure de vérification sur laquelle reposent les preuves fournies
dans le présent travail. En d’autres termes, nous devrons établir & un niveau
« sémantique » la propriété de conservativité que nous assure la dite procédure
& un niveau syntaxique.

Enfin, une autre direction de recherche intéressante mais ambitieuse concerne
la classe de protocoles Cy. En conclusion du chapitre 7, nous avons exhibé des
arguments aussi bien en faveur de la décidabilité que de 'indécidabilité du pro-
bléme de la vérification pour cette classe de protocoles. Or, comme nous ’avons
vu, tout protocole peut étre transformé a moindre cofit en un protocole « sé-
mantiquement équivalent » de Co. Cela explique I'importance accordée a cette
classe (voir [40, 12, 46, 47, 5]), et justifie que les recherches visant & répondre
a la difficile question de sa décidabilité soient poursuivies.
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