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1 Introduction

Dans le cadre du projet AVERILES, des algorithmes de vérification sym-
boliques ont été développés par les différents partenaires académiques. Ces
algorithmes permettent de vérifier des programmes mono-tiche manipulant
des structures de donnés a un ou plusieurs sélecteurs ainsi que certains pro-
grammes multi-taches manipulant des structures & un sélecteur. La plupart
des ces algorithmes ont de plus été implémenté dans les différents outils
développés au sein du projet.

Nous donnons ici une idée du fonctionnement des différents algorithmes,
les détails plus techniques étant disponibles dans les publications associées,
dont la liste est fournie en bibliographie.

2 Traduction vers des systémes & compteurs

2.1 Cadre de l’algorithme de vérification

Dans [2] et [B], les auteurs proposent une méthode pour analyser les
programmes manipulant des structures de type listes simplement chainées
pouvant étre décrites comme indiqué par la figure [l (selon la syntaxe du C).
Le champ next pointe vers la cellule suivante dans la liste simplement chai-

typedef struct node
{
struct node *next;
int data;
} *List

F1G. 1 — Structure de liste utilisée

née et le champ data pointe vers la donnée contenue dans la cellule. Dans
[2], les programmes considérés ne contiennent pas d’appel au champ data
(ceux-ci sont donc abstraits du programme original), en revanche dans [5], il
est possible de considérer les données incluses dans les cellules afin de pouvoir



parler de listes ordonnées. Les programmes considérés ne sont pas concur-
rents et ne contiennent pas d’appels récursifs de fonctions, ils peuvent ainsi
étre considérés comme des procédures travaillant sur des variables globales.

Les variables peuvent étre soit des variables de pointeurs, soit des va-
riables entiéres. Sur les variables de pointeurs, les instructions suivantes
peuvent étre réalisées : les mises a jour de variables tels que u :=null, u :=w
ouu :=w.next, les mises & jours de sélecteurs u.next=null ou u.next :=w,
les créations u :=new et les destructions de cellules free(u). En ce qui
concerne les variables entiéres, les instructions considérées sont l'incrémen-
tation i :=i+1, la décrémentation i :=i-1 et la mise & zéro i :=0. Il est
également possible de réaliser des tests sur ces variables tels que 1’égalité de
pointeurs u=w ou u=null et le test & zéro sur les entiers i=0. Les programmes
sont alors représentés sous forme d’automates finis étendus dans lesquels on
associe a chaque transition une combinsaison booléenne de tests et une ins-
truction.

Les propriétés que 1'on cherche a vérifier sur ces programmes sont, dans un
premier temps, l’absence de violation mémoire et I’absence de fuite mémoire,
mais il s’avére que I'algorithme proposé permet aussi de vérifier des propriétés
plus complexes sur la forme du tas mémoire (par exemple qu'un programme
ne crée jamais de liste cyclique) et sur le nombre de cellules manipulées (par
exemple deux listes ont toujours la méme longueur). Dans certains cas, cet
algorithme permet également de vérifier la terminaison du programme.

2.2 Représentation symbolique de la mémoire

Le tas mémoire est représenté sous forme d'un graphe (appelé graphe me-
moire) ol chaque noeud a un unique successeur et peut étre étiqueté par une
variable de pointeurs. Il existe aussi un noeud spécial appelé null (correspon-
dant a l’adresse mémoire NULL). Les différentes instructions du programme
modifient alors soit la forme du graphe, soit la position des variables sur les
noeuds du graphe.

Dans [3], une représentation abstraite de tels graphes a été proposée. Les
graphes mémoire abstraits consistent en des graphes dans lesquels chaque
noeud est soit pointé par au moins deux noeuds, ou est étiqueté par une
variable. On associe de plus a chaque noeud du graphe mémoire abstrait
une variable entiére. Une propriété intéressante de ces graphes mémoire abs-
traits est que pour un nombre donné de variables de pointeurs, il n’existe
quun nombre fini de graphes mémoire abstraits (modulo isomorphisme de
graphes et renommage des variables entiéres). De plus en associant une va-
leur (strictement positive) a chaque variable entiére, il est possible d’obtenir
un unique graphe mémoire, la valeur donnant le nombre de successeurs du
noeud auquel la variable correspondante est associée.



2.3 Algorithme de vérification

L’algorithme de vérification proposé repose sur une traduction des pro-
grammes vers un systéme a compteurs bisimilaire. Un systéme & compteurs
est un automate fini étendu manipulant uniquement des variables entiéres
et dont les transitions sont étiquetés par un test (combinaison booléenne de
tests a zéro sur les variables entiéres) et par une opération sur les différentes
variables entiéres (incrémentation ou décrémentation). Notons, qu’en réalité,
la syntaxe des opérations sur les variables entiéres peut étre étendue a des
fonctions linéaires de facon a avoir un automate plus concis. Les variables
entiéres du systéme & compteurs correspondent ainsi aux variables entiéres
du programme et aux variables entiéres présentes sur les différents graphes
mémoire abstraits.

La vérification des propriétés telles que 'absence de violation mémoire
ou l'absence de fuite mémoire sur le programme se raméne alors a un pro-
bléme d’accessibilité d'un état de controle sur le systéme a compteurs obtenu.
Remarquons que bien que ce dernier probléeme soit dans le cas général indé-
cidable, il existe des outils tels que FAST [}, @] qui permettent d’analyser les
systémes a compteurs. Bien que FAST soit basé sur un semi-algorithme et
qu’il se puisse que son analyse ne termine pas, dans la pratique, ce model-
checker a permis d’analyser un grand nombre de cas d’études.

L’algorithme de vérification se décompose donc en deux étapes :
1. Traduire le programme dans un systéme a compteurs

2. Analyser le systéme & compteurs obtenu avec un model-checker de
systémes & compteurs comme FAST

Un point important est que la construction du systéme a compteurs bisi-
milaire est toujours possible et lors de cette phase il est parfois possible de
vérifier I’absence d’erreurs sans analyse ultérieure.

2.4 Reésultats obtenus

La traduction vers des systémes a compteurs a permis d’analyser la plu-
part des programmes classiques travaillant sur les listes simplement chainées
comme les fonctions reverse, delete, merge, etc. De plus, les outils L2CA
et TOPICS développés dans le cadre du projet AVERILES utilisent cet al-
gorithme de traduction.

3 Model-checking régulier abstrait

Dans le cadre du projet nous avons poursuivi des travaux basés sur le
model-checking régulier abstrait [T}, 8]. Ces travaux ont permis d’obtenir des
résultats sur les programmes avec structures de mémoire dynamique en forme



de listes simplement chainées. Dans [I] nous avons étendu ces résultats pour
traiter des structures de mémoire plus complexes.

3.1 Modéle pour le programme et propriétés vérifiées

Nous considérons des programmes C non récursifs qui manipulent des
structures dynamiques avec possiblement plusieurs sélecteurs et avec des
données sur un domaine fini permettant par exemple de décrire des listes
doublement chainées ou des arbres avec leurs feuilles liées entre elles. Les
propriétés vérifiées sont les propriétés de base (pas de déréférencement de
pointeur null, etc.) ainsi que des invariants de forme (par exemple a la fin
d’un programme on obtient une liste doublement chainée, etc.). Les inva-
riants de forme traités sont ceux dont la violation peut étre spécifiée dans
le fragment existentiel d’'une logique du premier ordre sur les graphes que
nous avons définie. Cette logique, appelée LBMP (Logic of Bad Memory
Patterns), permet de décrire de mauvaises situations (par exemple qu’a un
endroit la liste n’est pas correctement doublement chainée).

Les propriétés décrites en LBMP peuvent étre traduites vers des mor-
ceaux de programmes C (appelés testeurs), qui testent ces propriétés et qui
vont vers un état d’erreur si une mauvaise situation est atteinte. Ainsi, la vé-
rification se réduit a 'accessibilité de ’état d’erreur. Les propriétés peuvent
aussi étre directment décrites comme des testeurs.

3.2 Représentation symbolique de la mémoire

Notre méthode de vérification est basée sur I’'approche du model-checking
régulier abstrait ou Abstract Regular Tree Model Checking (ARTMC) [9l.
Dans ARTMC les configurations d’un systéme sont des arbres sur un alpha-
bet gradué fini, les ensembles de configurations sont décrits par des auto-
mates d’arbre et les transitions du systéme sont données comme des trans-
ducteurs d’arbre. Ensuite, 'ensemble des configurations atteignables & partir
d’un ensemble initial est calculé en appliquant d’une facon répétitive le trans-
ducteur d’arbre sur les configurations atteignables jusqu’a présent. Pour que
ce calcul s’arréte le plus souvent possible, plusieurs abstractions sur les au-
tomates d’arbre sont utilisées en ARTMC. Ces abstractions peuvent étre
automatiquement raffinées si nécessaire.

Pour pouvoir appliquer cette méthode dans notre cadre, nous définissons
un codage des configurations de mémoire (qui sont des graphes généraux)
comme des arbres. Un graphe mémoire est représenté par un squelette (un
arbre) et les arétes qui ne sont pas présentes dans ce squelette sont données
par des expressions de routage sur le squelette. Ces expressions sont des ex-
pressions réguliéres sur les directions de 'arbre (par exemple gauche, droite,
haut, etc.) et elles indiquent les extrémités possibles des arétes représentées.
Par exemple, une liste doublement chainée peut étre représentée par une liste



simple (qui est un arbre) et des arétes supplémentaires qui décrivent le fait
que chaque cellule (mise a part la premiére) a aussi un pointeur qui pointe
vers son prédécesseur.

Pour toutes les opérations de manipulation de pointeurs utilisées en C,
nous définissons des transducteurs d’arbre correspondants. Nous pouvons

ainsi appliquer ARTMC.
3.3 Algorithme de vérification
Nous utilisons la méthode d’ARTMC décrite ci-dessus pour la vérification
qui consiste & montrer qu’'un état d’erreur n’est pas atteignable.
3.4 Reésultats obtenus

Nous avons appliqué notre méthode & plusieurs études de cas : listes dou-
blement chainées, arbres (notamment ’algorithme Deutsch-Schorr-Waite)
listes de listes et arbre avec feuilles liées entre eux.

Y

4 Analyse d’accessibilité de programmes multithread
avec appels de procédures et structures de don-
nées dynamiques

L’analyse d’accessibilité avec un changement de contexte borné (ou boun-
ded context switch), est une approche efficace pour la détection d’erreurs
dans les programmes multi-thread. En effet, il s’avére que dans beaucoup de
cas, les erreurs apparaissent aprés un nombre assez faible de changements
de contexte. Noter qu’il s’agit ici de borner le nombre de changements de
contexte d’une thread a une autre, sans borner le nombre d’étapes de calcul
de chacune des threads.

Dans [[f], nous étudions 'application de cette approche a 'analyse de
programmes multi-thread avec :

1. appels de procédures (potentiellement récursives), et

2. manipulation de structures de données dynamiques (création dyna-
mique d’objets et manipulation de pointeurs)

Nous définissons une sémantique des programmes basée sur les automates
& pile concurrents, ayant comme symboles de pile ce que nous appelons des
tas mémoire visibles (ou visible heaps). Un tas mémoire visible est la partie
du tas mémoire du programme qui est accessible (& un moment donné) a
partir des variables globales et des variables locales (de la procédure qui
s’exécute a ce moment 1a).

Nous utilisons des techniques d’analyse d’automates a pile pour définir
un algorithme qui explore tout ’espace des configurations accessibles du
programme, ceci en fixant :



1. une borne sur le nombre des changements de contexte, et
2. une borne sur la taille des tas mémoire visibles.

Remaquons que, du fait que nous permettons des procédures récursives,
d’une part (1) la taille de la pile des appels est non bornée (car, comme il
est mentionné plus haut, le nombre des étapes de calcul des threads n’est
pas borné entre les changements de contexte), et d’autre part (2) la taille du
programme analysé peut ne pas étre bornée, méme en fixant une borne sur
la taille des tas visibles.

5 Model-checking de logiques temporelles linéaires
sur la mémoire

Une approche de la vérification des programmes a pointeurs basée sur
la logique de séparation et la logique temporelle a été explorée durant le
début de la thése de Rémi Brochenin (LSV, CNRS-DGA), co-encadré par
Stéphane Demri et Etienne Lozes. Nous détaillons ci-dessous cette approche
et les résultats obtenus, qui ont été présentés a la conférence LFCS & New
York, en juin 2007 [T3].

5.1 Cadre (Modéle pour le programme et propriétés véri-
fiées)

La logique de séparation [I5] est une logique dédiée a I'annotation de
programme manipulant des pointeurs, dans la tradition de la preuve de pro-
gramme a la Hoare-Floyd. La spécificité de cette logique est de permettre
d’exprimer simplement des propriétés de non aliasing. Par exemple, le tri-
plet {x — 3 xy +— 3}free x{y — 3} exprime que si x et y pointent sans
aliasing vers 3 avant libération de z, alors y pointera toujours sur 3 apres
libération de x. La logique de séparation est donc une logique qui décrit des
états mémoires.

Nous avons cherché a 1’étendre pour pouvoir spécifier des propriétés sur
les exécutions de programmes viues comme des suites d’états ou traces. Une
extension naturelle est de rajouter les connecteurs de la logique temporelle
linéaire (LTL), qui permettent d’exprimer qu’'une certaine propriété ¢ est
vérifiée tout le temps (G¢), au bout d’un certain temps (F'¢), voire au bout
d’un certain temps sachant qu’en attendant une autre propriété 1 est vérifiée
(YU¢). Nous avons ainsi proposé un formalisme mélangeant les caractéris-
tiques de la logique de séparation et la logique temporelle, appelé ci-dessous
LTL mem-

La premiére étape de notre travail a consisté a définir correctement la
sémantique de LTL,,¢pm, le modéle de la mémoire, et la sémantique des pro-
grammes. Nous avons proposé un modéle formel trés général qui rend compte



a la fois de 'arithmétique des pointeurs (tableaux, matrices,...) et des struc-
tures récursives (listes, arbres,...). Au niveau logique, nous avons pu exprimer
des propriétés statiques telle que la reconnaissance de listes chainées, dou-
blement chainées, ou encore avec pointeur de téte, et des propriétés dyna-
miques telles que la terminaison du programme, l'invariance d’un pointeur,
ou la propriété que deux variables restent constamment non aliasées.

5.2 Représentation symbolique de la mémoire

Nous avons considéré plusieurs problémes de décision liés a LTLem
le model-checking, autrement dit savoir si un programme P donné vérifie
une spécification ¢ de LTL,,em, et la conséquence logique, autrement dit
savoir si une spécification en induit automatiquement une autre. Plusieurs
variantes de ces problémes ont été dégagées, selon que l'on considére des
exécutions de vrais programmes ou des exécutions arbitraires, selon que ’on
traite d’arithmétique ou non, de plusieurs sélecteurs ou d’'un seul, de tas dont
la structure évolue au cours de ’exécution ou non, etc.

Le probléme central qui a permis de résoudre les autres positivement (au-
trement dit, lorsque la décidabilité du probléme de décision considéré a été
établie) est celui de la conséquence logique pour des exécutions arbitraires.
Pour ce probléme, nous avons fait appel a une représentation symbolique de
la mémoire comme ensemble maximalement consistant de formules d’états.
Cette technique logique relativement classique souléve quelques subtilités
non triviales dans le cadre de la logique de séparation. L’intérét essentiel
de cette abstraction est de rester correcte et compléte dans la plupart des
cas (elle échoue cependant pour certaines propriétés temporelles sur I’arith-
métique des pointeurs), et de fournir une représentation finie de toutes les

Y

formes mémoires qui doivent étre considérées.

5.3 Algorithme de vérification

Notre technique de vérification du probléme de conséquence logique est
basée sur une traduction de la logique temporelle vers les automates de Biichi
(voir [T6]) : & toute spécification ¢ on associe un automate A, capable de
reconnaitre exactement les mots, c’est-a-dire les séquences d’états mémoires
symboliques, qui satisfont la spécification ¢. Une fois obtenu l'automate, le
probléme de la conséquence logique se raméne a celui du test du vide du
langage reconnu, qui est connu pour étre décidable.

En pratique, nous n’avons pas cherché & implémenter notre algorithme,
mais nous avons cherché & connaitre sa complexité théorique : bien qu’élevée
(PSPACE-compléte), elle reste la méme que celle de la logique de séparation
"statique" et la logique temporelle propositionnelle, ce qui d’un certain point
de vue valide I'extension que propose LTL,em.



5.4

Résultats obtenus

Le principal résultat de ce travail est une cartographie précise de la dé-

cidabilité des problémes de model-checking et de conséquence logique pour
la logique LTL,,em selon différents critéres sur les exécutions considérées.
Résumons quelques-uns des résultats les plus pertinents :

sans surprise, le model-checking de propriétés temporelles trés élémen-
taires sur les programmes sur les listes a été (re)démontré indécidable
le model-checking des programmes sans mise a jour du tas a été montré
décidable, tant pour 'aspect arithmétique de pointeur que pour l'as-
pect structures récursives, et tant que certains opérateurs de la logique
de séparation ne sont pas utilisés.

la décidabilité de la conséquence logique pour les exécutions arbitraires
a été établie; bien que peu utilisable en pratique, cela reste un résultat
théorique important.

I'indécidabilité de la conséquence logique restreinte aux exécutions a
tas constant (et donc différente de la précédente) a été établie ; ce résul-
tat négatif montre que LTL,,,, n’est malheureusement pas utilisable
telle quelle pour spécifier des formes de récursivité de la mémoire, et
suscite la recherche de fragments ou d’autres formalismes pour lesquels
on saurait obtenir un résultat de décidabilité.
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