
Projet RNTL AVERILESFourniture F1.3 : Algorithmes de Véri�
ationLIAFA, CRIL, EDF, LSV, VERIMAG1 Introdu
tionDans le 
adre du projet AVERILES, des algorithmes de véri�
ation sym-boliques ont été développés par les di�érents partenaires a
adémiques. Cesalgorithmes permettent de véri�er des programmes mono-tâ
he manipulantdes stru
tures de donnés à un ou plusieurs séle
teurs ainsi que 
ertains pro-grammes multi-tâ
hes manipulant des stru
tures à un séle
teur. La plupartdes 
es algorithmes ont de plus été implémenté dans les di�érents outilsdéveloppés au sein du projet.Nous donnons i
i une idée du fon
tionnement des di�érents algorithmes,les détails plus te
hniques étant disponibles dans les publi
ations asso
iées,dont la liste est fournie en bibliographie.2 Tradu
tion vers des systèmes à 
ompteurs2.1 Cadre de l'algorithme de véri�
ationDans [2℄ et [5℄, les auteurs proposent une méthode pour analyser lesprogrammes manipulant des stru
tures de type listes simplement 
haînéespouvant être dé
rites 
omme indiqué par la �gure 1 (selon la syntaxe du C).Le 
hamp next pointe vers la 
ellule suivante dans la liste simplement 
haî-typedef stru
t node{stru
t node *next;int data;} *ListFig. 1 � Stru
ture de liste utiliséenée et le 
hamp data pointe vers la donnée 
ontenue dans la 
ellule. Dans[2℄, les programmes 
onsidérés ne 
ontiennent pas d'appel au 
hamp data(
eux-
i sont don
 abstraits du programme original), en revan
he dans [5℄, ilest possible de 
onsidérer les données in
luses dans les 
ellules a�n de pouvoir1



parler de listes ordonnées. Les programmes 
onsidérés ne sont pas 
on
ur-rents et ne 
ontiennent pas d'appels ré
ursifs de fon
tions, ils peuvent ainsiêtre 
onsidérés 
omme des pro
édures travaillant sur des variables globales.Les variables peuvent être soit des variables de pointeurs, soit des va-riables entières. Sur les variables de pointeurs, les instru
tions suivantespeuvent être réalisées : les mises à jour de variables tels que u :=null, u :=wou u :=w.next, les mises à jours de séle
teurs u.next=null ou u.next :=w,les 
réations u :=new et les destru
tions de 
ellules free(u). En 
e qui
on
erne les variables entières, les instru
tions 
onsidérées sont l'in
rémen-tation i :=i+1, la dé
rémentation i :=i-1 et la mise à zéro i :=0. Il estégalement possible de réaliser des tests sur 
es variables tels que l'égalité depointeurs u=w ou u=null et le test à zéro sur les entiers i=0. Les programmessont alors représentés sous forme d'automates �nis étendus dans lesquels onasso
ie à 
haque transition une 
ombinsaison booléenne de tests et une ins-tru
tion.Les propriétés que l'on 
her
he à véri�er sur 
es programmes sont, dans unpremier temps, l'absen
e de violation mémoire et l'absen
e de fuite mémoire,mais il s'avère que l'algorithme proposé permet aussi de véri�er des propriétésplus 
omplexes sur la forme du tas mémoire (par exemple qu'un programmene 
rée jamais de liste 
y
lique) et sur le nombre de 
ellules manipulées (parexemple deux listes ont toujours la même longueur). Dans 
ertains 
as, 
etalgorithme permet également de véri�er la terminaison du programme.2.2 Représentation symbolique de la mémoireLe tas mémoire est représenté sous forme d'un graphe (appelé graphe mé-moire) où 
haque noeud a un unique su

esseur et peut être étiqueté par unevariable de pointeurs. Il existe aussi un noeud spé
ial appelé null (
orrespon-dant à l'adresse mémoire NULL). Les di�érentes instru
tions du programmemodi�ent alors soit la forme du graphe, soit la position des variables sur lesnoeuds du graphe.Dans [3℄, une représentation abstraite de tels graphes a été proposée. Lesgraphes mémoire abstraits 
onsistent en des graphes dans lesquels 
haquenoeud est soit pointé par au moins deux noeuds, ou est étiqueté par unevariable. On asso
ie de plus à 
haque noeud du graphe mémoire abstraitune variable entière. Une propriété intéressante de 
es graphes mémoire abs-traits est que pour un nombre donné de variables de pointeurs, il n'existequ'un nombre �ni de graphes mémoire abstraits (modulo isomorphisme degraphes et renommage des variables entières). De plus en asso
iant une va-leur (stri
tement positive) à 
haque variable entière, il est possible d'obtenirun unique graphe mémoire, la valeur donnant le nombre de su

esseurs dunoeud auquel la variable 
orrespondante est asso
iée.2



2.3 Algorithme de véri�
ationL'algorithme de véri�
ation proposé repose sur une tradu
tion des pro-grammes vers un système à 
ompteurs bisimilaire. Un système à 
ompteursest un automate �ni étendu manipulant uniquement des variables entièreset dont les transitions sont étiquetés par un test (
ombinaison booléenne detests à zéro sur les variables entières) et par une opération sur les di�érentesvariables entières (in
rémentation ou dé
rémentation). Notons, qu'en réalité,la syntaxe des opérations sur les variables entières peut être étendue à desfon
tions linéaires de façon à avoir un automate plus 
on
is. Les variablesentières du système à 
ompteurs 
orrespondent ainsi aux variables entièresdu programme et aux variables entières présentes sur les di�érents graphesmémoire abstraits.La véri�
ation des propriétés telles que l'absen
e de violation mémoireou l'absen
e de fuite mémoire sur le programme se ramène alors à un pro-blème d'a

essibilité d'un état de 
ontr�le sur le système à 
ompteurs obtenu.Remarquons que bien que 
e dernier problème soit dans le 
as général indé-
idable, il existe des outils tels que FAST [1, 4℄ qui permettent d'analyser lessystèmes à 
ompteurs. Bien que FAST soit basé sur un semi-algorithme etqu'il se puisse que son analyse ne termine pas, dans la pratique, 
e model-
he
ker a permis d'analyser un grand nombre de 
as d'études.L'algorithme de véri�
ation se dé
ompose don
 en deux étapes :1. Traduire le programme dans un système à 
ompteurs2. Analyser le système à 
ompteurs obtenu ave
 un model-
he
ker desystèmes à 
ompteurs 
omme FASTUn point important est que la 
onstru
tion du système à 
ompteurs bisi-milaire est toujours possible et lors de 
ette phase il est parfois possible devéri�er l'absen
e d'erreurs sans analyse ultérieure.2.4 Résultats obtenusLa tradu
tion vers des systèmes à 
ompteurs a permis d'analyser la plu-part des programmes 
lassiques travaillant sur les listes simplement 
haînées
omme les fon
tions reverse, delete, merge, et
. De plus, les outils L2CAet TOPICS développés dans le 
adre du projet AVERILES utilisent 
et al-gorithme de tradu
tion.3 Model-
he
king régulier abstraitDans le 
adre du projet nous avons poursuivi des travaux basés sur lemodel-
he
king régulier abstrait [11, 8℄. Ces travaux ont permis d'obtenir desrésultats sur les programmes ave
 stru
tures de mémoire dynamique en forme3



de listes simplement 
haînées. Dans [10℄ nous avons étendu 
es résultats pourtraiter des stru
tures de mémoire plus 
omplexes.3.1 Modèle pour le programme et propriétés véri�éesNous 
onsidérons des programmes C non ré
ursifs qui manipulent desstru
tures dynamiques ave
 possiblement plusieurs séle
teurs et ave
 desdonnées sur un domaine �ni permettant par exemple de dé
rire des listesdoublement 
haînées ou des arbres ave
 leurs feuilles liées entre elles. Lespropriétés véri�ées sont les propriétés de base (pas de déréféren
ement depointeur null, et
.) ainsi que des invariants de forme (par exemple à la �nd'un programme on obtient une liste doublement 
haînée, et
.). Les inva-riants de forme traités sont 
eux dont la violation peut être spé
i�ée dansle fragment existentiel d'une logique du premier ordre sur les graphes quenous avons dé�nie. Cette logique, appelée LBMP (Logi
 of Bad MemoryPatterns), permet de dé
rire de mauvaises situations (par exemple qu'à unendroit la liste n'est pas 
orre
tement doublement 
haînée).Les propriétés dé
rites en LBMP peuvent être traduites vers des mor-
eaux de programmes C (appelés testeurs), qui testent 
es propriétés et quivont vers un état d'erreur si une mauvaise situation est atteinte. Ainsi, la vé-ri�
ation se réduit à l'a

essibilité de l'état d'erreur. Les propriétés peuventaussi être dire
tment dé
rites 
omme des testeurs.3.2 Représentation symbolique de la mémoireNotre méthode de véri�
ation est basée sur l'appro
he du model-
he
kingrégulier abstrait ou Abstra
t Regular Tree Model Che
king (ARTMC) [9℄.Dans ARTMC les 
on�gurations d'un système sont des arbres sur un alpha-bet gradué �ni, les ensembles de 
on�gurations sont dé
rits par des auto-mates d'arbre et les transitions du système sont données 
omme des trans-du
teurs d'arbre. Ensuite, l'ensemble des 
on�gurations atteignables à partird'un ensemble initial est 
al
ulé en appliquant d'une façon répétitive le trans-du
teur d'arbre sur les 
on�gurations atteignables jusqu'à présent. Pour que
e 
al
ul s'arrête le plus souvent possible, plusieurs abstra
tions sur les au-tomates d'arbre sont utilisées en ARTMC. Ces abstra
tions peuvent êtreautomatiquement ra�nées si né
essaire.Pour pouvoir appliquer 
ette méthode dans notre 
adre, nous dé�nissonsun 
odage des 
on�gurations de mémoire (qui sont des graphes généraux)
omme des arbres. Un graphe mémoire est représenté par un squelette (unarbre) et les arêtes qui ne sont pas présentes dans 
e squelette sont donnéespar des expressions de routage sur le squelette. Ces expressions sont des ex-pressions régulières sur les dire
tions de l'arbre (par exemple gau
he, droite,haut, et
.) et elles indiquent les extrémités possibles des arêtes représentées.Par exemple, une liste doublement 
haînée peut être représentée par une liste4



simple (qui est un arbre) et des arêtes supplémentaires qui dé
rivent le faitque 
haque 
ellule (mise à part la première) a aussi un pointeur qui pointevers son prédé
esseur.Pour toutes les opérations de manipulation de pointeurs utilisées en C,nous dé�nissons des transdu
teurs d'arbre 
orrespondants. Nous pouvonsainsi appliquer ARTMC.3.3 Algorithme de véri�
ationNous utilisons la méthode d'ARTMC dé
rite 
i-dessus pour la véri�
ationqui 
onsiste à montrer qu'un état d'erreur n'est pas atteignable.3.4 Résultats obtenusNous avons appliqué notre méthode à plusieurs études de 
as : listes dou-blement 
haînées, arbres (notamment l'algorithme Deuts
h-S
horr-Waite),listes de listes et arbre ave
 feuilles liées entre eux.4 Analyse d'a

essibilité de programmes multithreadave
 appels de pro
édures et stru
tures de don-nées dynamiquesL'analyse d'a

essibilité ave
 un 
hangement de 
ontexte borné (ou boun-ded 
ontext swit
h), est une appro
he e�
a
e pour la déte
tion d'erreursdans les programmes multi-thread. En e�et, il s'avère que dans beau
oup de
as, les erreurs apparaissent après un nombre assez faible de 
hangementsde 
ontexte. Noter qu'il s'agit i
i de borner le nombre de 
hangements de
ontexte d'une thread à une autre, sans borner le nombre d'étapes de 
al
ulde 
ha
une des threads.Dans [7℄, nous étudions l'appli
ation de 
ette appro
he à l'analyse deprogrammes multi-thread ave
 :1. appels de pro
édures (potentiellement ré
ursives), et2. manipulation de stru
tures de données dynamiques (
réation dyna-mique d'objets et manipulation de pointeurs)Nous dé�nissons une sémantique des programmes basée sur les automatesà pile 
on
urrents, ayant 
omme symboles de pile 
e que nous appelons destas mémoire visibles (ou visible heaps). Un tas mémoire visible est la partiedu tas mémoire du programme qui est a

essible (à un moment donné) àpartir des variables globales et des variables lo
ales (de la pro
édure quis'exé
ute à 
e moment là).Nous utilisons des te
hniques d'analyse d'automates à pile pour dé�nirun algorithme qui explore tout l'espa
e des 
on�gurations a

essibles duprogramme, 
e
i en �xant : 5



1. une borne sur le nombre des 
hangements de 
ontexte, et2. une borne sur la taille des tas mémoire visibles.Remaquons que, du fait que nous permettons des pro
édures ré
ursives,d'une part (1) la taille de la pile des appels est non bornée (
ar, 
omme ilest mentionné plus haut, le nombre des étapes de 
al
ul des threads n'estpas borné entre les 
hangements de 
ontexte), et d'autre part (2) la taille duprogramme analysé peut ne pas être bornée, même en �xant une borne surla taille des tas visibles.5 Model-
he
king de logiques temporelles linéairessur la mémoireUne appro
he de la véri�
ation des programmes à pointeurs basée surla logique de séparation et la logique temporelle a été explorée durant ledébut de la thèse de Rémi Bro
henin (LSV, CNRS-DGA), 
o-en
adré parStéphane Demri et Etienne Lozes. Nous détaillons 
i-dessous 
ette appro
heet les résultats obtenus, qui ont été présentés à la 
onféren
e LFCS à NewYork, en juin 2007 [13℄.5.1 Cadre (Modèle pour le programme et propriétés véri-�ées)La logique de séparation [15℄ est une logique dédiée à l'annotation deprogramme manipulant des pointeurs, dans la tradition de la preuve de pro-gramme à la Hoare-Floyd. La spé
i�
ité de 
ette logique est de permettred'exprimer simplement des propriétés de non aliasing. Par exemple, le tri-plet {x 7→ 3 ⋆ y 7→ 3}free x{y 7→ 3} exprime que si x et y pointent sansaliasing vers 3 avant libération de x, alors y pointera toujours sur 3 aprèslibération de x. La logique de séparation est don
 une logique qui dé
rit desétats mémoires.Nous avons 
her
hé à l'étendre pour pouvoir spé
i�er des propriétés surles exé
utions de programmes vues 
omme des suites d'états ou tra
es. Uneextension naturelle est de rajouter les 
onne
teurs de la logique temporellelinéaire (LTL), qui permettent d'exprimer qu'une 
ertaine propriété φ estvéri�ée tout le temps (Gφ), au bout d'un 
ertain temps (Fφ), voire au boutd'un 
ertain temps sa
hant qu'en attendant une autre propriété ψ est véri�ée(ψUφ). Nous avons ainsi proposé un formalisme mélangeant les 
ara
téris-tiques de la logique de séparation et la logique temporelle, appelé 
i-dessous
LTLmem.La première étape de notre travail a 
onsisté à dé�nir 
orre
tement lasémantique de LTLmem, le modèle de la mémoire, et la sémantique des pro-grammes. Nous avons proposé un modèle formel très général qui rend 
ompte6



à la fois de l'arithmétique des pointeurs (tableaux, matri
es,...) et des stru
-tures ré
ursives (listes, arbres,...). Au niveau logique, nous avons pu exprimerdes propriétés statiques telle que la re
onnaissan
e de listes 
haînées, dou-blement 
haînées, ou en
ore ave
 pointeur de tête, et des propriétés dyna-miques telles que la terminaison du programme, l'invarian
e d'un pointeur,ou la propriété que deux variables restent 
onstamment non aliasées.5.2 Représentation symbolique de la mémoireNous avons 
onsidéré plusieurs problèmes de dé
ision liés à LTLmem :le model-
he
king, autrement dit savoir si un programme P donné véri�eune spé
i�
ation φ de LTLmem, et la 
onséquen
e logique, autrement ditsavoir si une spé
i�
ation en induit automatiquement une autre. Plusieursvariantes de 
es problèmes ont été dégagées, selon que l'on 
onsidère desexé
utions de vrais programmes ou des exé
utions arbitraires, selon que l'ontraite d'arithmétique ou non, de plusieurs séle
teurs ou d'un seul, de tas dontla stru
ture évolue au 
ours de l'exé
ution ou non, et
.Le problème 
entral qui a permis de résoudre les autres positivement (au-trement dit, lorsque la dé
idabilité du problème de dé
ision 
onsidéré a étéétablie) est 
elui de la 
onséquen
e logique pour des exé
utions arbitraires.Pour 
e problème, nous avons fait appel à une représentation symbolique dela mémoire 
omme ensemble maximalement 
onsistant de formules d'états.Cette te
hnique logique relativement 
lassique soulève quelques subtilitésnon triviales dans le 
adre de la logique de séparation. L'intérêt essentielde 
ette abstra
tion est de rester 
orre
te et 
omplète dans la plupart des
as (elle é
houe 
ependant pour 
ertaines propriétés temporelles sur l'arith-métique des pointeurs), et de fournir une représentation �nie de toutes lesformes mémoires qui doivent être 
onsidérées.5.3 Algorithme de véri�
ationNotre te
hnique de véri�
ation du problème de 
onséquen
e logique estbasée sur une tradu
tion de la logique temporelle vers les automates de Bü
hi(voir [16℄) : à toute spé
i�
ation φ on asso
ie un automate Aφ 
apable dere
onnaître exa
tement les mots, 
'est-à-dire les séquen
es d'états mémoiressymboliques, qui satisfont la spé
i�
ation φ. Une fois obtenu l'automate, leproblème de la 
onséquen
e logique se ramène à 
elui du test du vide dulangage re
onnu, qui est 
onnu pour être dé
idable.En pratique, nous n'avons pas 
her
hé à implémenter notre algorithme,mais nous avons 
her
hé à 
onnaître sa 
omplexité théorique : bien qu'élevée(PSPACE-
omplète), elle reste la même que 
elle de la logique de séparation"statique" et la logique temporelle propositionnelle, 
e qui d'un 
ertain pointde vue valide l'extension que propose LTLmem.7



5.4 Résultats obtenusLe prin
ipal résultat de 
e travail est une 
artographie pré
ise de la dé-
idabilité des problèmes de model-
he
king et de 
onséquen
e logique pourla logique LTLmem selon di�érents 
ritères sur les exé
utions 
onsidérées.Résumons quelques-uns des résultats les plus pertinents :� sans surprise, le model-
he
king de propriétés temporelles très élémen-taires sur les programmes sur les listes a été (re)démontré indé
idable� le model-
he
king des programmes sans mise à jour du tas a été montrédé
idable, tant pour l'aspe
t arithmétique de pointeur que pour l'as-pe
t stru
tures ré
ursives, et tant que 
ertains opérateurs de la logiquede séparation ne sont pas utilisés.� la dé
idabilité de la 
onséquen
e logique pour les exé
utions arbitrairesa été établie ; bien que peu utilisable en pratique, 
ela reste un résultatthéorique important.� l'indé
idabilité de la 
onséquen
e logique restreinte aux exé
utions àtas 
onstant (et don
 di�érente de la pré
édente) a été établie ; 
e résul-tat négatif montre que LTLmem n'est malheureusement pas utilisabletelle quelle pour spé
i�er des formes de ré
ursivité de la mémoire, etsus
ite la re
her
he de fragments ou d'autres formalismes pour lesquelson saurait obtenir un résultat de dé
idabilité.
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