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Introduction

Dans le cadre du projet RNTL AVERILES, des algorithmes de vérifi-
cation symboliques ont été développés par les différents partenaires acadé-
miques. Ces algorithmes permettent de vérifier des programmes mono-tache
ou multi-taches utilisant des pointeurs, des entiers, et des verrous. La plu-
part de ces algorithmes ont de plus été implémentés dans les différents outils
développés au sein du projet ; certains de ces outils font partie des livrables
du projet, d’autres sont encore en cours de développement et sont présentés
ici & titre informatif.

Le but de ce rapport est de donner une idée générale du fonctionnement
des différents algorithmes, les détails plus techniques étant disponibles dans
les publications associées, dont la liste est fournie en bibliographie.

La présentation des algorithmes est donc un guide de lecture des articles
réalisés dans le projet ainsi qu’un inventaire des techniques issues du model-
checking utilisées dans les outils ou dans certains résultats théoriques. On a
distingué trois grandes catégories d’algorithmes :

— les algorithmes des outils de vérification de programmes mono-tache,
— les algorithmes des outils de vérification de programmes multi-taches,
— les algorithmes qui n’ont pas été implémentés.

Ces trois catégories correspondent aux trois parties du rapport.

Une approche basée sur le model-checking

Précisons que certains aspects informatiques sont idéalisés : les entiers
sont des entiers mathématiques, la mémoire allouable est potentiellement
infinie, etc. Dans certains cas, les tableaux peuvent méme couvrir une zone
mémoire infinie, et on omet les dépassements de bornes. Enfin, les appels
de fonctions sont en général gérés de maniére limitée (pile d’appel bornée)
et font I'objet d’un pré-traitement avant d’appliquer I'algorithme. Ces algo-
rithmes sont donc & prendre dans une perspective de vérification de la correc-
tion fonctionnelle des programmes et des algorithmes qu’ils implémentent.

Cette approche propre au model-checking est orthogonale et complémen-
taire de celle de ’analyse statique, par interprétation abstraite notamment,
qui modélise bien plus finement la sémantique réelle des langages de pro-
grammation mais ne vérifie pas la correction fonctionnelle de programmes
implémentant des algorithmes élaborés.

Cette approche est aussi & comparer & la preuve formelle de programmes,
manuelle ou semi-automatique, dont l’objet d’étude est la plupart du temps
des programmes courts au principe de fonctionnement complexe.

Notre approche est un premier pas vers un objectif difficile, & savoir la
mise en commun du meilleur des deux autres approches : des outils entiére-



ment automatiques, et des cas d’études dont les principes de fonctionnement
sont complexes.

Liste des algorithmes

Le tableau de la figure [1| résume ’ensemble des algorithmes, des outils,
et des types de programmes ou de modéles mémoires analysés. Concernant
les types de programmes, précisons briévement les caractéristiques prises en
compte :

nombre de sélecteurs : les structures récursives contiennent un cer-
tain nombre de champs, certains étant des pointeurs vers d’autres
structures. Ce sont ces champs que l'on compte comme sélecteurs. Une
liste pure et une liste d’entier n’ont qu’un seul sélecteur, un arbre et
une liste doublement chainée ont deux sélecteurs, une liste doublement
chainée avec pointeur de téte a trois sélecteurs, etc.

données : on précise ici quelle est la prise en compte des données
manipulées par le programme : les structures de données récursives ou
les tableaux contiennent en général des données (entiers, flottants,...)
dont les propriétés d’égalité, d’ordonnancement, de rapport arithmé-
tique peuvent étre énoncés.

compteurs : on précise si ’algorithme prend en compte les variables
entiéres.

verrous : on précise si les verrous sont alloués statiquement, et donc
en nombre fixé par avance dans le programme, ou si ils sont alloués
dynamiquement (pour les algorithmes de listes concurrentes a faible
exclusion mutuelle, notamment).

arithmétique de pointeurs : on précise si 'algorithme tient compte
de 'arithmétique de pointeurs, notamment de la possibilité de repré-
senter des tableaux.
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Chapitre 1

Programmes simple tache

1.1 Analyse de formes avec compteurs

1.1.1 Programmes et propriétés étudiées

Dans [16] et [17], les auteurs proposent une méthode pour analyser les
programmes manipulant des structures de type listes simplement chainées
pouvant étre décrites comme indiqué par la ﬁgure (selon la syntaxe du C).
Le champ next pointe vers la cellule suivante dans la liste simplement chainée

typedef struct node
{

struct node *next;
int data;

} #List

F1G. 1.1 — Structure de liste utilisée

et le champ data pointe vers la donnée contenue dans la cellule. Dans [16],
les programmes considérés ne contiennent pas d’appel au champ data (ceux-
ci sont donc abstraits du programme original), en revanche dans [I7], il est
possible de considérer les données incluses dans les cellules afin de pouvoir
parler de listes ordonnées. Les programmes considérés ne sont pas concur-
rents et ne contiennent pas d’appels récursifs de fonctions, ils peuvent ainsi
étre considérés comme des procédures travaillant sur des variables globales.

Les variables peuvent étre soit des variables de pointeurs, soit des va-
riables entiéres. Sur les variables de pointeurs, les instructions suivantes
peuvent étre réalisées : les mises a jour de variables tels que u :=null,u :=w
ouu :=w.next, les mises & jours de sélecteurs u.next=null ou u.next :=w,
les créations u :=new et les destructions de cellules free(u). En ce qui
concerne les variables entiéres, les instructions considérées sont l'incrémen-
tation i :=i+1, la décrémentation 1 :=i-1 et la mise & zéro i :=0. Il est



également possible de réaliser des tests sur ces variables tels que 1’égalité de
pointeurs u=w ou u=null et le test & zéro sur les entiers 1=0. Les programmes
sont alors représentés sous forme d’automates finis étendus o chaque tran-
sition est étiquetée par un test booléen et une instruction.

Les propriétés que ’on cherche a vérifier sur ces programmes sont, dans un
premier temps, I’absence de violation mémoire et ’absence de fuite mémoire,
mais il s’avére que I’algorithme proposé permet aussi de vérifier des propriétés
plus complexes sur la forme du tas mémoire (par exemple qu'un programme
ne crée jamais de liste cyclique) et sur le nombre de cellules manipulées (par
exemple deux listes ont toujours la méme longueur). Dans certains cas, cet
algorithme permet également de vérifier la terminaison du programme.

1.1.2 Représentation symbolique de la mémoire

Le tas mémoire est représenté sous forme d'un graphe (appelé graphe mé-
moire) ol chaque noeud a un unique successeur et peut étre étiqueté par une
variable de pointeurs. Il existe aussi un noeud spécial appelé null (correspon-
dant a ’adresse mémoire NULL). Les différentes instructions du programme
modifient alors soit la forme du graphe, soit la position des variables sur les
noeuds du graphe.

Dans [22], une représentation abstraite de tels graphes a été proposée.
Les graphes mémoire abstraits consistent en des graphes dans lesquels chaque
noeud est soit pointé par au moins deux noeuds, soit étiqueté par une va-
riable. On associe de plus & chaque noeud du graphe mémoire abstrait une
variable entiére. Une propriété intéressante de ces graphes mémoire abstraits
est que pour un nombre fixé de variables de pointeurs, il n’existe qu’un
nombre fini de graphes mémoire abstraits (modulo isomorphisme de graphes
et renommage des variables entiéres). De plus en associant une valeur (stric-
tement positive) a chaque variable entiére, il est possible d’obtenir un unique
graphe mémoire, la valeur donnant le nombre de successeurs du noeud auquel
la variable correspondante est associée.

1.1.3 Algorithme de vérification

L’algorithme de vérification proposé repose sur une traduction des pro-
grammes vers un systéme & compteurs bisimilaire. Un systéme a compteurs
est un automate fini étendu manipulant uniquement des variables entiéres et
dont les transitions sont étiquetées par un test (combinaison booléenne de
tests a zéro sur les variables entiéres) et par une opération sur les différentes
variables entiéres (incrémentation ou décrémentation). Notons, qu’en réalité,
la syntaxe des opérations sur les variables entiéres peut étre étendue a des

fonctions linéaires de fagon & avoir un automate plus concis. Les variables
entiéres du systéme & compteurs correspondent ainsi aux variables entiéres



du programme et aux variables entiéres présentes sur les différents graphes
mémoire abstraits.

La vérification des propriétés telles que ’absence de violation mémoire
ou l'absence de fuite mémoire sur le programme se rameéne alors & un pro-
bléme d’accessibilité d'un état de controle sur le systéme & compteurs obtenu.
Remarquons que bien que ce dernier probléme soit dans le cas général indé-
cidable, il existe des outils tels que FAST [21], 23] qui permettent d’analyser
les systémes & compteurs. Bien que FAST soit basé sur un semi-algorithme
et qu’il se puisse que son analyse ne termine pas, dans la pratique, ce model-
checker a permis d’analyser un grand nombre de cas d’études.

L’algorithme de vérification se décompose donc en deux étapes :
1. Traduire le programme dans un systéme a compteurs

2. Analyser le systéme & compteurs obtenu avec un model-checker de
systémes & compteurs comme FAST

Un point important est que la construction du systéme & compteurs bisi-
milaire est toujours possible et lors de cette phase il est parfois possible de
vérifier I’absence d’erreurs sans analyse ultérieure.

1.1.4 Résultats obtenus

La traduction vers des systémes a compteurs a permis d’analyser la plu-
part des programmes classiques travaillant sur les listes simplement chainées
comme les fonctions reverse, delete, merge, etc. De plus, les outils L2CA
et TOPICS développés dans le cadre du projet AVERILES utilisent cet al-
gorithme de traduction.

1.2 Model-checking régulier abstrait

Dans le cadre du projet nous avons poursuivi [15] [7, 5] des travaux ba-
sés sur le model-checking régulier abstrait [27), 25]. Ces travaux ont permis
d’obtenir des résultats sur les programmes avec structures de mémoire dyna-
mique en forme de listes simplement chainées. Dans [18] nous avons étendu
ces résultats pour traiter des structures de mémoire plus complexes.

1.2.1 Programmes et propriétés vérifiées

Nous considérons des programmes C non récursifs qui manipulent des
structures dynamiques avec plusieurs sélecteurs et avec des données sur un
domaine fini permettant par exemple de décrire des listes doublement chai-
nées ou des arbres avec leurs feuilles liées entre elles. Les propriétés vérifiées
sont les propriétés de base (pas de déréférencement de pointeur null, etc.)
ainsi que des invariants de forme (par exemple & la fin d’un programme on



obtient une liste doublement chainée, etc.). Les invariants de forme traités
sont ceux dont la violation peut étre spécifiée dans le fragment existentiel
d’une logique du premier ordre sur les graphes que nous avons définie. Cette
logique, appelée LBMP (Logic of Bad Memory Patterns), permet de décrire
de mauvaises situations (par exemple qu’a un endroit la liste n’est pas cor-
rectement doublement chainée).

Les propriétés décrites en LBMP peuvent étre traduites vers des mor-
ceaux de programmes C (appelés testeurs), qui testent ces propriétés et qui
vont vers un état d’erreur si une mauvaise situation est atteinte. Ainsi, la vé-
rification se réduit & 'accessibilité de I’état d’erreur. Les propriétés peuvent
aussi étre directement décrites comme des testeurs.

1.2.2 Représentation symbolique de la mémoire

Notre méthode de vérification est basée sur I'approche du model-checking
régulier abstrait ou Abstract Regular Tree Model Checking (ARTMC) [26].
Dans ARTMC les configurations d’un systéme sont des arbres sur un alpha-
bet gradué fini, les ensembles de configurations sont décrits par des auto-
mates d’arbre et les transitions du systéme sont données comme des trans-
ducteurs d’arbre. Ensuite, ’ensemble des configurations atteignables & partir
d’un ensemble initial est calculé en appliquant d’une fagon répétitive le trans-
ducteur d’arbre sur les configurations atteignables jusqu’a présent. Pour que
ce calcul s’arréte le plus souvent possible, plusieurs abstractions sur les au-
tomates d’arbre sont utilisées en ARTMC. Ces abstractions peuvent étre
automatiquement raffinées si nécessaire.

Pour pouvoir appliquer cette méthode dans notre cadre, nous définissons
un codage des configurations de mémoire (qui sont des graphes généraux)
comme des arbres. Un graphe mémoire est représenté par un squelette (un
arbre) et les arétes qui ne sont pas présentes dans ce squelette sont données
par des expressions de routage sur le squelette. Ces expressions sont des ex-
pressions réguliéres sur les directions de I'arbre (par exemple gauche, droite,
haut, etc.) et elles indiquent les extrémités possibles des arétes représentées.
Par exemple, une liste doublement chainée peut étre représentée par une liste
simple (qui est un arbre) et des arétes supplémentaires qui décrivent le fait
que chaque cellule (mise a part la premiére) a aussi un pointeur qui pointe
vers son prédécesseur.

Pour toutes les opérations de manipulation de pointeurs utilisées en C,
nous définissons des transducteurs d’arbre correspondants. Nous pouvons
ainsi appliquer ARTMC.

1.2.3 Algorithme de vérification

Nous utilisons la méthode d’ARTMC décrite ci-dessus pour la vérification
qui comnsiste & montrer qu’un état d’erreur n’est pas atteignable.



1.2.4 Résultats obtenus

Nous avons appliqué notre méthode & plusieurs études de cas : listes dou-
blement chainées, arbres (notamment 1’algorithme Deutsch-Schorr-Waite),
listes de listes, et arbre avec liens transverses entre feuilles.

1.3 Programmes a tableaux d’entiers

1.3.1 Programmes et propriétés vérifiées

Nous avons étudié les programmes travaillant avec des tableaux d’entiers,
de taille a priori non bornée. Le but est, étant donnée une précondition et
une post-condition écrite dans la logique SIL [L0L [IT] de vérifier que le triplet
de Hoare ainsi défini est valide. Le programme peut contenir des boucles
(non emboitées), et les invariants de boucle n’ont pas besoin d’étres précisés.
La logique SIL (pour Single Index Logic) permet ainsi de spécifier des pro-
priétés sur une famille de tableaux en utilisant un parcours de ces tableaux
n’utilisant qu’un seul index. Les programmes traités sont donc uniquement
les programmes qui n’utilisent qu’un seul index de parcours dans chaque
boucle, par exemple un programme qui recopie un tableau dans un autre,
incrémente un tableau case par case, etc.

1.3.2 Représentation symbolique de la mémoire

La représentation mémoire utilisée dans cette approche [3] se base sur le
fait qu’on peut voir un ensemble de configurations d’une famille de tableaux
comne le langage d’un automate & compteurs, une configuration des tableaux
formant un mot de vecteurs d’entiers, de dimension le nombre de tableaux
considérés. On peut de méme représenter les instructions de modification de
tableaux au sein de boucles comme des transducteurs de mots de vecteurs
d’entiers.

1.3.3 Algorithme de vérification

La partie la plus sensible de I'algorithme consiste & traduire les formules
de SIL en automates a compteurs, et réciproquement les automates & comp-
teurs en formule de SIL. Ceci n’est possible qu’en posant certaines restric-
tions sur les automates & compteurs considérés, notamment la platitude de
la structure de controle (pas de boucles imbriquées).

1.3.4 Résultats obtenus

Nous avons validé notre approche en vérifiant avec succes [3] de ma-
niére semi-automatique des triples de Hoare dans la logique SIL, notamment
un programme de séparation de tableau en partie positive et négative, la



rotation de tableau, l'insertion dans un tableau trié, etc. Certaines étapes
doivent nécessitent encore une assistance humaine, car toutes les techniques
envisagées n’ont pas encore été implémentées.
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Chapitre 2

Programmes multi-taches

2.1 Programmes i verrous statiques

2.1.1 Présentation et hypothéses

Apres avoir proposé différentes approches pour analyser le comporte-
ment de programmes mono-tache, nous avons étudié dans quelle mesure ces
algorithmes de vérification pouvaient permettre d’analyser des programmes
multi-taches. Les programmes que nous considérons sont constitués de plu-
sieurs taches qui s’exécutent en paralléle, chacune de ces taches manipulant
une mémoire globale tout comme une mémoire locale. Nous ajoutons de plus
des verrous de facon & ce que les différentes téches puissent se synchroniser
et aussi protéger leur accés a la mémoire.

En plus des instructions considérées pour les programines mono-téche,
les programmes multi-taches peuvent lancer des taches avec une instruction
de la forme pthread_create qui prend en argument la fonction que la nou-
velle tache exécutera, une tache peut également attendre que 'une des taches
qu’elle a créée au préalable ait fini son exécution grace & une instruction de la
forme pthread_join. En ce qui concerne la manipulation des verrous, il est
possible de créer un verrou (pthread_mutex_init), de détruire un verrou
(pthread_mutex_destroy), de prendre un verrou (pthread_mutex_lock),
de libérer un verrou (pthread_mutex_unlock) et de tester si un verrou est
libre (pthread_mutex_trylock). Parmi ces instructions, pthread_join et
pthread_mutex_lock sont bloquantes.

Pour I'analyse de tels programmes multi-taches, deux critéres peuvent
alors étre pris en compte :

1. le nombre de taches lancées est borné ou non

2. la création des verrous se fait de facon statique ou dynamique
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Dans le cadre de ce projet, ’analyse se portera uniquement sur des pro-
grammes ayant un nombre de taches lancées fini, nous supposons ainsi qu’il
y a une tache principale dont le role est de lancer les autres et dont le code ne
comporte aucune boucle ni aucun appel de fonctions. En ce qui concerne les
autres taches elles ne peuvent pas lancer elle-mémes de taches. Notons que
la tache principale peut aussi initialiser certaines données. Dans cette par-
tie, nous présentons une méthode pour analyser les programmes multi-taches
lorsque les verrous sont statiques, nous supposons donc que les verrous sont
des variables globales, qu'ils sont créés (et éventuellement détruits) par la
tache principale et les seules actions qui peuvent étre réalisées par les autres
taches sont la prise du verrou, la libération du verrou ainsi que tester si un
verrou est libre ou non.

2.1.2 Produit d’automates et suppression des verrous

Les programmes mono-tache pour lesquels nous avons proposé des mé-
thodes d’analyse dans le chapitre précédent peuvent étre vues comme des
automates finis dont chacune des transitions est étiquetée par un test et
une instruction, cette vision permet en particulier de capturer l'aspect non-
déterminisme de ces programmes qui peut apparaitre suite & une phase d’ex-
traction de modeéles & partir d’'un programme réel. Avec les hypothéses que
nous avons posées, un programmes multi-taches peut étre ainsi vu comme un
ensemble fini d’automates, chaque automate caractérisant le comportement
d’une des taches (ceci étant possible car le nombre de taches des programmes
considéres est fini). Une premiére étape consiste a passer d’une représenta-
tion dans laquelle nous avons un ensemble d’automates & une représentation
avec un seul automate. Pour cela, nous réalisons une opération classique sur
les automates qui est le produit d’automates, et qui consiste a construire un
unique automate pour lequel chaque état contient un état de chaque auto-
mate considéré dans le produit. Nous ne détaillons pas plus ici cette opération
qui est assez classique dans le cadre de ’analyse de systémes concurrents.

Une fois cette étape réalisée, nous obtenons un unique automate utilisant
des instructions sur les verrous. De facon a pouvoir appliquer les méthodes
de vérification pour les programmes mono-tache, nous souhaitons éliminer
ces instructions. L’'idée que nous utilisons peut alors étre résumée de la fa-
con suivante. Nous encodons dans chaque état de controle de 'automate le
statut de chacun des verrous. Ce statut peut étre représenté par un entier
qui vaut soit O si le verrou est libre, soit n si le verrou est pris par la tache n
(nous associons un identifiant entier & chacune des taches). Ainsi lorsque par
exemple, la transition sortant d’un état de controle est étiquetée par une ins-
truction réalisant la prise d’un verrou, si le statut du verrou correspondant
vaut 0, nous mettons & jour ce statut dans ’état d’arrivée de la transition et
nous supprimons 'instruction de la transition (sans bien entendu supprimer
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la transition), si en revanche le statut du verrou est différent de 0, cela signi-
fie qu’une tache posséde déja le verrou et par conséquent nous supprimons
cette transition de 'automate, car nous savons qu’elle ne sera pas exécutée.
Remarquons que cette technique d’encodage du statut de chacun des ver-
rous dans les états de contréle de 'automate est possible car nous avons un
nombre fini de taches et de verrous.

2.1.3 Remarques et expériences

Nous présentons dans cette section une méthode qui nous permet d’ana-
lyser une certaine classe de programmes multi-tdches manipulant dynami-
quement la mémoire en réutilisant les méthodes déja développées pour le
cas mono-tache. Ainsi les opérations réalisant le produit d’automates et la
suppression des verrous peuvent étre faits dans une phase précédant ’ana-
lyse, ce qui permet d’utiliser ensuite les différents outils déja existants. De
plus méme si le produit d’automates peut en soit amener & une explosion
du nombre d’états, 'analyse des verrous permet de réduire de facon notoire
la taille de 'automate finalement analysé. Avec cette approche nous avons
pu, grace aux outils ARTMC, L2CA et TOPICS, analyser des programmes
concurrents, comme par exemple un programme mettant en jeu un produc-
teur et un consommateur communiquant via une liste simplement chainée.

2.2 Programmes a verrous dynamiques

Certains programmes multi-taches utilisent un nombre non borné de ver-
rous pour se synchroniser, ce qui rend 'approche décrite dans la section
précédente impossible a adapter. Dans le projet AVERILES, nous avons en-
tamé I'étude de ces programmes, qui nécessite des techniques parfois trés
différentes des techniques classiques.

Comme mentionné précédemment, nous n’avons considéré dans ce projet
que des programmes multi-taches & nombre de threads fixé. D’un point de
vue théorique, il aurait été nécessaire pour certains programmes de considérer
que le nombre de threads n’est pas fixé. Nous n’avons pas cherché a dévelop-
per ce point, mais nos méthodes tentent de déceler une erreur ou certifient
I’absence d’erreur pour un nombre de threads limité. Ceci reste en pratique
relativement convaincant, la plupart des bugs connus faisants intervenir en
général un faible nombre de threads (trés souvent deux threads).

Nous décrivons tout d’abord les spécificités de ces programmes, puis nous
détaillons la méthode utilisée, et nous détaillons enfin les résultats obtenus
sur un outil prototype.
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2.2.1 Programmes a faibles exclusion mutuelle

Les algorithmes concurrents récents, tels ceux qui implémentent les struc-
tures de données concurrentes (listes, file, pile, tas, etc; voir par exemple
java.util.concurrent) sont souvent basés sur une discipline de program-
mation qui s’accorde mal avec les méthodes de vérification pour les pro-
grammes & nombre de verrous bornés. En effet, ces programmes interférent
entre eux en général, et tentent d’éviter les synchronisations bloquantes pour
libérer tout le gain potentiel de la parallélisation, notamment sur des mul-
ticoeurs. Ces algorithmes utilisent tantot des instructions atomiques, tantot
des verrous locaur qui protégent par exemple ’accés a une seule cellule d’une
liste partagée. Chaque cellule de la liste contient donc un verrou, ce qui en-
gendre un nombre non borné de verrous. Un exemple connu de tel algorithme
est le lock-coupling : on parcours une liste en prenant les verrous et en les
relachant au fur et & mesure du parcours. D’autres algorithmes plus efficaces
tentent de minimiser le recours aux verrous ou l'utilisation d’instructions
atomiques en adoptant une attitude optimiste : les chances d’interférences
entre threads sont faibles. Si une interférence a lieu, elle sera détectée, et les
changements engagés seront annulés.

On cherche pour ces structures de données partagées a garantir :

— des propriétés de streté (pas de déréférencement de pointeurs non al-

loué),

— des propriétés fonctionnelles liée a la cohérence temporelle (séquentia-
lisabilité, cohérence des états de repos, linéarisabilité,...)

— des propriétés de progres, similaires & ’absence de deadlock en concur-
rence classique. Les algorithmes sont ainsi dits sans attente, sans ver-
rouillage, ou encore sans obstruction.

Notre objet d’étude a consisté en premier lieu & adapter nos méthodes pour
la, vérification de propriétés de sireté, les autres propriétés étant pour le
moment hors d’étude.

2.2.2 Représentation symbolique des verrous

Nous avons réutilisé la représentation symbolique de la mémoire basée sur
les formes mémoires, en I’étendant pour prendre en compte I’état des verrous
de chaque cellule d’une liste. L’état d’un verrou représente dans notre cas
une information finie, puisque le nombre de threads est fixé.

2.2.3 Résultats

Nous sommes en train d’implémenter notre méthode, et nous avons bon
espoir de vérifier le programme de lock-coupling avec un faible nombre de
threads en un temps raisonnable.
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Chapitre 3

Autres algorithmes

3.1 Logique de séparation

La logique de séparation [28] est une logique dédiée & 'annotation de
programme manipulant des pointeurs, dans la tradition de la preuve de pro-
gramme a la Hoare-Floyd. Le mot “logique” recouvre dans ce cadre a la fois
le langage de spécification et I’ensemble des régles de déduction de triples
de Hoare. Dans notre travail, nous nous sommes focalisé sur le langage de
spécification (méme si un travail sur le systéme de preuve, dans le cadre de
programmes concurrents, est en cours de réalisation [6]).

La logique de séparation compte deux connecteurs dits sub-structurels :
la conjonction séparante (x), et la baguette magique, dont le traitement
automatique ne peut étre effectué par les démonstrateurs automatiques clas-
siques, qui ne traitent en général que le premier ordre.

Ces connecteurs permettent d’exprimer simplement des propriétés de non
aliasing. Par exemple, le triplet {x — 3 x y — 3}free z{y — 3} exprime que
si x et y pointent sans aliasing vers 3 avant libération de x, alors y pointera
toujours sur 3 aprés libération de x.

Notre travail a consisté tout d’abord & étendre cette logique d’états en
une logique temporelle, dont nous avons étudié la décidabilité, la complexité
et 'expressivité de certains fragments. Les propriétés mémoires exprimables
et décidables dans cette logique étaient des propriétés de non aliasing, mais
les propriétés d’accessibilité par déréférencement (propriétés de listes, par
exemples) étaient indécidables. Ces premiers résultats nous ont conduit, dans
un second temps, a reconsidérer la logique de séparation en tant que logique
d’état, et a étudier sa décidabilité et son expressivité concernant les proprié-
tés d’accessibilité, d’abord sans données, puis avec données. La décidabilité
de la logique de séparation (plus précisément du probléme de satisfaisabi-
lité) a pour application directe la vérification automatique de préservations
d’invariants de boucles, et donc de programmes faiblement annotés.

Nos résultats principaux peuvent se résumer ainsi :
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— concernant l’extension temporelle : la décidabilité de la conséquence
logique pour les exécutions arbitraires a été établie.

— concernant l'expressivité de la logique de séparation (statique) : la lo-
gique de séparation est aussi expressive que son fragment sans conjonc-
tion séparante. Ce résultat théorique est trés surprenant et non trivial.

— concernant la décidabilité de la logique de séparation : est décidable
tant que la baguette magique n’est pas prise en compte. Cette déci-
dabilité s’étend aux propriétés de tri pour des listes avec données. Ce
résultat a une application directe dans la preuve automatique de pro-
grammes, notamment généralise 1’algorithme implémenté dans 'outil
SMALLFooT [24].

Nous détaillons ci-dessous ces trois axes de recherche ainsi que les résul-

tats obtenus.

3.1.1 Extension temporelle de la logique de séparation

Une approche de la vérification des programmes & pointeurs basée sur la
logique de séparation et la logique temporelle a été explorée durant le début
de la thése de Rémi Brochenin, co-encadré par Stéphane Demri et Etienne
Lozes [14], 4].

Nous avons cherché & étendre la logique de séparation pour pouvoir spé-
cifier des propriétés sur les exécutions de programmes vues comme des suites
d’états ou traces. Une extension naturelle est de rajouter les connecteurs
de la logique temporelle linéaire (LTL), qui permettent d’exprimer qu’une
certaine propriété ¢ est vérifiée tout le temps (G¢), au bout d'un certain
temps (F'¢), voire au bout d’un certain temps sachant qu’en attendant une
autre propriété 1 est vérifiée (¢pU¢). Nous avons ainsi proposé un forma-
lisme combinant les caractéristiques de la logique de séparation et la logique
temporelle, appelé ci-dessous LTL,em-

Nous avons proposé un modéle formel trés général qui rend compte a la
fois de Parithmétique des pointeurs (tableaux, matrices,...) et des structures
récursives (listes, arbres,...). Nous avons considéré plusieurs problémes de
décision liés & LTL, e : le model-checking, autrement dit savoir si un pro-
gramme P donné vérifie une spécification ¢ de LTLem, €t la conséquence
logique, autrement dit savoir si une spécification en induit automatiquement
une autre. Nous avons fait appel & une représentation symbolique de la mé-
moire comme ensemble maximalement consistant de formules d’états. L’in-
térét essentiel de cette abstraction est de rester correcte et compléte dans la
plupart des cas (elle échoue cependant pour certaines propriétés temporelles
sur arithmétique des pointeurs), et de fournir une représentation finie de
toutes les formes mémoires qui doivent étre considérées. Notre technique de
vérification du probléme de conséquence logique est basée sur une traduction
de la logique temporelle vers les automates de Biichi [29] : & toute spécifi-
cation ¢ on associe un automate Ay capable de reconnaitre exactement les
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mots, c¢’est-a-dire les séquences d’états mémoires symboliques, qui satisfont
la spécification ¢. Une fois obtenu ’automate, le probléme de la conséquence
logique se rameéne a celui du test du vide du langage reconnu, qui est connu
pour étre décidable.

En pratique, nous n’avons pas cherché & implémenter notre algorithme,
mais nous avons cherché & connaitre sa complexité théorique : bien qu’élevée
(PSPACE-compléte), elle reste la méme que celle de la logique de séparation
"statique" et la logique temporelle propositionnelle, ce qui d’un certain point
de vue valide 'extension que propose LTL,,em.

3.1.2 Expressivité de la logique de séparation

L’étude de expressivité d’un formalisme logique ne conduit pas néces-
sairement a des algorithmes de vérification directs, mais elle peut proposer
des traductions vers d’autres problémes, ou révéler 'indécidabilité d’un pro-
bleme. Nos résultats d’expressivité ont justement abondé en ce sens [9].

Nous avons considéré la logique de séparation sur les modéles mémoires
& un seul sélecteur et sans données, donc un modéle mémoire plus restreint
que celui de ’extension temporelle, mais nous avons aussi considéré la quan-
tification du premier ordre. Nous avons d’abord observé que la conjonction
séparante couplée & la quantification du premier ordre permettait d’expri-
mer 'accessibilité, augmentant notablement 'expressivité de la logique. Nous
avons ensuite montré que le fragment sans baguette magique admettait une
traduction dans la logique monadique du second ordre, connue pour étre
décidable sur les graphes fonctionnels. En conséquence, la logique de sépa-
ration du premier ordre, sans baguette magique, sur les tas mémoires sans
données & un sélecteur, est décidable du point de vue du probléme de la
satisfaisabilité.

Nous avons ensuite étudié la logique de séparation avec baguette ma-
gique, qui était connue pour étre décidable sans le premier ordre et indé-
cidable au premier ordre sur les modéles avec deux sélecteurs. Nous avons
montré que cette logique se traduisait au second ordre (polyadique), et que
la logique du second ordre elle-méme se traduisait dans la logique de sépara-
tion sans conjonction séparante. Ceci nous a permis d’établir que la logique
de séparation est aussi expressive que la logique du second ordre, et que la
conjonction séparante est redondante et peut s’exprimer a partir de la ba-
guette magique. En particulier, la logique de séparation est indécidable aussi
pour les structures & un seul sélecteur.

3.1.3 Décidabilité de la logique de séparation

Le résultat positif de I’étude précédente d’un point de vue vérification est
la décidabilité de la logique de séparation sans baguette magique. Ce frag-
ment logique est d’ailleurs celui considéré, avec d’autres restrictions, dans
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certains outils basés sur la logique de séparation comme SMALLFoOOT [24].
Nous avons cherché a prolonger ce résultat sur les structures a un sélecteur
comportant des données [I]. Nous avons ainsi considéré un modéle mémoire
avec données, et des prédicats de comparaison de données permettant d’ex-
primer notamment ’aspect trié d’une liste avec données. Nous avons alors
observé que sans restriction, la logique de séparation (sans baguette ma-
gique) est indécidable lorsqu’on ajoute les données. Nous avons alors défini
une restriction syntaxique ne permettant de comparer les données que sur
des positions mémoires voisines ou fixées a l’avance, ce qui préserve ’expres-
sivité concernant les propriétés de tri, et garantit la décidabilité. L’extension
avec baguette magique a été redémontrée indécidable, méme en présence de
certaines restrictions qui garantissait la décidabilité dans le cas sans données.

Cette logique nous a permis d’exprimer dans le fragment décidable la
préservation de l'invariant de boucle d'un programme fusionnant deux listes
triées.

3.1.4 Intégration dans L2CA

Une autre approche visant & établir la décidabilité de la logique de sé-
paration, enrichie de prédicats arithmétiques, a été conduite par Radu losif
et Marius Bozga [8]. L’idée centrale de cette approche consiste a restreindre
la quantification du premier ordre & un certain nombre de quantificateurs et
une certaine alternance entre existentiels et universels. Cette approche a per-
mis d’établir la décidabilité d'un fragment du premier ordre (sans baguette
magique) sur le modeéle & un sélecteur sans données, prenant en compte des
propriétés arithmétiques sur les longueurs de listes (par exemple, une liste
est de longueur la somme de celles de deux autres listes).

Ces résultats ont été ensuite intégrés dans 'outil L2CA, qui admet en
entrée une description en logique de séparation de ’état de la mémoire au
début du programme.

3.2 Structures de données composites

Nous avons étudié d’autres logiques d’états pour la description de pro-
priété du tas mémoire. Une premiére approche a consisté a étudier une lo-
gique exprimant des contraintes sur les chemins [20] dans le graphe de struc-
tures de données a sélecteurs multiples, pouvant contenir des données sur
un domaine fini. L’approche que nous présentons ici en détail est la logique
CSL [2], qui intégre la plupart des aspects de la mémoire que I'on a cherché
a étudier. Dans cette logique, il est possible de parler & la fois :

— de propriétés d’accessibilité pour des graphes mémoires a plusieurs

sélecteurs,

— d’arithmétique de pointeurs avec des contraintes sur les index de ta-

bleaux décrits dans ’arithmétique de Presburger,
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— des contraintes sur les données qui apparaissent dans les tableaux ou les
structures récursives, exprimables dans une logique du premier ordre
sur le domaine de ces données qui est un parametre général de cette
logique, supposée en pratique décidable.

Pour obtenir la décidabilité de cette logique, nous avons considéré un
fragment de la logique dans lequel I’alternance de quantificateurs est res-
treinte et guidée par le type des cellules mémoires sur lesquelles on quantifie.
A chaque type on associe une hauteur dans une certaine hiérarchie, qui n’est
pas nécessairement liée a hiérarchie des structures de données récursives (par
exemple, dans le cas d’une liste de listes, le type des cellules de la liste de
liste peut étre soit plus grand, soit plus petit que celui des cellules des listes
secondaires). Cette hierarchie de type doit étre fixée avec soin, car c’est elle
qui définit les restrictions sur les propriétés exprimées : si I'on quantifie en
respectant 1’ordre cette hiérarchie de type ainsi que d’autres contraintes, on
obtient la décidabilité de cette logique. La technique utilisée est une trans-
formation de formules, qui permet d’éliminer les contraintes arithmétiques,
puis les contraintes de chemins, pour obtenir une formule du premier ordre
sur la logique paramétrique sur les données.

Cette logique a par ailleurs la propriété d’étre stable par calcul de plus
forte post-condition, et on peut donc automatiser la vérification de préser-
vation d’invariants de boucles exprimables dans cette logique. Nous avons
testé notre logique sur des structures de données composites non triviales,
telles que des listes & liens multiples, et des skip lists.

3.3 Analyse d’accessibilité de programmes multi-
thread avec appels de procédures et structures
de données dynamiques

L’analyse d’accessibilité avec un changement de contexte borné (ou boun-
ded context switch), est une approche efficace pour la détection d’erreurs
dans les programmes multi-thread. En effet, il s’avére que dans beaucoup de
cas, les erreurs apparaissent aprés un nombre assez faible de changements
de contexte. Noter qu’il s’agit ici de borner le nombre de changements de
contexte d’une thread 4 une autre, sans borner le nombre d’étapes de calcul
de chacune des threads.

Dans [12], nous étudions 'application de cette approche a ’analyse de
programmes multi-thread avec :

1. appels de procédures (potentiellement récursives), et

2. manipulation de structures de données dynamiques (création dyna-
mique d’objets et manipulation de pointeurs)

Nous définissons une sémantique des programmes basée sur les automates
a pile concurrents, ayant comme symboles de pile ce que nous appelons des
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tas mémoire visibles (ou visible heaps). Un tas mémoire visible est la partie
du tas mémoire du programme qui est accessible (& un moment donné) a
partir des variables globales et des variables locales (de la procédure qui
s’exécute a ce moment 1a).

Nous utilisons des techniques d’analyse d’automates & pile pour définir
un algorithme qui explore tout I’espace des configurations accessibles du
programme, ceci en fixant :

1. une borne sur le nombre des changements de contexte, et
2. une borne sur la taille des tas mémoire visibles.

Remarquons que, du fait que nous permettons des procédures récursives,
d’une part (1) la taille de la pile des appels est non bornée (car, comme il
est mentionné plus haut, le nombre des étapes de calcul des threads n’est
pas borné entre les changements de contexte), et d’autre part (2) la taille du
programme analysé peut ne pas étre bornée, méme en fixant une borne sur
la taille des tas visibles.
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