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Résumé: Cettenoteprésentele langagedespécificationdeprotocolescryptographiquespoposédans
le cadredu projetEVA, entenantcompteenparticulierdu contexte d’applicationenvisagé
pour le projet. Chacundeschoix réalisésestjustifié surdesexemples.Le lecteurintéressé
uniquementpar uneréférencesur la syntaxe concrètedu langagepourraconsulterdirecte-
mentla grammaireenannexeA.

Notes: Compatibilitéaveclesautresdocumentsetoutils EVA.
Cetteversion3.17durapportEVA 1 estcompatibleavec:

• le rapportEVA 2,version2.3(Langagedespécificationdeprotocolescryptographiques
deEVA: syntaxeabstraiteet sémantique);

• le rapportEVA 4, version1.15(EVA testbase);

• le traducteurversion2;

• la basedetest,version2.

Le rapportEVA 3 (Lessyntaxeset la sémantiquedu langage despécificationEVA) pré-
senteuneextensiondu langagedespécificationdéfini ici. Leschangementsont étémotivés
d’une part par le développementdu traducteur(version3) et d’autrepart par la nécessité
d’adapterle langageauxméthodesdevérificationdeEVA. Le dernierpointsetraduitessen-
tiellementpar un gain d’expressivité (avec compatibilitéascendante)pour la spécification
desenvironnementsd’exécutionet despropriétésà vérifier.
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1 Contexteet objectifs

Ce documentdéfinit une syntaxe concrètepour la
spécificationde protocoles.Il s’agit d’une proposition
réaliséedansle cadreduprojetRNTL EVA. Le contexte
d’étudeest celui desprotocolesd’authentification(en
généralà deuxparticipantsou deuxparticipantset un
serveur de confiancepour la distribution de clés par
exemple)et desprotocolesde commerceélectronique
(généralementtripartites).

Onseplacedansl’optiquedela définitiond’unesyn-
taxe abstraite[GL01] (qui a la forme de programmes
définissantles actionsdes participantsau protocole)
pourlaquelleestdéfinieunesémantiqueopérationnelle
simple,etd’unecorrespondance(c’estàdireuneprocé-
duredetraduction)entresyntaxesconcrèteet abstraite.
Un certainnombredeproblèmesévoquésici font réfé-
rencesla traduction,commelesconnaissancesdespar-
ticipantset de l’intrus, les actions,ou deshypothèses
plusgénérales.

Certains paragraphesprésententplusieurs alterna-
tivesillustréespardesexemplesdeprotocoles.Dansce
cas,la solution retenue(et argumentée)est présentée
sousle titre « résumé» enfin deparagraphe.

Deuxcritèrescomplémentaires(qui sontenquelque
sorteles deuxplateauxde la balance)motivent ici les
choixconcernantsyntaxeproposée.

1. La facilité d’utilisation pourle rédacteurdespéci-
fications:
– Expressivité.Le langagedoit êtreadaptéauxcas

d’études.En particulier, il faut tenir comptede
spécificitésdesprotocolesdecommerceélectro-
nique.

– Lisibilité. On veut un langageprochede ceux
utilisés(informellement)dansla littératureaca-
démique.

– Précision.Lesspécificationscontiennentnéces-
sairementunepart implicite (concernantlesac-
tions desparticipantsau protocole)mais elles
serontle moins ambiguëspossible.La traduc-
tion vers la syntaxe abstraitedoit être suffi-
sammentnaturellepour permettreau rédacteur
d’une spécificationde lever les ambiguïtésres-
tantes.Onpeutaussienvisagerquel’outil detra-
ductionfournisseunretour(modeverbeux)suf-
fisantpourdonnerà l’utilisateur uneindication
précisedesactionsdesonprotocole,et deshy-
pothèsesliées à (la traductionvers) la syntaxe
abstraiteetà la sémantique.
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– Réutilisation.On essaierade s’inspirerde lan-
gagesexistant,notammentde Capsl [DMR00],
mêmesi cettesyntaxen’estpasexactementcelle
qui estpréconiséedanscettenote.

2. La possibilitédevérificationduprotocolespécifié.
On doit s’abstenird’ajouterde constructionssyn-
taxiquesqui sortentdu cadredesméthodesdevé-
rificationquenousemploierons(onpenseenparti-
culieràla spécificationdespropriétésàvérifier, cf.
§ 12). Plusla syntaxe est restreinte,plus grandes
sontlespossibilitésdevérificationautomatique.

L’annexe A résumela syntaxe concrèted’unespéci-
fication.L’annexeB reprendenintégralitélesdifférents
exemplesde protocolesutilisé dansle documentet les
exprimedansla syntaxeproposée.

2 Terminologieet hypothèses

Une session d’un protocole est une exécution de
celui-ci par plusieurs acteurs. On fait l’hypothèse
qu’une sessionn’est complétéeque si elle se passe
sansproblèmedu point de vue de chaqueparticipant.
C’estàdirequesi unparticipantreçoitunmessagenon
conformeà cequ’il attendait,il interromptla session.

Les principaux sont les rôlesdu protocole(serveur,
client,banqueetc).Il nefautpaslesconfondreavecles
acteursqui jouentcesrôlesrespectifsdansdessessions
du protocole.Pourdésignerles acteurs,on parleaussi
departicipants.Par abus,on pourraparfoisparlerd’un
principalpourdésignerl’ensembledesacteursjouantle
rôle de ce principal (en particulier lorsqu’il seraques-
tion desconnaissancesdeparticipants,§ 8).

Le tableausuivant résumeles différentesterminolo-
giespour les variablesdu protocole(rôlesetc) et leur
interprétationà l’exécution.

Protocole Exécution

spécification session
rôle,principal acteur, participant

autresvariables valeurs
(clés,noncesetc)

L’intrus peut participer de manièrenon réglemen-
taireauprotocole.L’intrus désigneunacteur(il n’y pas
de rôle d’intrus dansle protocole).Il est unique: un
modèleavecplusieursintrusqui collaborent(hypothèse
la pire) estéquivalentà un modèleavecun seulintrus.

Dans le modèleque l’on considère[Bol96], [Bol97],
l’intrus représentel’environnementhostile,c’està dire
l’ensembledescanauxde communication.Tout mes-
sageémispassenécessairementpar lui et est transmis
suivantsonbonvouloir. Il a la possibilitédefairedela
rétentiondemessages(diverting)oubiend’enaltérerle
contenu(voir deforgerun nouveaumessageà partir du
contenude plusieursanciens)ou encorede changerle
nom de l’émetteurou du destinataire(mascarade)etc.
Cependant,il nepeutattaquerles fonctionscryptogra-
phiques.

Les clés cryptographiques. On distinguerales clés
symétriquesdesclésasymétriques,qui vont parpaires.
À chaqueclé, on peutassociersonsymétrique,avec la
propriétéqu’un texte chiffré avec uneclé K peutêtre
déchiffré avecla clé symétriquedeK (on supposepour
simplifierquel’on appliquelamêmefonctionpourchif-
frer et pourdéchiffrer). Le symétriqued’uneclé symé-
triqueK estK elle-même.

Variablesdesession. Certainesvariablessontlocales
aux exécutionsdu protocole,c’est à dire qu’ellessont
généréesdurantune sessionet n’ont d’existenceque
durantcettesession.C’est le caspar exempledesclés
de session,ou des nombresaléatoiresenvoyés pour
un challenge(ou nonces=only oncedansla littérature
anglo-saxonne).On parlera ici de variablesfraîches
§ 8.2.

Fonctions. On pourraavoir recoursà des fonctions
dehachagenon inversibles(MD5, sha)pour lessigna-
tures,certificats,la vérification de l’intégrité de don-
néesetc.Desfonctionsinversibles(opérateursarithmé-
tiques)pourrontaussiêtre utilisés dansles spécifica-
tionsdeprotocoles.

Autr eshypothèses. D’autreshypothèsesconcernant
les aspectssémantiquessortentdu cadrede cettenote
maisserontclairementénoncéesdèsla conceptiondu
traducteurversla syntaxeabstraite,cf. rapport[GL01].
Parexemple,il peutêtreimportantdesavoir si lesprin-
cipaux connaissentle texte du protocole,c’est à dire
la structurede touslesmessages,ou bienseulementla
structuredesmessagesqui les concernent,ou bien en-
coreseulementla structuredecequ’ils serontà même
delire danslesmessages...
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3 Langagesexistants

Une dex premièrestâchesdu projet EVA a été de
réaliserune étudecomparative des langagesde spé-
cification utilisés danstrois systèmesles plus connus
(Casper [Low], Capsl [DMR00], Casrul [JRV00]). On
confondraparfoisun systèmeet le langagede spécifi-
cation qu’il utilise. On ne reprendraici que quelques
remarquesgénéralessurcecomparatif.Dansla suitedu
document,chacundenoschoix sejustifie parrapportà
ceuxréalisésdanscestroissystèmes.

Sémantiques: cessystèmesreposentsurdesséman-
tiquesopérationnellesdéfiniespar traductiondansles
formalismesrespectifssuivants:

Casper : traductionen algèbresde processus(CSP),
vérificationavecFDR (modelchecker).

Casrul : traductionen un systèmede réécriture,véri-
ficationavecDaTac (déductionenlogiquedu pre-
mier ordre),Spike (preuvesautomatiquespar ré-
currence)ou Elan (interprètederèglesde logique
deréécritureavecstratégies).

Capsl : traductiondansun langageintermédiaireCIL
( � réécriture)et vérificationavecMaude (logique
deréécriture)et PVS (preuvesparrécurrence).

Lesalgorithmesdetraductionpermettentdedéfinirune
sémantiquede tracesmais ils ne sontpastoujoursfa-
cilesàappréhender(il peuventmêmenepasêtrepublics
commedansle casdeCasper).

Notez que l’on obtient un modèled’état finis pour
Casper et un modèle d’états infinis pour Casrul et
Capsl.

Moti vations : Les langagesCasper et Casrul ont été
définisdansunsoucipratique.Ils ontétéconçusdepair
avecun traducteurpourautomatiserdesexpérienceset
rendreles résultatsplus fiables.Pour Capsl, il y a en
revancheuneapparentevolontéde définir un standard
trèscomplet,lestraducteursont apparemmentétéécrit
après.

Spécialisation : cessystèmessont plutôt concernés
par les protocolesd’authentification(du moins au vu
desexpériencesqu’ils ont permisderéaliserà cejour).
Casper et Casrul sontplus efficacespour la détection
d’erreursdanslesprotocolesquepourla certification.

Résumé. Pourrésumergrossièrement,le langagepro-
posé ici est un sur-ensemblede Casrul et un sous-
ensemblede Casper ; grosso-modo,il s’agit de Cas-
per sansles déclarationspropresà CSP/FDR.Un des
buts visésestde laisserunegrandelatitudeà l’utilisa-
teurdansla définitiondesopérateurset typespourper-
mettredecouvrirungrandnombredecas.Capsl semble
un peu trop général,ce qui pourrait en rendrecom-
plexe l’utilisation dansle cadredu projet EVA. Aussi,
la conceptiond’un traducteurde(l’ensembledela syn-
taxe) Capsl vers la syntaxe abstraitechoisie pourrait
êtreunetâcheassezlourde.. .

4 Structure de la spécification

Dans la littérature, les protocolesde sécuritésont
souvent présentéscommeunesuitede messagesde la
formesuivante(à l’étaped’étiquettei, Si envoie à Ri le
messageMi) :

i. Si
� Ri : Mi

On reprendle mêmeschémaet on s’attacheradonc à
définir unesyntaxe concrètepour les messageMi . Des
informationssupplémentairesdevront complétercette
suitedansla spécificationformelled’un protocole(dans
la littérature,ellessontgénéralementexpriméesinfor-
mellementen françaisou en anglais).Il s’agit en par-
ticulier des caractéristiquesdes variables(type, fraî-
cheur)et desconnaissancesquepossèdechaqueparti-
cipantaudébut d’unesession.

La structureproposéepour la spécificationde pro-
tocolescorrespondgrosso-modoà celle des langages
destroissystèmescités.Lessectionscomposantle plan
d’une spécificationsontdonnéesici dansl’ordre dans
lequel elles devront apparaître.Elle sont introduites
dansun autreordre danscettenote,pour desraisons
deprésentation.

1. déclarationdesvariables(§ 6)

2. déclarationdesconnaissancesinitiales de chaque
principaletdel’intrus (§ 8)

3. suitedesmessages(§ 5, § 9, § 10)

4. définition d’un environnementd’exécution(§ 7)
(facultatif)

5. définitiondepropriétésàvérifier (§ 12)

Un environnementd’exécution est la donnéede do-
mainesdevaleurspourlesvariablesduprotocoleetdes
sessionspossibles(à exécuterenparallèle),c’està dire
desdifférentesaffectationsdevaleursauxvariables(en
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particulier affectationsde noms d’acteursaux rôles).
Dans Casper et Casrul, cette sectionpermetd’intro-
duire desinformationspropresà la méthodede vérifi-
cation – par exempledesrenseignementssur les abs-
tractionsou approximations.

NB On n’aurapasnécessairementdansla spécifica-
tion du protocoletouteslesinformationssurlesactions
desprincipaux.Il faudrafairela partdecequi estsous-
entendu,c’est à dire communà tousles protocoles(et
qui devra être clairementdéfini par la sémantique)et
de ce qui peutêtreexplicité dansla spécification; cf.
par exemple§ 6.2.4, la remarquesur l’évolution des
connaissancesau début du § 8 et § 8.5 (sous-entendu)
et la déclarationkeyPair § 5.3.4, § 6.2.3, § 8.1, § 10
(explicite).

5 Messages

La sectiondécrivant les messageséchangésest le
cœurde la spécificationd’un protocole.Nousprésen-
tonsici unesyntaxeconcrètepourlesmessages.

Capsl permet(et mêmeexige) la définition de tous
les types et opérateursutilisés dansdes typespec ’s.
Une telle généralitén’est pas indispensableau projet
EVA. On préfèreunesyntaxe plusconcisequi autorise
à la fois destypeset opérateursprédéfinis(pour la fa-
cilité d’utilisation) et destypes,variableset fonctions
choisispar l’utilisateur (pour l’expressivité). Dansles
paragraphessuivants,on trouveralessolutionsretenues
pourEVA.

5.1 Les opérateursindispensables

Les deux opérateursde basesuivant serontnéces-
sairespourla plupartdesprotocoles.

5.1.1 Paire

On utilise l’opérateurbinaire associatif
�
_,_� pour

construirelespaires.La notationvariadique
�
a1, ����� ,an �

estpermiseet,parabus,lesn-upletsdelongueurun
�
a�

et zéro
� � sont aussiautorisés.Les parenthèses’

�
’ et

’ � ’ peuventêtreomisesdanslesspécifications(comme
c’estsouventle casdansla littérature).

Aveclesnotationschoisies,touteslesfonctionsd’ari-
tés � 1 sontconsidéréescommedesfonctionsunaires
appliquéesà un n-uplet. Il ne faut pasconfondreles

� � avec les () dénotantl’application de fonctions (cf.
§ 5.2.2).

5.1.2 Chiffr ement

On notetoutesles fonctionsde chiffrementà l’aide
del’opérateurbinaire � _ 	 _ appliquédela manièresui-
vante: � texte	 clef. On a donc la mêmenotationpour
plusieursfonctions de chiffrement.Le type de la clé
peutpermettredefaire la différence,parexempleentre
chiffrementà clé symétriqueet chiffrementà clé pu-
blique.

Pour les casoù l’on veut êtreencoreplus explicite,
un troisièmeargumentestautorisé,cequi donnela no-
tation suivante: � texte	 algo

clef
, où algo est unevariable

de fonction représentantle nom de l’algorithme uti-
lisé pour le chiffrement,commepar exemple dans:
� Na 	 3DES

K , pourun chiffrementavectriple DES.

5.2 Variables

Tousles identificateursqui ne sontpasun desdeux
opérateursprédéfinis§ 5.1.1, § 5.1.2sontdesvariables.

5.2.1 Variables de“pr emier ordr e”

Cesvariablesreprésententdesimplevaleurscomme
desprincipauxou desnombres(nonces).On parlerade
variablesdu “pr emierordre” . Elle sontgénéralement
notéesavecunemajuscule,maiscen’estpasuneobli-
gation.

5.2.2 Variables de fonctions

Certainesvariablesreprésententdesfonctionsd’arité
supérieureà zéro,(variablesde fonction), commedes
fonctionsde hachage,ou aussides tablesde clés cf.
§ 5.3.4. Leur interprétationpeutvarier (inversible,in-
jectiveetc)suivantlesdéclarationscf. § 6.2.

Dansun message,la valeurretournéepar unefonc-
tion F appliquéeàV1,. . .,Vn estnotéeF(V1, ����� ,Vn). Les
caractères
 ( 
 et 
 ) 
 sont réservésà cette notation des
fonctions,cf. § 5.1.1

On peutaussitrouver dansun messageunevariable
defonctionseule(sansarguments),c’està dire un nom
defonction,cf. § 5.4.
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5.3 Cléscryptographiques

Pourla représentationet la déclarationdesclés,nous
nousinspironsdecertainesconstructionsdestrois sys-
tèmesconsidérés(avecunepréférenceici pourCasper),
commeparexemplela déclarationdepairesdeclés,et
de travaux de JeanGoubaultet DominiqueBolignano
pourla définitionderegistresdecléspubliques.

5.3.1 Clefset clésbrutes

Nous considérons une notation de Jean Gou-
bault [GL00] elle mêmeinspiréede travaux de Domi-
niqueBolignano.On supposefixé un ensemble� de
clés brutes, infini et disjoint des autresdomainesde
donnéesconsidérés,et on se donnedesfonctionsqui
injectent les clés brutesdansle domainedesclés sy-
métriqueset asymétriques: K : � � keys, PK : � �
keys, SK : � � keys. L’inversede K(a) estK(a), l’in-
versedePK(a) estSK(a), etl’in versedeSK(a) estPK(a)
(pour uneinterprétationdansles protocolesà cléspu-
bliques,PK(a) est la clé publiqueet SK(a) la clé pri-
vée).L’avantaged’une telle méthodeestqu’elle évite
d’avoir à spécifierexplicitementdesaxiomestels que
(x� 1) � 1 = x.

Rem. C’est la solution retenuepour la syntaxe abs-
traite [GL01]. Nousproposonsici desextensionspour
unesyntaxe concrèteà destinationde l’utilisateur, plus
conformeauxcritèresdécrits§ 1.

5.3.2 Domainede définition arbitrair e

Lesclésdesessiondoiventparfoisêtreconstruitesà
partir d’autreséléments,cequi estimpossibleà modé-
liseraveclesclésbrutes.

Exemple1 Le protocolesuivantdeDiffie-Helmanper-
metàdeuxprincipauxA etB denégociermutuellement
uneclésymétriquesecrèteKab, qui estconstruiteà par-
tir departiesdesmessageséchangés.Plusprécisément,
la constructiondecetteclé reposesurdeuxentiersque
les principauxont préalablementpubliquementnégo-
cié : un entierpremierP et G  P, et sur desnombres
Xa et Xb choisisaléatoirementpour la circonstanceet
tenusecret.

1. A � B : GXa modP
2. B � A : GXb modP

Les termesGXa modP et GXb modP (notésrespecti-
vementYa et Yb) sontconstruitspar applicationd’une
fonctionunaireG

_
modP respectivementàXa etXb.

Après l’exécution du protocole,A et B partagent
Kab = YXb

a modP = YXa
b

modP. La clé Kab estdonccal-
culéeà partir desnombresXa et Xb parapplicationdes
opérateursG

_
modP (unaire)et (_)

_
modP (binaire).

Ceprotocolegarantitla confidentialitédela clé établie
maispassonauthenticité. �
Une solutionpeutêtrede permettredesensemblesde
définition pour les opérateursK, PK et SK plus géné-
rauxquele simpledomainedesclésbrutes� . Onpeut
parexemplechoisirlesdomainesdesn-upletsconstruits
avec

�
_,_� commedomainede définition de K, PK et

SK (on rappellequepar abus de notationdesn-uplets�
a� delongueur1 sontautorisés).Uneautrepossibilité

estde laisserà l’utilisateur le choix de la définitiondu
typagedeK, PK etSK (cf. § 6.3pourle typage).

Exemple2 Avecuneautrefonctionbinaire(_)
_

modP,
la clé de Diffie-Helman de l’exemple 1 serait dans
notresyntaxe: K ��� GXa modP� Xb modP� = K ��� GXb mod

P� Xa modP� . Onremarquequ’unaxiomeestnécessaire
(cf. § 11). �

5.3.3 Registrede cléspubliques

Casrul définit un type spécialpour les registresde
cléspubliques,et un opérateurpour y accéder. Ici, la
fonctionPK peutêtrevuecommeun opérateurd’accès
à un registrede clésauquelon appliquedesnomsde
principaux(danscetteinterprétation,PK(A) est la clé
publiquedeA, SK(A) estla cléprivéedeA).

Exemple3 Le protocoledeNeedham-Schroederà clés
publiques[NS78] s’écrit danscettesyntaxe:

1. A � S: A,B
2. S � A : � PK(B),B 	 SK(S)

3. A � B : � Na,A 	 PK(B)

4. B � S: B,A
5. S � B : � PK(A),A 	 SK(S)

6. B � A : � Na,Nb 	 PK(A)

7. A � B : � Nb 	 PK(B)

�
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5.3.4 Multiples registresde clépubliques

Il estcommundanslesprotocolesdecommerceélec-
troniquedesupposerl’existencedeplusieurspairesclés
publiques/ privéespourchaqueprincipal.Par exemple
dansSET[MV96], lesclientsont uneclé publiquedite
d’échangeet uneclé publiquedesignature.

Unesolutionpourraitêtredepasserà la fonctionPK
une paire

�
cst,nomdeprincipal� (au lieu du nom de

principalseul)oùcst estuneconstantequi peutprendre
lesvaleursdataouexch (cesconstantesprédéfiniessont
déclaréescommefonctions,cf. § 6.2.2). Mais cetteso-
lution n’est pastrèspratiquepour unesyntaxe utilisa-
teur.

Uneautresolutionestdenepasselimiter aux fonc-
tionsprédéfiniesPK et SK et d’autoriserl’utilisateur à
en déclarerd’autres,commedataPK, sigSKetc (§ 6.2
pour les déclarationsde variablesde fonction).La dé-
clarationdecesfonctionsdeconstructeurdecléssefait
à l’aide del’instructionsuivante:

keyPair K1,K2 : Type
keyPair F1,F2 (Type1, ����� ,Typen) : Type

où les identificateursK1, K2 et F1, F2 sont respective-
ment:

– deuxvariables“premier ordre” de type Type; au-
quelcasK1 estle symétriquedeK2 et réciproque-
ment,

– deux variables de fonctions, de signature
Type1, ����� ,Typen

� Type auquel cas leur ap-
pliquerlesmêmesargumentsretournedesclésqui
sontinversesl’une del’autre.

Onnoteraquedanslesdeuxcas,ladéclarationkeyPair
fait aussioffice de déclarationdes identificateursK1,
K2, F1, F2. C’estenfait exactementla solutiondeCas-
per.

Résumé. Les cléssontdesvariablesdu “premier or-
dre” arbitrairesou bien sont construitesavec desva-
riablesde fonctionsarbitraires.La déclarationde clés
symétriquessefait commepour lesautresvariables,la
déclarationdeclésasymétriques(publiqueset privées)
se fait à l’aide de l’instruction keyPair . D’après les
exemplesdesparagraphesprécédents,c’est une solu-
tion qui satisfait descritères(cf. § 1) desouplessed’uti-
lisationet d’expressivité.

5.4 Passagede fonctions

On peutsedemanders’il estjudicieuxd’autoriserle
passagede (variablesreprésentantdes)fonctionsdans
lesmessages.Il n’esteneffet pascourantdepasserdans
un protocoleun algorithmecryptographiquecomplet.
En revancheil peutarriver d’échangerdesnomsd’al-
gorithmescryptographiquedansdesprotocoles.

Exemple4 LeprotocoledehandshakedeSSL[Com96]
permetà un client et un serveur de se mettre d’ac-
cord(entreautres)surun nomd’algorithmecryptogra-
phique,pour la suite du protocoleet desconnexions
sécuriséeultérieures. Nous y reviendront dans les
exemplequi suivent. �
Exemple5 Revenonsà l’exemple de Diffie-Helman.
Commenousl’avonsvu les principauxA et B doivent
dansunepremièreétapesemettre(publiquement)d’ac-
cordsurP etG. Pourêtrecomplet,cettepremièreétape
doit aussiêtrespécifiée.Unesolutionpeutêtred’utili-
serunevariabledefonctionnoninversiblekap àunseul
argument,définieparkap(x) = Gx modP. On considère
quetransmettreP et G revientà transmettrekap.

1. A � B : kap
1. B � A :
2. A � B : kap(Xa)
3. B � A : kap(Xb)

�
Résumé. Onautorisele passagedevariablesdefonc-
tionsdanslesmessages.

6 Déclarationsde variables

Touslesidentificateursautresquelesopérateurspré-
définis(§ 5.1.1et § 5.1.2) sontdesvariableset doivent
êtredéclarés.En particulier, lesmessagesdu protocole
font référenceàdesrôlesdeprincipaux,paropposition
auxacteurs qui sesubstituentà cesrôleslors desexé-
cutionsduprotocole.Onauradifférentesformesdedé-
clarationspour les variablesdu “premier ordre” et les
variablesdefonctions.

Résumé. Toutesles variablesde la spécification(du
premierordreou defonctions)doiventêtredéclarées.
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6.1 Déclaration de variables du “pr emier
ordre”

Lesdéclarationsont la forme:

Variable : Type

Exemple6 Dans l’exemple 3 ci-dessus(Needham-
Schroeder)on auraitdû faire par exempleles déclara-
tionsdevariablessuivantes(entreautres):

A,B,S: principal
Na,Nb : number

�
Nousreviendronssurlestypes§ 6.3.

Rem. Capsl permetd’assignerdes attributs supplé-
mentairesauxvariablestellesque“FRESH”. La solution
proposéeen§ 8.2rendinutile cegenrededéclarations.

6.2 Déclaration devariables de fonctions

La syntaxe doit permettrede déclarer, en plus des
variablesdu “premier ordre” de nouveauxopérateurs
arithmétiqueset des fonctions non inversibles(fonc-
tions de hachage).En particulier, commenousl’avons
vuen§3 et§ 5.3.4, lescléspeuventêtredéfiniesàl’aide
defonctions.

6.2.1 Déclarations

Lesdéclarationdefonctionsont la forme:

Variabledefonction( Type1, . . ., Typen) : Type

6.2.2 Constantes

Parmi les fonctions, on peut avoir aussi des
constantes.

Exemple7 Dans le protocole de handshake de
SSL 3 [Com96], un messagedit ChangeCipherSpec
a la forme : C � S: � 1 	 Ms qui signifie que le
clientC envoieauserveurS la constante1 chiffréeavec
la nouvelle clé Ms (mastersecret)sur laquelleS et C
viennentdesemettred’accord.

Dansce protocole,les nomsd’algorithmescrypto-
graphiquessontaussidesconstantes,cf. § 9.2.2. �

La différenceessentielleentreunevariabledefonction
constantedéclaréepar 1() : numberet unevariabledu
“premierordre” déclaréeparN1 : numberestquela se-
conde(contrairementàla première)peutêtrefraîchecf.
§ 8.2.

6.2.3 Déclarationsd’inversibilité

Les trois langagesmentionnéspermettenttous de
fairedesdéclarationsurl’in versibilitédesfonctions.

Fonctions non inversibles Nous avons vu que cer-
tainsopérateurscommePK oukap (exemple5) doivent
être interprétéscommedesfonctionsnon inversibles.
C’est le cas aussides fonctions de hachageutilisées
pourlessignatureset certificats.

Exemple8 Dansle protocoleSSL 3 le serveur envoie
auclientun certificatX.509dela forme:

S � C : Cert, � hs(Cert) 	 SK(CA)

Cert estun nupletcontenantun certainnombrede va-
leurs,particulier le nom de la fonction de hachagehs,
et le nom de l’autorité de certificat CA. Il y a donc
deuxpartiesdanscecertificat: le corpsdu certificatlui
mêmeCert et unesignature� hs(Cert) 	 SK(CA)

obtenue

en chiffrant avec la clé privéeSK(CA) de l’autorité de
certificatCA un digestehs(Cert) de Cert, calculéavec
la fonctionnon inversiblehs. On noteraquele nomde
la fonction hs estpasséen clair dansle certificatCert.�

Fonctionsinversibles Il estaussinécessairedanscer-
tainscasd’avoir desopérateursinterprétéscommedes
fonctionsinversibles.

Exemple9 À des fin d’authentification,un nonce N
peutêtreenvoyé (sousformechiffrée)à un participant
qui doit retourner(chiffré aussi)N � 1, pour montrer
qu’il possèdebienlacléqui permetd’accéderàN. C’est
unmécanismequi estutilisé parexempledanslesdeux
derniersmessagedu célèbreprotocolede Needham-
Schroederà cléssymétriques[NS78] (pour la distribu-
tion d’unenouvellecléKab partagéeparA etB parl’in-
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termédiaired’un serveurS).

1. A � S: A,B,Na

2. S � A : � Na,B,Kab, � Kab,A 	 Kbs
	 Kas

3. A � B : � Kab,A 	 Kbs

4. B � A : � Nb 	 Kab

5. A � B : � Nb � 1 	 Kab

Si le contenudu message5 était � Nb 	 Kab
, l’authen-

ticité neseraitbiensûrpasgarantiecarn’importequel
intrus ayantpu lire le message4 pourraitcomposerle
message5 sansavoir besoinde la clé Kab pour le dé-
chiffrer. D’autre part,aprèsréceptiondu message5, B
doit êtrecapablede retrouver la valeurde Nb à partir
de Nb � 1, pour vérifier quec’estbien le noncequ’il a
envoyé à A. En d’autrestermes,l’opérateurde décré-
mentationdoit être interprété(et déclaré)commeune
fonctioninversible. �
Pourspécifierqu’unevariabledefonctionestinterpré-
tée commeune fonction non inversible,on ajouteun
mot clé Hash à la fin de sadéclaration.Les autresva-
riablesdefonctionssontinversibles.

Exemple10 Déclarationde kap dansl’exemple5, clé
deDiffie-Helman:
kap(number) : number Hash �
Résumé. Par défaut, les variablesde fonctions dé-
clarées représententdes fonctions inversibles. Pour
qu’ellesreprésententdesfonctionsnon inversibles,on
ajoutele mot clé Hash à la fin dela déclaration.

6.2.4 Définition de fonctions

Par défaut, les fonctions sont interprétéesdansun
universde Herbrand: la valeurde F(V1, ����� ,Vn) est le
termeF(V1, ����� ,Vn), ouplusexactementf (a1, ����� ,an) où
f , a1,. . .,an sontdessymbolesinstanciantlesvariables
respectivesF, V1,. . .,Vn.

DansCasper, on peutdonnerunedéfinitionalterna-
tive à unefonction: (vf = variabledefonctionet vpo=
variablepremierordre)

vf(vpo1,. . ., vpon) = vpo

Rem 1. Cettesolution pourrait permettrede décrire
lesmiseà jour deregistresdeclés(debasesdedonnées
de manièregénérale).Elle peut donc être d’un grand

intérêt pour l’étude de protocolesde commerceélec-
tronique(dansun contexte d’infrastructurede cléspu-
bliquesaveclistedeclésrévoquées).

Exemple11 Un serveurS créeà la demandeunenou-
velle clé publiqueKa pourA et lui distribueenmettant
à jour sonregistrePK, qui pourraêtreinterrogécomme
par exempledansles messages1 et 2 du protocolede
Needham-Schroederà cléspubliques(Exemple3).

A,S: principal
Ka,Kas : key
PK(principal) : key Hash
PK(A) = Ka

SK(principal) : key Hash
keyPair (PK,SK)
A knows S,Kas,PK(A),SK(A)
S knows Kas,PK

1. A � S: A
2. S � A : � Ka 	 Kas

Lesdéclarationsdeconnaissancessontdéfinies§8. Elle
signifientici qu’audémarraged’unesession,A connaît
le nom de S, la clé Kas qu’il partageavec S, et ses
proprescléspubliqueetprivéePK(A), SK(A) ; Sconnaît
la clé partagéeKas et l’ensembledescléspubliquespar
l’intermédiairede PK. La variableKa est fraîche(car
elle n’apparaîtpas dansles déclarationsde connais-
sances,cf. § 8.2) : elleestcrééeparle serveurSencours
desession.Grâceà la déclarationPK(A) = Ka, la valeur
de PK(A) seramise à jour « automagiquement» à la
créationdeKa. Plusprécisément,dansl’état desparti-
cipantsjouantlesrôlesdeSetA, la valeurdePK(A) est
liéeà la valeurdeKa (cf. § 8.3pourla définitiond’états
desprincipaux). �

Résumé. Bien qu’il sembleque cette syntaxe per-
mettedespécifierdesmisesà jour debasesdedonnées
de cléspubliques(par exemple),sasémantiqueestun
peucompliquée,enraisondesliensentrelesvaleursde
clés dansles étatslocaux desparticipants.Pour cette
raison,on ne retientpascettenotationdansla syntaxe
concrète.

6.2.5 DéclarationskeyPair

LesdéclarationskeyPair sontprésentéesau§ 5.3.4.
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6.3 Typage

Pourles typesdesopérateurset variables,deuxpos-
sibilités:

– destypesfixés, et un typagefixé desopérateurs
prédéfinis

�
_,_� , � _ 	 _, K(_), PK(_), SK(_). . .

– choix desnomsde types(et du typagedesopéra-
teurs,y comprisprédéfinis)par l’utilisateur pour
chaquespécification.

6.3.1 Typageprédéfini

On pourrait avoir les types principal, key et aussi
numberpour lesnonceset le contenudesmessagesen
général(on considèrequetoutestructurecomplexe est
un nombre,y comprislestextesclairs,lestextescodés,
lespaires...),aveclesprofils defonctions:�

_,_� : number� number � number� _ 	 _ : number� key � number

6.3.2 Typagelibr e

Casper n’imposepasde typesprédéfinis,à l’excep-
tion de TimeStampet HashFunctionqui ont des sé-
mantiquesparticulières.L’utilisateur peutdoncchoisir
n’importe quel nom pour les typesdanssesspécifica-
tions,le systèmegarantissantla vérificationdetype.La
souplesseofferteparcetteméthodepermetdeconsidé-
rer lesattaquesbaséessurdeserreursdetype.

Exemple12 Le protocoled’Otway-Rees[OR87] spéci-
fie la créationet distribution d’une clé symétriqueKab
partagéepar les principauxA et B, par l’intermédiaire
d’un serveurdeconfianceS. Saspécificationdansnotre
syntaxe, sansles déclarationsde variables(et en an-
ticipant sur les déclarationsde connaissancesinitiales
§ 8.1) estla suivante:

A knows : B,Kas

B knows : Kbs
S knows : Kas,Kbs
1. A � B : N,A,B, � Na,N,A,B 	 Kas

2. B � S: N,A,B, � Na,N,A,B 	 Kas
,

� Nb,N,A,B 	 aKbs

3. S � B : N, � Na,Kab 	 Kas
, � Nb,Kab 	 Kbs

4. B � A : N, � Na,Kab 	 Kas

L’attaquesuivanteestdécritedans[BAN89] :

1. A � I (B) : N,A,B, � Na,N,A,B 	 Kas

4. I (B) � A : N, � Na,N,A,B 	 Kas

Le message1 àdestinationdeB estdétournéparl’intrus
(notation � I (B)) et l’intrus se fait passerpour B en
envoyantle message4 (notationI (B)

� ). Enrecevantle
message4, A va considérerquele triplet

�
N,A,B� (qui

estalorsconnude l’intrus) est la nouvelle la clé Kab.
Cetteattaqueestpossibles’il n’y a pasvérificationde
typeou si le type du triplet peutêtreconfonduavec le
typedela clé Kab attendueparA.

C’estle casaveclesdéclarationssuivantes:

A,B,S: principal
Kas,Kbs,Kab : number
N,Na,Nb : number�
number,number� : number� number	 number: number

�
Les déclarationsci-dessusreviennentpresqueà consi-
dérerun environnementnon typé.On noteraqueCas-
per donnela possibilitéà l’utilisateur de définir (par
surcharge) le typagedesopérateursprédéfinis

�
_,_� et� _ 	 _ danslesdéclarationsdevariableset fonctions.

Uneautreoptionmoinsélégantepourraitêtrela pos-
sibilité d’unedéclarationdu genreno typing (mot ré-
servé)à un endroitdéterminédela spécification.

6.3.3 Relationsde sous-types

DansCasrul, les erreursde typessontcaractérisées
à l’aide de relations de sous-typage,comme key �
number. Ce genrede déclarationspourraitcompliquer
la procéduredevérificationet, suivant le critère2, § 1,
on leur préférerala solutionprécédente(§ 6.3.2).

Résumé. Pour permettre des certifications qui
prennentencomptelesattaquesbaséessurdeserreurs
detypage(expressivité), on retientla solutionsuivante
pourle typage:

– il existetroisnomsdetypesprédéfinis,qui ontune
interprétationparticulière(pourdesraisonsdecor-
respondanceavec la syntaxe abstraite),voir à ce
sujetle rapport[GL01]. Il s’agit destypesprinci-
pal, numberet algo (pour lesnomsd’algorithmes
dechiffrement).

– l’utilisateur a le libre choix des autresnoms de
types(sansrelationsde sous-sortes)et du typage
desopérateurs(variablesde fonctions)autreque
les deuxopérateursprédéfinisde paireet chiffre-
ment.
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– les deux opérateursprédéfinis sont considérés
commeprenantdesargumentsde n’importe quel
typeet retournantle typenumber.

7 Envir onnementd’exécution

Danscettesectionfacultative de la spécification,on
définit dessessionssur lesquellesva porterla vérifica-
tion, commedansCasperetCasrul.

Une sessionest définie par les valeursqui peuvent
êtreaffectéesauxvariablesdu “premierordre” du pro-
tocole.Pourspécifierlessessionspossibles,onécritune
suited’affectationsd’unevaleurà chaquevariable:

session var1 :val1,. . ., varn :valn

Lesvaleursdonnéesval1,. . .,valn sontdesvaleurssym-
boliques.var1,. . .,varn sont des variablesdu premier
ordre. On n’attribue bien sûr pas de valeursaux va-
riablesfraîches.On n’en attribue pasnonplus aux va-
riablesde fonctions,dont l’interprétationse fait (sauf
avis contraire)dansun universde Herbrand(voir à ce
sujetla discussion§ 6.2.4).

Exemple13 Pourla célèbreattaquede Lowe [Low95]
sur le protocole de Needham-Schroederà clés pu-
bliques(exemple3), onaural’environnementsuivant:

session A = a, B = I , S= s
session A = a, B = b, S= s

Notezl’usagedumotclé I qui désignel’(acteur)intrus.
L’attaque(aveclesdeuxsessionsenparallèle)estlasui-
vante(enoubliantlesmessages1, 2, 4,5)) :

3 a � I : � Na,a 	 PK(I )
3 
 I (a)

� b : � Na,a 	 PK(a)

6 
 b � I (a) : � Na,Nb 	 PK(a)

6 I � I (a) : � Na,Nb 	 PK(a)

7 a � I : � Nb 	 PK(I )
7 
 I (a) � b : � Nb 	 PK(b)

Un termeI (a) représente:
– à gauchedela flèche: unemascaradedel’identité

dea parl’intrus,
– à droitedela flèche: un détournementparl’intrus

d’un messagedestinéà a.
Il y a uneerreurd’authenticité(l’intrus s’estfait passer
poura dansla sessionprime). �

La descriptiondessessionspossiblesest surtout inté-
ressantepourla recherched’erreursdanslesprotocoles
(c’est unemanièrede tricher en réduisantl’espacede
recherchedel’erreur).Il fautnoterquela syntaxeadop-
tée ne permetqu’un nombrefini de valeurspour les
variablesaffectées.Si les variablesfraîchessont inter-
prétéesdansun domainefini (commec’est le casavec
Casper) on auraun modèled’étatsfini pour l’exécu-
tion du protocole.Si on a un mécanismedeproduction
de nombresaléatoires(commeavec Casrul) le modèle
serainfini, mêmeen serestreignantaux sessionsdéfi-
niesdansla spécification.

Résumé. Onautorisel’ajout dedéclarationssession
dansles spécificationspour définir le systèmeà exé-
cuter dans la mesureou cela peut être utile à cer-
tainesméthodesde vérification.Si la méthodede vé-
rification considèreun nombreinfini desessionsparal-
lèles,de tellesdéclarationserontsimplementignorées.
Par convention,l’absencededéclarationssession , est
équivalenteà uneseuledéclarationimplicitementdéfi-
niepar:

session var1 :val1,. . ., varn :valn

où val1, . . .,valn sontdesvaleurspar défaut distinctes
associéesauxvariablesdu premierordrevar1,. . .,varn.
(On supposeque l’on a un mécanismequi associede
manièreuniqueunevaleurà unevariabledeprotocole
donnée.)

Si l’on veutsedonnerla possibilitéd’uneinfinité de
valeurspourcertainesvariables,il faudraitintroduireun
mécanismeadéquat,par exempleavec destypespré-
définisreprésentantdesensemblesinfinis disjoints.Ce
n’esttoutefoispasle casdanscettesyntaxeconcrète.

8 Connaissances

Le traducteurde la syntaxe concrèteversla syntaxe
abstraite(c’est à dire d’une spécificationversun pro-
grammedéfinissantles actionsdesprincipaux)devra
calculerunereprésentationde l’ensembledesconnais-
sancesdechaqueprincipalàchaqueétapeduprotocole.
Celaestessentielparexemplepourévaluerla visibilité
desmessagesreçuset construireles instructionsdécri-
vant explicitement les actionsdesprincipauxentre la
réceptiond’un messageet l’envoi dela réponse(mémo-
risationde valeurs,etc), cf. [GL00],[JRV00]. De plus,
cettefonctionnalitédu traducteurpermettradedétecter
pareffet debord (auvol lors de traduction)et signaler
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à l’utilisateur qu’un protocoleest impossibleà exécu-
ter car une informationà inclure dansun messageest
inaccessibleauparticipantémetteurdu message(cf. la
propriétéd’inter-blocage§ 12.1.2).

Danscetteoptique,il estnécessairedespécifierpour
chaqueprincipalquellesontsesconnaissancesaudébut
del’exécutiond’un protocole.

8.1 Connaissances initiales des princi-
paux

Ellessontdonnéessousla formededéclarations:

Variable_premier_ordreknows : Term1,. . .,Termn

La Variable_premier_ordre doit êtreun principal. Les
Term’s peuvent êtredesvariablesdu premierordreou
desvariablesde fonctionsdéclarées(d’arité 0 ou plus)
ou encorel’application d’une variable de fonction à
desarguments.On supposerad’un principal qui ne fi-
gureenvariablepremierordred’aucunedéclarationde
connaissancequ’il neconnaîtquesonproprenom.

Exemple14 Dans l’exemple 3 (Needham-Schroeder)
on déclarelesconnaissancesinitialessuivantes:

A knows : A,B,S,K1(A),K2(A)
B knows : B,S,K1(B),K2(B)
S knows : S,K1,K2(S)

ChaqueprincipalA, B ou Sconnaîtsesproprescléspu-
bliqueset privées.En revanche,A neconnaîtpasinitia-
lementla clépubliquedeB (etpassacléprivéenonplus
bien sûr) et réciproquement.Le serveur S, lui, connaît
les cléspubliquesde tout le monde,c’est à dire qu’il
connaîtla fonction d’accèsK1 au registrede cléspu-
bliques.OnnoteraqueSneconnaîtpasapriori lesnoms
desdeuxparticipantsauprotocole. �
8.2 Variables fraîches

Lesvariablesditesfraîchessontcellesqui font réfé-
renceà desvaleurscrééesdurantl’exécutiondu proto-
cole et qui n’ont pour duréede vie quela duréede la
session.C’estdoncle casdesnoncesetclésdesession.
On les définit commeles variablesdéclaréesqui n’ap-
paraissentdansaucunedéclarationdesconnaissances
initialesdeprincipaux.Aveccettedéfinition,il n’estpas
nécessaire(commec’estle casavecCapsl) defairedes
déclarationsexplicitespourcetypedevariables.

Il semble raisonnabled’exiger que toutes les va-
riables fraîchessoient du premier ordre (c’est à dire

qu’on n’y trouve pasde fonction). En effet, on n’en-
visagepasdansceprojetd’étudierdesprotocolesdans
lesquelsunefonctionarbitraireseraitgénérée(et trans-
mise)auvol. . .

8.3 Évolution desconnaissances

Durant l’exécution d’un protocole,les participants
acquièrentdesconnaissances,en associantdesvaleurs
à desvariablesdu protocole.Par la suite,la liste d’as-
sociationvariable/ valeur propreà un participantest
appeléeétat du participant.Dansle casoù un partici-
pantprendpart à plusieurssessionssimultanément,il
y auraun étatdu participantpour chaquesession.En
effet, certainesvariables,commeles nonces,peuvent
prendredesvaleursdistinctes(dupointdevued’un par-
ticipant)dansdifférentessessions.Au début d’uneses-
sion,lesétatsdesparticipantssontinitialiséssuivant:

– lesdéclarationà la sectionconnaissancesinitiales
(§ 8.1) ;

– et les environnementsd’exécution(§ 7) s’il sont
spécifiés,ou biendesvaleurspardéfaut.

L’intrus aussi peut participer à plusieurssessions
maisà la différencedesparticipantshonnêtes,il main-
tient un seulensembleglobaldevaleurs(ou messages,
c’està dire valeurscomposites)qu’il pourrautiliser et
mettreà jour danstouteslessessionsauxquellesil par-
ticipe. C’est de cettemanièrepar exemplequel’intrus
peut perpétrerdes attaquesde fraîcheur, où il réuti-
lise unevaleur(parexempleuneclé desession)glanée
dansunesessionantérieure.Onappelleracetensemble:
connaissancesglobalesde l’intrus, et on noteraqu’il
s’agitd’un simpleensembledevaleursetnonpasd’une
listed’associationvariable/ valeurcommepourlespar-
ticipants.

En décrivant sommairementles connaissanceslo-
cales des participantset de l’intrus, on suggèredes
aspectsde sémantiqueopérationnelle– dansunenote
en principe consacréeà la définition d’une syntaxe
concrète; C’est en fait dansle seulbut de justifier les
choixsyntaxiquesdes§ 8.1, § 8.4, § 8.5. Onnoteraque
les aspectssémantiquesmentionnéssont compatibles
avecle rapportEVA [GL01].

8.4 Connaissancesinitiales de l’intrus

Il peutêtre importantpour les outils de vérification
d’avoir les connaissancesinitiales de l’intrus. D’après
la forme des connaissancesglobalesde l’intrus, les
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connaissancesinitialesde l’intrus serontdesvaleurset
nonpasdesvariablesdeprotocole.

Intruder knows : val1,. . .,valn
Pourlesdéclarationsdedomainesdevaleurs,voir §7.

8.5 La syntaxe%

Commecelaa étésoulignéplus haut,on devra dé-
finir (pour les besoinsde la traductionentresyntaxes)
desrèglesdemiseà jour desconnaissancesà partir des
messagesreçus.Ce sontellesen particulierqui déter-
minerontcequ’un principal peutlire dansun message
(enfonctiondesclésqu’il connaît).

Les langagesde Casper et Capsl donnentaussila
possibilité de définir explicitement dansla spécifica-
tion du protocolece qui estvisible respectivementpar
l’émetteuret le récepteurd’un messagedonné.C’est la
notation%, un messageM étantnoté:

“M vu parl’émetteur”% “M vu parle récepteur”

Exemple15 Avec la notation %, le protocole de
Needham-Schroederàcléssymétriques(exemple9) de-
vient :

1. A � S: A,B,Na

2. S � A : � Na,B,Kab, � Kab,A 	 Kbs
%X 	 Kas

3. A � B : X% � Kab,A 	 Kbs

4. B � A : � Nb 	 Kab

5. A � B : � Nb � 1 	 Kab

L’idée est que dans le message2, A ne peut lire le
contenudu messagecodé � Kab,A 	 Kbs

(il neconnaîtpas
Kbs). Donc ce texte codéestvu par A commeuneva-
riableX, qu’il transmetà B aumessage3. Mais B, à la
réceptiondu message3, peutvoir à l’intérieur deX. �
Abréviations La syntaxe % peut aussiêtre utilisée
pourallégerlesnotations.

Exemple16 Dansl’exemple1, la notation% permetde
remplacerla sous-expressionGXb modP parla variable
Xb dansl’expressiondela clédeDiffie-Helman:

1. A � B : GXa modP % Xa

2. B � A : GXb modP % Xb
3. A � B : � 1 	

YXa
b

modP

Dansle message3, A utilise la clé de Diffie-Helman
associéeà Xa, Xb pourchiffrer la constante1 (cf. mes-
sagelemessageChangeCipherSpec deSSL3 [Com96],
exemple7). �

Alias L’usagefait du % dansle paragrapheprécédent
peut paraîtrebiaisé.On lui préférerala possibilitéde
définir desalias dansla sectionde déclarationde va-
riables:

alias variablepremierordre= expression

Résumé. La syntaxe % estautoriséedanslesspécifi-
cations.Elle estfacultative,etuneinterprétationpardé-
fautdela visibilité desmessagesparlesparticipantsest
définieà partir desrèglessur l’évolution desconnais-
sances(cf. § 8 et [GL01]). Desaliaspeuventêtredéfinis
à l’aide du mot clé alias .

9 Contrôle, branchement

Certainsprotocolesdéfinissentdifférentscassuivant,
par exemple,la méthodecryptographiquechoisiepar
lesparticipants.

Exemple17 Dans le protocole de handshake de
SSL[Com96], un client et un serveurcommencentpar
se mettred’accordsur un (nom d’) algorithmecryp-
tographique,puis ils établissentune clé symétrique
partagéepour d’ultérieuressessionssécurisés.Si l’al-
gorithme choisit est rsa, alors ils commencerontun
sous-protocolePrsa pour l’échange de la clé symé-
triqueenutilisant leurscléspubliqueet privéeet RSA.
Si l’algorithme estdf (Diffie-Helman),ils commence-
ront un autresous-protocolePdh avec desrèglessimi-
laires à celle présentéesdansles exemples1, 5 et 7
(ChangeCipherSpec) etc. �

9.1 Sous-protocoleset précompilation

DansCapsl, on donneuneétiquetteà tout protocole.
Le branchement(inconditionnel)à un protocoleP est
fait paruneinstructioninclude P. Cebranchementse
fait audébut deP, et il n’y apasdepossibilitéderetour
versle protocoleappelant.

Résumé. Nous retenonscette solution dans le lan-
gageEVA. L’instruction #include label est destinée
à êtreremplacéepar les messagesd’un protocoledont
l’étiquette est label. Cetteinclusion se fait lors d’une
précompilationcf [GL01] ; parconvention,lesnomde
l’étiquetted’un protocoleest le nom du fichier conte-
nantceprotocole.
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9.2 Branchementconditionnel

9.2.1 Capsl : if-then-else

Le branchementvers un sous-protocolepeut aussi
être conditionnel en Capsl, avec un if-then-else
entredeuxmessages,dela forme:

if Condition
then include label1
else include label2

La syntaxedesconditionsestprésentéeau§ 10.3.

Exemple18 Dansl’exemple17surSSL,aprèsle choix
dela méthodecryptographiqueM, onauraenCapsl les
branchementssuivants.La premièreligne est le mes-
sagedanslequelle serveurSproposesonchoix demé-
thodeauclientC.
...
5. S � C : M
if M = rsa
then include Lrsa

else if M = dh
then include Ldh
else if M = dms

then include Ldms

Lesidentificateursrsa, dh etdmssontdéclaréescomme
desconstantes(variablesde fonctionssansarguments,
cf. § 6.2.2). �
9.2.2 EVA : switch-case et précompilation

On choisit pour les branchementsconditionnelsune
instruction:

switch terme
case terme1 rest1
...
case termen restn

où rest1,. . .,restn sont des suites de messagesde la
formei : S � R: M. Onpeutcombinercetteinstruction
debranchementavecuneinclusion,c’estàdireavoir un
resti dela forme#include label, auquelcasla suitede
messagessuivie parle branchementseracellecontenue
dansle fichier label.

Exemple19 Pour SSL (exemple 17), on introduit
un type method pour les trois méthodespossibles
(déclaréescommevariablesdefonctionsconstantes)et

pourla variableM dechoix.

rsa() : method
dh() : method
dms() : method
M : method
...
5. S � C : M
switch M

case rsa() : #include Prsa

case dh() : #include Pdh
case dms() : #include Pdms

Le protocolesetermineaprèsce switch . Celacorres-
pond donc à la spécificationde trois protocolesdis-
tincts dérivés de la spécificationci-dessusen rempla-
çantM parlesconstantesrespectivesdemethod’s (rsa,
dh, dms) et enremplaçantle bloc switch par lessous-
protocolescorrespondant(d’étiquettesrespective Prsa,
Pdh, Pdms). �
Résumé. Onautorisedesbranchementsconditionnels
àdessous-protocolesdansla mesureoù cetteconstruc-
tion estnécessairepourla spécificationdecertainspro-
tocolescommeSSL.Onpréfèreuneinstructiondebran-
chementde la forme switch-case au if-then-else
de Capsl, pour éviter d’avoir à définir desexpressions
Booléennes.

10 Actions, conditions

Il estessentielpourcertifier lesprotocolesdedéfinir
précisémentquellessontlesactionset testsqu’un prin-
cipal exécuteentrele momentoù il reçoit un message
et l’envoi de sa réponse.Celacomprendla lecturedu
message,la vérificationquelesélémentscontenussont
en adéquationavec les valeursprécédentesde la ses-
sion (par exemplepour les nonces),la vérification de
signaturesou certificats,la récupérationde nouveaux
éléments(par exempleune clé) pour composerla ré-
ponseetc.

Les actionset testssont souvent implicites dansla
descriptiond’un protocolepar l’utilisateur. Ils doivent
être rendusexplicites dansla syntaxe abstraiteet des
règlesgénériquespermettantdedéduirelesactionsde-
vront être implantéesdansle traducteur. Le traducteur
pourrafournir le résultatsducalculparcesrèglesenre-
tour à l’utilisateur, cequi permettraà cedernierd’être
sûr desactionsque son protocoledéfini. On présente
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dansles§ 10.2et 10.3lesnotationspourlesconditions
et actionsretenuesdansle langagedu projetEVA.

10.1 Capsl

DansCapsl, deséquationspeuventêtreajoutéesentre
deuxmessages,dela forme:

X = e

où e est un terme construit avec des opérateurs(va-
riablesdefonctions)et desvariablesdu premierordre.
Ellesdéfinissent,suivantle cas,ou bienun testou bien
uneaffectationeffectuéeparun principal.

1. A � B : M1
X = e

2. B � C : M2

– Si B connaîtla valeurdeX, B testesi X==e. Encas
d’échec,l’exécutionestinterrompue.

– Si B neconnaîtpasX, B fait l’af fectation(dansson
étatlocal) X := e.

Cettedoubleinterprétationd’un mêmeopérateur= peut
apparaîtrecommeune sourcede confusion,et on lui
préféreradesopérateursexplicites := (action, affecta-
tion) et== (comparaison).Ongardenéanmoinsle prin-
cipe desaffectationsde variablesdansles étatslocaux
desparticipants(cf. § 8.3pourla définitiondesétats).

Exemple20 Typiquement,dansSSL (exemple17,) on
ajouteuneinstructionpourquelesparticipantsmettent
tour à tour à jour dansleur étatlocal la valeurdeM qui
représentela méthodecryptographiqueadoptée. �
10.2 Actions

Pourlesactions,on retiendraunesyntaxeétenduede
celledeCapsl :

1. A � B : M1
U : X := e

2. B � C : M2

où U estou bien A ou bien B. L’action associéeest la
miseàjour (:=) deX àedansl’état deU (danslasession
concernée).

Ainsi, les actionspermettentde décriredesmisesà
jour desétatsde l’émetteurou du récepteurd’un mes-
sage.Plusieursactionssontautoriséesentredeuxmes-
sages.

10.3 Conditions

Lesconditionssontdescomparaisonsdontla syntaxe
estsimilaireà celledesactionsci-dessus.

1. A � B : M1
U : X == e

2. B � C : M2

où U estou bienA ou bienB. Cettenotationdéfinit la
comparaison(==) de la valeur de X dansl’état de U
(dansla sessioncourante)avecavecl’expressione
 , qui
estobtenudee parremplacementdesvariablesdu pre-
mierordreparlesvaleurscorrespondantesdansl’état de
U . La comparaisonspeutsefairemoduloleséquations
éventuellementspécifiées(cf. § 11 ), suivant la séman-
tiqueadoptée.

À l’issue de la comparaisonil y a ou bien interrup-
tion définitive de la sessionen casd’échecou bien la
continuationdu protocole(aumessagesuivant).

Résumé. Pourles actionset les condition,on retient
lesnotationsdéfiniesaux§ 10.2et § 10.3.

11 Axiomes

L’introduction dansla spécificationd’équationssur
les fonctionsutiliséespeut compliquerla vérification.
Cependant,il existedenombreuxexemplesoùcertaines
propriétésarithmétiquessontnécessairesà la descrip-
tion (etaudéroulement)du protocole.

Exemple21 Dansl’exemple2 (Diffie-Helman),la pro-
priété � GXa modP� Xb modP = � GXb modP� Xa modP est
nécessaire. �
Exemple22 RSA

1. A � B : � X 	 PK(A)

2. B � A : ����� X 	 PK(A) � PK(B)

3. A � B : � X 	 PK(B)

Sansl’hypothèse � � L 	 Ka � Kb
= � � L 	 Kb � Ka

A ne peut

pas extraire � X 	 PK(B)
de � � X 	 PK(A) � PK(B)

. Cet
axiomeestdoncnécessaireà l’exécutiondu protocole.�

Deplus,destrousdesécuritédeRSAproviennentde
certainespropriétésalgébriquesde la fonctiondechif-
frement(telles que l’équation ci-dessus),et il semble
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doncimportantd’inclure ceséquationsdansla spécifi-
cationpourla vérificationformelledetelsprotocoles.

Résumé. On autorisel’ajout d’axiomes(sur les pro-
priétésdesopérateurs)dansles spécifications,sousla
formed’équations:

axiom s= t

oùset t sontdestermesconstruitsavecdesvariablesde
fonction,desvariablesdupremierordreetdesvariables
muettes(implicitementquantifiéesuniversellement).Il
està noterquecesaxiomesnesontpaspris encompte
dansla sémantiquedéfinie en [GL01], ils sont spéci-
fiéspourinformationetpourunusageéventueldansles
procéduresdevérification.

12 Propriétésà vérifier

Il paraîtjudicieux d’inclure dansla spécificationdu
protocoleles propriétésà vérifier. En effet, cela per-
met de faire référence(dansla définition desproprié-
tés) aux variablesdu protocole,ou mêmeaux indices
(étiquettes)de messages,cequi estnécessairedansde
nombreuxcas.De plus, une propriétéinclusedansla
spécificationseraautomatiquementtraduiteenunefor-
mule(dansle formalismedesoutils devérificationuti-
lisés) pour être vérifiée, ce qui permetde gagnerdu
tempset d’éviter deserreurspar rapportà la méthode
qui consisteàécrirelesformules«àla main».

Un troisième argument en faveur de l’ajout dans
les spécificationsde propriétésest que ces dernières
peuventinfluencer(dansunecertainemesure)la forme
duprogrammeabstraitassocié(partraduction)à la spé-
cification. Par exemple,commenous l’avons vu, les
systèmesCasrul[JRV00], Capsl[DMR00]), traduisent
unespécificationdeprotocoleensyntaxeconcrètevers
un systèmede réécriture(syntaxe abstraite).La forme
du systèmederéécrituren’estpasexactementla même
suivant que l’on veut vérifier une propriétéde confi-
dentialitéouunepropriétéd’authenticité.Eneffet,dans
le derniercas,certainesconstructions(avecmarquage,
flagsetc)sontajoutéesausystèmederéécriture.

Cependant,il nefautpasperdredevuequela spéci-
ficationdespropriétésà vérifier dansle projetEVA né-
cessitela définition d’une syntaxe concrètespécifique
plusrichequecellesdeCasper, Capsl, Casrul. Eneffet,
lespropriétésdeprotocolesde commerceélectronique
sontà la fois plusvariéeset pluscomplexesquecelles
deprotocolesd’authentification,cf. [Bol99].

12.1 Propriétéstemporelles

12.1.1 Sûretéet vivacité

À notre connaissance,la plupart des travaux théo-
riquesselimitent à la vérificationdespropriétésdesû-
reté(non atteignabilitéd’un étatcritique), par opposi-
tion auxpropriétésdevivacité(parexemplele dénide
service).On pourraenvisager(selonla méthodedevé-
rification choisie)des’attaqueraussià despropriétéde
vivacité.Danscecas,il faudraaussiintroduireunesyn-
taxepourécriredesformulestemporellesdansla spéci-
ficationdu protocole.

12.1.2 Blocage

Un protocoleparticulièrementmal conçupourraitse
révélernon exécutablepar desparticipantshonnêtes,
mêmedansdesconditionsidéales(absenced’intrus).
C’estparexemplele cassi unprincipalnepeutcompo-
serun messageparcequ’un élémentnécessairelui est
inconnu,ou bien parcequ’il n’a pasreçucet élément
ou bien parcequ’il l’a reçusousforme chiffrée et n’a
pasla clépourle déchiffrer.

Comme nous l’avons souligné au § 8, il y aura
analysede l’évolution des connaissancesdes princi-
paux lors de la phasede traductionde la spécifica-
tion ensyntaxe concrèteversunesyntaxe abstraite(cf.
[GL01]). Un éventuelinter-blocagedû à l’insuffisance
deconnaissancesd’un principalpourcomposerunmes-
sagequ’il doit envoyer seradétectédanscettephase
d’analyse,et signaléà l’utilisateur, terminantlà la vé-
rification.

12.2 Protocolesd’authentification

Les trois systèmescités permettent(et même de-
mandent)quesoit attachéeà unespécificationunepro-
priétéde sécuritéquel’on veut vérifier, parmi les sui-
vantes(modulovariantes):

– confidentialité
– authenticité

Lespropriétésseprésententsousla formed’un mot clé
etd’unelistedevariablesdu protocole.

La propriétéspécifiéeest traduiteautomatiquement
dansle formalismeutilisé pour la vérification(cf. § 3).
L’avantagede la traductionest d’éviter les erreursde
constructionet de permettrela spécificationdu proto-
cole et desobjectifsde sécuritépar un utilisateurnon
expertdela procéduredevérification.
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Nous proposonsci-dessousdes propriétésprimi-
tivesdeconfidentialitéet authenticitéprochesdecelles
destrois systèmesconsidérés.Unespécificationpourra
conteniruneliste de cespropriétés,auquelcasla pro-
priétévérifiéeenserala conjonction.

12.2.1 Confidentialité

– Secret (A,V, [B1, ...,Bn]) : la variableV estconnue
uniquementdeA,B1,...,Bn à tout momentde toute
session.

L’expression“variableconnue” fait référenceici aux
étatsdesprincipaux(cf. § 8.3 pour la notion d’état de
principal).La variableV estdite connued’un principal
A (dansunesession)si dansl’état local de A (corres-
pondantà cettesession),unevaleurestattribuéeàV.

La variableV estdite connuede l’intrus (et dansce
casla propriétésecret estinvalidée)si la valeurasso-
ciéeà Sdansla sessionconcernéeestdanslesconnais-
sancesglobalesdel’intrus (cf. § 8.3). Par définition,la
valeurassociéeàV dansunesessionestdéfiniecomme
suit :

– si V est fraîche(définition § 8.2), c’est la valeur
associéeà V dansl’état du (principal)créateurde
la variable(etdansla sessionconcernée);

– si V n’est pasfraîche,c’est la valeurv associéeà
V dansla déclaration“session V : v. . .” (§ 7)
correspondantà la sessionconcernée,ou bien,s’il
n’existepasde telle déclaration,la valeurpar dé-
fautpourV.

Aveccettedéfinition,onabienauplusunevaleurasso-
ciéeà chaquevariabledansunesession,bienqu’il soit
possibled’avoir desvaleursdistinctesassociéesà une
mêmevariable(dansunemêmesession)danslesétats
respectifsdedeuxprincipaux.

Dansles descriptionsci-dessus(et dansle § 12.2.2)
on confond,parabusdelangage,le rôleA avecl’acteur
qui jouecerôledansunesession.Formellement,onau-
rait dû dire «quandl’acteura jouantle rôle A dansune
sessionterminecettesession,la variableV estconnue
uniquementdesacteursjouantrespectivementlesrôles
deA,B1,...,Bn dansla session».Onsupposeaussiimpli-
citementquecesacteursnesontpasl’intrus.

12.2.2 Authentification

– Agreement (A,B,Va,Vb) quandB termineuneses-
sionavecA, A aaussiterminé(avecB) et la valeur
deVa dansl’état final deA (danscettesession)est

égaleà la valeurdeVb dansl’état final deB (dans
cettesession).

– Aliveness (A,B)! quandB termineunesession,A
a aussiterminé.

Par terminaisond’une sessiondu protocole,on entend
terminaisondansdesconditionsnormales,par opposi-
tion àl’abandondel’un desparticipantssuiteàuneano-
malie constatée(par exempleà la suited’un échecde
comparaison,cf.§ 10.3). Cederniercasdeterminaison
exceptionnellen’entrepasdansle cadredespropriétés
ci-dessus.

Dans Agreement (A,B,Va,Vb), A et B peuvent être
identiques.On noteraque les propriétésci dessusne
sontpassymétriques.Pourexprimer l’authentification
mutuelle, on doit donc utiliser (une conjonctionde)
deux primitives. Les deux propriétésAgreement et
Aliveness sontinvalidéessi l’intrus prendla placede
l’un desparticipant,disonsA (àl’insu del’autrepartici-
pantB), cardanscecas,A nepourraterminerla session.

12.3 Protocolesdecommerceélectronique

Lespropriétésdu § 12.2restentpertinentespour les
protocolesde commerceélectronique.Mais certaines
propriétésdécritesdans[Bol99] sontpropresauxproto-
colestripartitesde commerceélectronique.Il estdonc
nécessaired’étendreles langagesdeCasper, Casrul ou
Capsl pour vérifier ce type de protocoles(ce qui est
un objectif du projetEVA). Nousavonspourceladeux
possibilités:

– unesolutionad-hocqui consisteà ajouterun cer-
tain nombredeprimitivesà la syntaxe (uneprimi-
tiveparpropriété)(§ 12.3.3) ;

– unesolutiongénéralequi consisteàdéfinirun lan-
gagede spécificationde propriétésà la manière
de[Bol99] (§ 12.3.4).

Exemple23 On s’appuierapar la suitesurun exemple
librementinspiréd’un protocoledepaiementà la SET
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tiré de[Bol99] :

C,M,G : principal
P,Od,N : number
hash(number) : (number)
C knows C,M,P,Od,G,N,

PK(C),SK(C),PK(M),PK(G)
M knows M,PK(M),SK(M),PK(C),PK(G)
G knows G,PK(G),SK(G)
1. C � M : C,M
2. M � C : Id
3. C � M : � Id,P,C,M 	 SK(C)

,

� P,Od 	 PK(M)
, � P,N 	 PK(G)

4. M � G : � Id,P,C,M 	 SK(C)
,

� Id,P,C,M 	 SK(M)
,

� P,N 	 PK(G)

5. G � M : � hash(Id,P,C,M) 	 SK(G)

6. M � C : � hash(Id,P,C,M) 	 SK(G)

Aprèsinitialisationdela transactionet attribution d’un
identificateurdetransactionuniqueId (1 et2) leclientC
passeen3 unecommandeaumarchandM pourunobjet
Od auprix P entransmettantsescoordonnéesbancaires
N. M se charge ensuite(4) de demanderà la banque
G (en fait l’intermédiaireou Gateway) le prélèvement
de la sommeconvenuepour l’achat.Si le prélèvement
sepassebien, la banqueconfirmeaumarchand(5) qui
transmetensuiteauclient (6). �
12.3.1 Confidentialité

Exemple24 Dansl’exemple23, on veut exiger quela
descriptionOd de l’achat deC resteinconnuede G et
d’un éventuelintrus:

Secret (C,Od, [M])

et aussiquelescoordonnéesbancairesN nesoientpas
lisiblesparle marchandM etparl’intrus :

Secret (C,N, [G])

�
12.3.2 Authentification

Exemple25 Dansl’exemple23, M veutêtreassuréà la
fin de la sessionde l’authenticitédeG et de la somme
débitée:

Agreement (M,G,P,P)

�

12.3.3 Nouvellesprimiti ves

DominiqueBolignanodécrit en [Bol99] une diffé-
renceessentielleentrelesprotocolesd’authentification
et lesprotocolesdecommerceélectronique(concernant
les objectifsde sûreté).Pour les premiers,unepreuve
d’authentificationgarantità l’acteur a (jouant le rôle
de A) terminantunesessionqu’il a bien communiqué
avec l’acteur b (jouant le rôle de B), sousréserve que
b esthonnête, c’est à dire qu’il suit les règlesdu pro-
tocolepour l’envoi desmessages.En d’autrestermes,
si a termine la session,il a la garantieque l’intrus
n’a paspris la placede b danscettesession.Dansle
casdu commerceélectronique,on peutvouloir desga-
rantiesqui sont valablesmêmelorsqu’un acteurmal-
honnêteparticipeau protocole.Cela vient de la com-
plexité plus grandedesprotocolesde commerceélec-
tronique(on sort du schéma«deuxutilisateursplusun
serveur de confiance»)et de problèmesjuridiquesin-
trinsèques(non répudiation,responsabilitéetc). Dans
les paragraphessuivants,on proposede nouvellespri-
mitivespourdeuxexemplesdepropriétés.

Responsabilité

Exemple26 Dansl’exemple23, la banqueG, en rece-
vant le message4 (qui est la demanded’autorisation
deprélèvement)veutla garantiedela responsabilitéde
M dansl’envoi du message,pour prévenir descontes-
tationsultérieures.C’est à dire queG veut la certitude
qued’unepart c’estbienM qui a envoyé cetterequête
(etpasunintrussefaisantpasserpourM) etd’autrepart
quele messagen’a pasétéaltéré.Deplus,la preuvedoit
êtrevalablemêmedansle casoù C n’est pashonnête.�
Uneprimitivepourla propriétédel’exempleprécédent
peutprendreuneformeassezsimple,comme:

Responsability (i)

qui affirme qu’à la réceptiondu messagei (4 dans
l’exemple26) la responsabilitédel’émetteur(supposé)
estassurée.Le plusdifficile estbiensûrla définitionsé-
mantiquedecettepropriété(voir la dernièresuggestion
page18).

Cohérence Une autre propriétédu commerceélec-
troniqueestde garantirla cohérenceentreles valeurs
échangées.

17



Exemple27 Plaçons nous dans le cas où les trois
participantsau protocolede l’exemple 23 sont hon-
nêtes. On veut assurer les propriétés suivantes :
à la réception du message4, la paire envoyée� Id,P,C,M 	 SK(C)

, � Id,P,C,M 	 SK(M)
correspondbien

à unetransactionqui a eulieu entreC et M, c’està dire
quelesvaleurspourlesvariablesId, P, C, M coïncident
dansles étatslocauxdeC, M, et G à cet instant(à la
réceptionde4). �
La propriétéde l’exemple27 peut s’exprimer comme
uneconjonctiondela variantesuivantedel’accord:

Agreement (i,A,B,Va,Vb)

qui s’énonce: à l’issuedela réceptiondu messagei, la
valeurdeVa dansl’état deA estégaleà la valeurdeVb
dansl’état deB.

Exemple28 La propriétépourl’exemple27 s’écrit :

Agreement (4,G,C, Id, Id)
Agreement (4,G,C,P,P)
Agreement (4,G,C,C,C)
Agreement (4,G,C,M,M)
Agreement (4,G,M, Id, Id)
Agreement (4,G,M,P,P)
Agreement (4,G,M,C,C)
Agreement (4,G,M,M,M)

Rappelonsqu’une suite de propriétésprimitivesest à
interprétercommela conjonctiondecespropriétés. �
12.3.4 Langagede définition de propriétés

Dans [Bol99], Dominique Bolignano proposeune
méthodegénériquepourdécriredespropriétésdecom-
merceélectronique.Pour résumergrossièrement,une
propriétése définit commela donnéed’une fonction
binaire dite filtre et d’un automatedéterministe.Par
définition, le protocole satisfait la propriété si toute
traced’exécutionfinie, aprèsfiltrage avec la fonction,
appartientau langagereconnupar l’automate.Cette
méthodepermet de donnerdes définitions formelles
concisesde propriétésa priori compliquées,et sa gé-
néricité nous épargne la tâche d’avoir à classerles
propriétésen catégoriesprédéfinies(«confidentialité»,
«authentification»,«non répudiation»etc) et d’avoir
à écrire des définitions compliquéeset conceptuelle-
menttrèséloignéespourchaquecatégorie(commeaux
§ 12.2.1, 12.2.2, 12.3.3).

Dans[Bol99], les définitionsde fonctionsfiltres et
automatesfont référenceà destraitssémantiques(sys-
tèmeétats/ transitions,les transitionsétantétiquetées
pardesmessages).Parconséquent,la conceptiond’une
syntaxe concrèteanalogueà [Bol99] pour la définition
decesobjetsdanslesspécificationexigecertainesadap-
tations.Il s’agit d’une tâcheimportantequi n’est pas
développéedanscettenote.

Une solution alternative pourrait être la définition
d’une logique temporellerestreintedont les formules
pourraientsetraduireenunefonctiondefiltre et un au-
tomatedéfinissantlespropriétésassociées.Unelogique
temporellelinéairelimitée auxpropriétésdesûretéde-
vrait êtresuffisantepourdéfinir touteslespropriétésqui
nousintéressent.

Résumé. Nous proposonsla solution hybride sui-
vante:

– On définit la syntaxe concrètede nouvelles pri-
mitives (de propriétés) quand le besoin s’en
fait ressentir(par exemple Responsability et
Agreement § 12.3.3) ; on a doncunesyntaxe per-
missive, la seulecontraintesur les propriétésest
d’avoir la forme id TermeListe. L’avantageestest
la facilitéd’utilisationet la lisibilité, lespropriétés
étantdesprimitivesdehautniveau.

– On donneune définition de chaqueprimitive à
l’aide de la méthodede[Bol99]. On garantitainsi
unedéfinitionformelleennousépargnantla tâche
laborieusede redéfinir complètementtoute pro-
priété(voir mêmed’avoir àchangerla sémantique
pourpermettrela définition).

Cette solution est possiblecar la sémantiqueretenue
pourle projetEVA, etprésentéedansle rapport[GL01],
estsuffisammentprochede celle de [Bol99], et le for-
malismededéfinitiondepropriétésde[Bol99] s’adapte
à la procéduredevérification.

13 Conclusion

Nous avons présentédansce rapport une syntaxe
concrètequi permettredespécifierlesprotocolescryp-
tographiquesétudiésdansle cadredu projet EVA. On
trouveraenannexe A un récapitulatifcompletdecette
syntaxeetenannexeB quelquesexemplesdespécifica-
tion de protocolesd’authentificationconnusdanscette
syntaxe.

Le rapportEVA-2 [GL01] présenteunesyntaxe abs-
traite,sousla formedeprogrammes,pourla description
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deprotocoleset la sémantiqueopérationnelleassociée.
Une procédurede traduction de la syntaxe concrète
versla syntaxe abstraiteprésentéedans[GL01] permet
d’étendrela sémantiqueau langagedéfini dansle pré-
sentrapport.
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Annexes

A Grammair econcrète

La grammairesuivanterésumel’ensembledessolutionspréconiséesdanslesparagraphesintitulés« résumé».
Lesnon-terminauxsontécritsen italique, alorsquelesmotsréservéssontencaractères“ typewriter ”. Le mot
vide estnoté’ ’. Lesidentificateurslabel, id, type-id, val sontdeschaînesdecaractèresquelconques.

Structur eglobalede la spécification.

Spécification := label Déclarations{ Messages} EnvironnementPropriétés

Préambule.
Déclarations := Déclaration | DéclarationDéclarations
Déclaration := Variables1ordre : Type

| VariableFonction( TypeList) : TypeOptHash
| KeyPair VariableFonction, VariableFonction( TypeList) : Type
| KeyPair Variable1ordre, Variable1ordre : Type
| Connaissance| ConnaissanceIntrus
| Alias | Axiome

Variables1ordre := id | id , Variables1ordre
VariableFonction := id

TypeList := ’ ’ | TypeTypeList
Type := type-id

OptHash := ’ ’ | Hash
OptAlgo := ’ ’ | ˆ id

Connaissance := ’ ’ | Variable1ordreknows Tuple
Connaissance-intrus := ’ ’ | Intruder knows Tuple

Alias := alias Variable1ordre= Term
Axiome := axiom Term= Term

Termes.
Terme := Tuple
Tuple := TermeAtomique| TermeAtomique, Tuple

TermeAtomique := VariableFonctionTermeListe| Variable1ordre | VariableFonction
| ( ) | ( Terme)
| � Terme 	 TermeAtomiqueOptAlgo
| TermeAtomique%TermeAtomique

TermeListe := ( ) | ( Tuple)

Messagesdu protocole.

Messages := Message Messages | Message
Message := label Variable-1ordre -> Variable-1ordre : Terme | Condition | Action | Switch-case

Condition := Variable-1ordre : Variable-1ordre== Terme
Action := Variable-1ordre : Variable-1ordre := Terme

Switch-case := switch Terme{ Cases}
Cases := ’ ’ | case Terme : messages Cases
Cases := ’ ’ | case Fonction-déclarée#include label Cases
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Système.

Environnement := ’ ’ | SessionEnvironnement
Session := label session Affectations

Affectations := ’ ’ | Variable-1ordre= val, Affectations

Propriétés.

Propriétés := ’ ’ | id TermeListePropriétés

LescouplesvaridTermeListedéfinit danscerapportsont:

Secret( Variable-1ordre , Variable-1ordre , [Variable-1ordre,...,Variable-1ordre] )
Agreement( Variable-1ordre , Variable-1ordre , Variable-1ordre , Variable-1ordre )
Responsability( int )
Agreement( int, Variable-1ordre , Variable-1ordre , Variable-1ordre , Variable-1ordre )
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B Exemples

On trouvera ci-dessousles spécifications,dans la
syntaxe proposée,des protocolesévoquésdanscette
note.

Diffie-Helman
A,B : principal
P,G,Xa,Xb : number
1() : number
kap(number,number,number) : number Hash
axiom kap(P,kap(P,G,Xb),Xa) = kap(P,kap(P,G,Xa),Xb)
A knows : A,B,kap
B knows : B,kap�
1. A � B : P,G
2. A � B : kap(P,G,Xa)
3. B � A : kap(P,G,Xb)
4. A � B :� 1 	 kap(P,kap(P,G,Xb),Xa)%kap(P,kap(P,G,Xa),Xb)	

On rappelleque l’interprétationdes fonctionsest :
kap(p,g,x) = gx modp et kas(p,x,y) = xy modp. Par dé-
finition, P, G, Xa et Xb sontdesvariablesfraîches.On
a ajoutéun derniermessageoù A envoie la constante
(1) chiffréeavec la clé deDiffie-Helmannouvellement
d’êtrenégociée.

Needham-Schroederà cléspubliques

La dernièrepartiedecettespécificationfait référenceà
l’attaquedeLowe(cf. Exemple13).

A,B,S: principal
Na,Nb : number

keyPair PK,SK(principal) : key
A knows : A,B,S,PK(A),SK(A)
B knows : B,S,PK(B),SK(B)
S knows : S,PK,SK(S)
Intruder knows : s,b�
1. A � S: A,B
2. S � A : � PK(B),B 	 SK(S)

3. A � B : � Na,A 	 PK(B)

4. B � S: B,A
5. S � B : � PK(A),A 	 SK(S)

6. B � A : � Na,Nb 	 PK(A)

7. A � B : � Nb 	 PK(B)	
session A = a, B = I , S= s
session A = a, B = b, S= s

Agreement (A,B, [Na,Nb])
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Needham-Schroederà cléssymétriques

A,B,S: principal
Kas,Kbs,Kab : key
Na,Nb : number
A knows : B,S,Kas

B knows : Kbs
S knows : Kas,Kbs�
1. A � S: A,B,Na

2. S � A : � Na,B,Kab, � Kab,A 	 Kbs
	 Kas

3. A � B : � Kab,A 	 Kbs

4. B � A : � Nb 	 Kab

5. A � B : � Nb � 1 	 Kab	

Otway-Rees

Spécificationpourdétecteruneattaqueparerreurdety-
page,Exemple12.

A,B,S: principal
Kas,Kbs,Kab : number
N,Na,Nb : number
A knows : A,B,Kas

B knows : B,S,Kbs
S knows : S,Kas,Kbs�
1. A � B : N,A,B, � Na,N,A,B 	 Kas

2. B � S: N,A,B, � Na,N,A,B 	 Kas
,

� Nb,N,A,B 	 Kbs

3. S � B : N, � Na,Kab 	 Kas
, � Nb,Kab 	 Kbs

4. B � A : N, � Na,Kab 	 Kas	
Secret (A,Kab, [B])
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